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Аннотация
Практическое руководство о том, как возникают уязвимости,

на которых строится давление и скрытое влияние.
Вы узнаете, почему срочность, авторитет, страх потери,

чувство долга, социальное доказательство и когнитивные
искажения заставляют человека соглашаться быстрее, чем он
успевает проверить ситуацию. Книга показывает, как разобрать
любое воздействие на элементы: источник, сообщение, канал,
контекст, уязвимость и целевое действие.

Это не теория ради теории. Это основа личной защиты: как
заметить первые признаки манипуляции, взять паузу, отделить
факт от эмоции и не отдать своё решение чужому сценарию.
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Антон Кравченко
Почему нами

легко управлять?
 

Введение. Твой разум
— самое защищённое

здание в мире. Или нет?
 

Представь, что твой разум — это неприступная крепость.
Высокие стены, глубокий ров, бдительная стража у ворот.
Ты уверен, что никто не сможет пробраться внутрь без твое-
го ведома. Ты считаешь себя умным, рациональным и невос-
приимчивым к обману.

Ты ошибаешься.
Врагу не нужны тараны и осадные лестницы. Он не будет

ломать ворота. Он постучит в них и назовёт тебя по имени.
Он предложит тебе то, от чего ты не сможешь отказаться. Он
нажмёт на скрытые кнопки в твоей психике, которые ты даже
не осознаёшь, и ты сам, добровольно, опустишь подъёмный
мост.

Манипуляция — это не про глупость. Это про психоло-
гию.



 
 
 

Каждый день, каждую минуту ты подвергаешься атакам.
Реклама, социальные сети, коллеги, «друзья» и даже самые
близкие люди используют отточенные веками техники, что-
бы заставить тебя думать, чувствовать и поступать так, как
нужно им. Ты покупаешь ненужные вещи, соглашаешься на
невыгодные условия, тратишь время и энергию на чужие це-
ли, а потом удивляешься: «Как я на это повёлся?».

Эта книга — твой первый шаг к абсолютному иммуните-
ту.

«Почему нами легко управлять» — это не просто сбор-
ник советов. Это фундамент. Здесь мы разбираем базовые
психологические приёмы и внутренние уязвимости, на кото-
рых держится большинство манипуляций: срочность, страх
потери, вина, авторитет, социальное давление, газлайтинг и
подмена понятий.

Ты научишься видеть не просто манипулятора, а саму схе-
му его действий.

Но это только начало.
Знать анатомию яда — это лишь половина дела. Настоя-

щая битва начинается там, где этот яд применяют против те-
бя в реальной жизни.

Поэтому «Почему нами легко управлять» — это Книга I
в серии из трёх томов.

Книга I («Почему нами легко управлять»): разбираем
внутренние уязвимости. Почему человек ведётся, где сраба-
тывает страх, вина, спешка, доверие и желание быть «нор-



 
 
 

мальным».
Книга II («Где нас обманывают»): выходим в реальные

сценарии. Офис, семья, интернет, покупки, услуги, друзья,
отношения и повседневные просьбы.

Книга III («Как не дать собой управлять»): тренируем за-
щитные действия. Пауза, проверка, отказ, письменная фик-
сация, контроль границ и выход из чужого сценария.

Вместе эти три книги дают простой маршрут: понять уяз-
вимость, увидеть ловушку и вернуть себе управление.

Ты готов перестать быть мишенью и начать видеть прави-
ла игры?

Переверни страницу. Твоя крепость больше никогда не
будет прежней.



 
 
 

 
Глава 1. Искусственная срочность:

когда на вас давят таймером
 
 

В чём суть
 

Собеседник создаёт иллюзию дефицита времени, чтобы
вы запаниковали и приняли решение на эмоциях. В спеш-
ке критическое мышление отключается, и вы совершаете
ошибку. Это самый древний и один из самых эффективных
приёмов, потому что он бьёт по базовому инстинкту выжи-
вания: «бей или беги». Мозг получает сигнал об угрозе, вы-
брасывает адреналин и отключает сложные аналитические
функции, чтобы вы могли действовать мгновенно. Манипу-
лятору именно это и нужно.



 
 
 

 
Как это выглядит

 
Это может быть что угодно: от телефонного звонка до

всплывающего окна на сайте. Главный маркер — требование
немедленного действия под угрозой потери или наказания.

Вам звонят: «С вашего счёта пытаются списать 15 000
рублей! Чтобы остановить операцию, назовите код из СМС!
У вас 3 минуты!».

Вам пишут в мессенджере: «Остался последний билет
на концерт по старой цене. Через 15 минут он подорожает
вдвое. Покупайте сейчас!».

Вы видите сайт: Огромный таймер с обратным отсчё-
том: «До конца акции осталось 09:58... 09:57...».



 
 
 

 
Что делать по шагам

 
Принудительно прервать контакт.  Это ваш главный

козырь. Если звонят — положите трубку . Если пишут —
закройте чат. Если на сайте — закройте вкладку. Любой
контакт поддерживает иллюзию срочности.

Включить «режим детектива».  Спросите себя: «Какая
объективная, доказанная документами причина спешить?».
В 99% случаев её не существует. Ни один банк не блокирует
счёт навсегда за две минуты без права на звонок в поддерж-
ку.

Проверить информацию через независимый канал.
Не перезванивайте на номер, с которого вам звонили. Не пе-
реходите по ссылкам из сообщений. Возьмите свою банков-
скую карту, найдите на ней официальный номер и позвоните
сами. Или зайдите в личный кабинет банка через официаль-
ное приложение.



 
 
 

 
Живые формулы

 
На звонок: «Я не обсуждаю финансовые вопросы по теле-

фону с неизвестными абонентами. Я вешаю трубку и пере-
званиваю в банк сам».

В переписке: «Мне нужно время, чтобы обдумать ваше
предложение. Я изучу условия и вернусь к вам с решением».



 
 
 

 
Как это выглядит (Кейс:

Попадание в ловушку)
 

Антон, финансовый аналитик, работает над квартальным
отчётом. Сроки горят, кофе выпит, голова гудит от цифр.
В этот момент телефон на столе начинает вибрировать. На
экране — незнакомый городской номер.

— Антон Геннадьевич? — голос в трубке жёсткий, офи-
циальный, с лёгким металлическим эхом. — Старший следо-
ватель Громов, отдел по борьбе с экономическими преступ-
лениями. Записывайте номер протокола: 412-Б. — С ваше-
го личного счёта зафиксирована попытка перевода крупной
суммы... Вы понимаете, что это статья? Сейчас я переключу
вас на специалиста... Вы обязаны строго выполнять его ко-
манды... За попытку положить трубку... к вам выедет наряд.
Переключаю...

В трубке раздаются гудки. Адреналин зашкаливает. Рука
Антона уже тянется к мышке...



 
 
 

 
Что делать по шагам

(Кейс: Успешная защита)
 

Антон замирает. Он чувствует, как колотится сердце.
Именно в этот момент он вспоминает главное правило: лю-
бая искусственная срочность — это ложь.

Он не спорит и не тянет разговор, а просто нажимает «за-
вершить вызов».

Он встаёт из-за стола и идёт к кулеру с водой. Ему нужно
физически сменить обстановку.

Он не ищет номер в интернете. Он берёт свою банковскую
карту и звонит по номеру, указанному на её обороте.

Оператор подтверждает: никаких подозрительных опера-
ций не было. Это был развод.



 
 
 

 
Упражнение «Отработайте на себе»

 
Репетиция личного протокола безопасности. Возьмите

лист бумаги или откройте заметки в телефоне и напишите
свой алгоритм из трёх шагов:

Фраза-стоп: «Извини, мне неудобно говорить» или «Я
вешаю трубку».

Физическое действие: «Я встаю со стула и иду пить во-
ду / открываю окно».

Способ проверки: «Я звоню по номеру с карты / захожу
в официальное приложение».

Произнесите свою фразу-стоп вслух три раза перед зерка-
лом, твёрдо и спокойно.



 
 
 

 
Глава 2. Тёмные паттерны:

архитектура цифрового обмана
 
 

В чём суть
 

Представьте, что вы заходите в супермаркет, где все выхо-
ды заперты, а указатели ведут только к самым дорогим това-
рам. Вы бы назвали это удачной планировкой? Нет, это ло-
вушка. В цифровом мире такие ловушки называются «тём-
ными паттернами».

Это не случайные ошибки в дизайне, а тщатель-
но выверенные психологические уловки. Дизайнеры
и маркетологи намеренно создают интерфейсы, кото-
рые заставляют вас действовать против вашей соб-
ственной выгоды: тратить больше денег, делиться
лишними данными или подписываться на то, что вам
не нужно. Вы думаете, что контролируете ситуацию,
но на самом деле интерфейс незаметно подталкива-
ет вас к единственно возможному для него решению.
Это архитектура выбора, где все двери, кроме одной,
замурованы.



 
 
 

 
Как это выглядит

 
Это не просто мелкий шрифт. Это целая наука о том, как

обмануть ваше внимание и использовать когнитивную уста-
лость.

Классика: «Скрытая подписка». Вы покупаете
авиабилеты на агрегаторе. На финальном этапе, под
яркой кнопкой «Оплатить», стоит незаметная галоч-
ка: «Да, я хочу оформить PRO-подписку за 499 рублей
в месяц». Вы её не видите, потому что ваш взгляд при-
кован к кнопке оплаты. Через месяц с вас списывают
деньги за сервис, которым вы даже не пользовались.
Это не ошибка — это бизнес-модель.

Визуальный обман. Кнопка «Согласиться на рас-
сылку и продолжить» — огромная, ярко-зелёная, в
центре экрана. Кнопка «Нет, спасибо» — маленькая,
серенькая, где-то в углу, написанная шрифтом, кото-
рый почти невозможно прочитать. Ваш мозг инстинк-
тивно тянется к самому заметному объекту.

«Баунсинг» или «Наживка и подмена». Вы пытае-
тесь закрыть надоедливое всплывающее окно с ре-
кламой и инстинктивно нажимаете на крестик в углу.
Но вместо того, чтобы закрыться, окно перенаправ-
ляет вас на сайт рекламодателя. Кнопка закрытия бы-
ла ловушкой.



 
 
 

 
Кейс 1: Как Антон попался на крючок

 
Антону срочно нужно было скачать программу для рабо-

ты. Он нашёл сайт, который обещал «бесплатную и быструю
загрузку». Страница пестрела яркими кнопками «СКАЧАТЬ
СЕЙЧАС». Он нажал на первую же. Вместо загрузки файла
его перебросило на другой сайт с агрессивной рекламой ка-
зино. Он нажал «Назад» и попробовал другую кнопку с тем
же названием. Результат тот же. Прошло 15 минут раздраже-
ния и 50 переходов по ссылкам, а файл он так и не скачал. В
итоге, устав и потеряв бдительность, он нашёл еле заметную
ссылку в самом низу страницы, мелким шрифтом, и только
тогда скачал то, что хотел. Сайт украл его время и внимание.



 
 
 

 
Что делать по шагам

 
Чтобы бороться с этим, нужно изменить не настройки

браузера, а свой подход к навигации в сети.
Станьте «медленным» пользователем. Не совер-

шайте импульсивных действий. Если сайт заставляет
вас спешить («Осталось 2 места!»), это первый при-
знак манипуляции. Закройте вкладку и вернитесь к
решению через час.

Ищите «предустановленную вину». Перед тем как
нажать «Оплатить» или «Продолжить», остановитесь
и методично просмотрите все чекбоксы (галочки) на
странице. Ваша задача — не найти нужную галочку, а
снять лишние. Особенно те, что касаются рассылок и
дополнительных услуг.

Читайте мелкий шрифт. Это скучно, но это ваша
главная защита. Именно там прячется информация о
том, как отменить подписку (часто этот процесс наме-
ренно усложнён), какие комиссии будут списаны и на
что вы даёте согласие.

Используйте «режим инкогнито». При поиске авиа-
билетов, отелей или техники всегда открывайте брау-
зер в режиме инкогнито. Это сбивает алгоритмы пер-
сонализации, которые могут искусственно завышать
цену, зная, что вы уже заинтересованы в товаре.



 
 
 

 
Кейс 2: Как Антон поставил

щит В следующий раз
 

Антону снова понадобилась программа. Он вспомнил
свой прошлый опыт. Зайдя на знакомый сайт-ловушку, он не
стал кликать по ярким кнопкам. Вместо этого он спокойно
прокрутил страницу до самого низа, игнорируя мигающие
баннеры. Он нашёл нужную ссылку по текстовому описанию
(«Прямая ссылка для скачивания версии 2.0»), а не по кри-
чащей кнопке. Загрузка началась через 15 секунд без всяко-
го стресса и потери времени.



 
 
 

 
Живые формулы

 
Внутренний диалог: «Так, это не просто покупка. Это

минное поле из тёмных паттернов. Где тут галочка, ко-
торая хочет залезть ко мне в кошелёк на следующие
полгода?»

Правило: «Если я не могу найти кнопку отказа от
услуги за 10 секунд — я закрываю этот сайт и ищу дру-
гой».



 
 
 

 
Глава 3. Психология

микротранзакций: как
игры продают вам пиксели

 
 

В чём суть
 

Игровая индустрия давно перестала быть просто про «иг-
ры». Это сложнейшая индустрия по извлечению денег, ис-
пользующая отточенные психологические приёмы, чтобы
отключить ваше критическое мышление. Вас лишают ощу-
щения траты реальных денег, заменяя их на виртуальную ва-
люту («кристаллы», «золото»), и загоняют в дофаминовые
петли, где ожидание награды становится важнее самой на-
грады. Это казино нового поколения, где однорукий бандит
спрятан внутри красочной мобильной игры.



 
 
 

 
Как это выглядит

 
Механики обмана здесь возведены в абсолют, потому что

они работают на самых базовых инстинктах.
Лутбоксы (Коробки с добычей).  Вы платите реальные

деньги не за товар, а за шанс получить товар. Это, по су-
ти, легальный (в некоторых странах) игровой автомат. Игра
специально подсвечивает редкие награды у других игроков,
чтобы вызвать у вас зависть и желание попробовать.

Искусственный дефицит и FOMO (Страх упущен-
ной выгоды). «Только сегодня! Скин "Легендарный дра-
кон" доступен 24 часа!»

Боевой пропуск (Battle Pass). Вы платите за вход, а за-
тем игра заставляет вас гриндить, иначе «пропущенные» на-
грады просто сгорят.

Эффект «почти получилось» (Near Miss).  Генератор
случайных чисел нарочно останавливается в миллиметре от
легендарного предмета.



 
 
 

 
Кейс 1: Как Антон попал в ловушку

 
Антон решает расслабиться после тяжёлой недели и ска-

чивает популярную мобильную стратегию. Игра встречает
его щедро: «Получите приветственный бонус! Выполните
простые задания!». Он легко получает первую внутриигро-
вую валюту и чувствует себя успешным. Он покупает базо-
вый набор за 99 рублей — «просто поддержать разработчи-
ков».

Дальше начинается магия. Он видит, как другому игроку
выпал редкий персонаж из лутбокса. Желание быть таким же
сильным подталкивает его. Он покупает «кристаллы». Ему
выпадает что-то редкое, но не то, что он хотел. Он видит со-
общение: «Вы были в шаге от легендарного героя!». Азарт
зашкаливает. Он покупает ещё. Проходит три часа. Антон
смотрит на выписку по карте и не верит глазам: потрачено 7
500 рублей. На что? На пиксели на экране.



 
 
 

 
Что делать по шагам

 
Никогда не привязывайте реальную карту к игро-

вому аккаунту. Это самый надёжный барьер. Если для по-
купки нужно вводить данные карты вручную каждый раз, это
даёт вам время на обдумывание и остужает азарт.

Считать всё в рублях. Перед каждой покупкой перево-
дите виртуальную валюту в реальные деньги. Не «500 кри-
сталлов», а «1500 рублей за картинку». Задайте себе вопрос:
«Я бы достал эту сумму из кошелька прямо сейчас?».

Отключить рекламу и уведомления.  Уберите внеш-
ние раздражители. Чем меньше игра напоминает о себе, тем
меньше соблазн зайти и потратить деньги.

Установить жёсткий лимит. Решите раз и навсегда,
сколько вы готовы тратить в месяц. Внесите эту сумму на от-
дельную карту или электронный кошелёк и никогда не пре-
вышайте его.



 
 
 

 
Кейс 2: Как Антон отбил атаку

 
Антон снова устанавливает игру, но теперь он готов. Пер-

вое, что он делает — заходит в настройки и отключает все
уведомления. Второе — он идёт на кухню, берёт банку и кла-
дёт туда сумму, которую готов потратить на развлечения в
этом месяце (например, 1000 рублей).

Когда игра предлагает ему купить «уникальный набор со
скидкой 50%», он не нажимает на кнопку. Он мысленно пе-
реводит это в рубли: «Так, это стоит 2000 рублей. Это поло-
вина моей месячной нормы на игры. Оно мне надо?». Ответ
очевиден — нет. Он закрывает игру и возвращается к своим
делам, чувствуя не разочарование, а удовлетворение от того,
что сохранил контроль.



 
 
 

 
Живые формулы

 
Внутренний диалог: «Это не "выгодное предложение", это

попытка продать мне эмоцию, которая пройдёт через пять
минут. А 2000 рублей исчезнут навсегда».

Правило: «Если я не могу купить это через полчаса обду-
мывания — значит, мне это не нужно. Я закрою игру и вер-
нусь к этому завтра».



 
 
 

 
Глава 4. Бесплатные

переработки: как «лояльность»
превращают в бесплатный труд

 
Вы думаете, что манипуляции остались в тёмном

интернете? Как бы не так. Самые опасные игры часто
разворачиваются под светом офисных ламп.

Здесь поле битвы — это не ваш кошелёк, а ваше
время, карьера и ментальное здоровье. Манипулято-
ры в офисе не прячутся за фейковыми аккаунтами.
Они сидят в соседнем кабинете, говорят уверенным
тоном на совещаниях и знают ваши слабые места.

В этом разделе мы разберём, как «командный дух»
превращается в бесплатный труд, как начальники ис-
пользуют газлайтинг, чтобы вы сомневались в соб-
ственной адекватности, и как вежливость становится
оружием против ваших границ.



 
 
 

 
В чём суть

 
Собеседник (чаще всего руководитель) подменяет ваши

контрактные обязательства и личное время абстрактным по-
нятием «командный дух» или «лояльность». От вас хотят по-
лучить результат, не оплачивая затраченное время, и исполь-
зуют для этого давление на вашу самооценку, страх подве-
сти коллектив и желание получить повышение. Вас ловят на
желании быть «хорошим сотрудником» и «командным игро-
ком», чтобы заставить работать на износ.



 
 
 

 
Как это выглядит

 
Манипуляция в офисе редко бывает прямой. Её упаковы-

вают в обёртку из корпоративной культуры и заботы об «об-
щем деле».

Апелляция к единству: «Мы же одна команда!», «Все
остаются, а ты что, особенный?», «Лояльные сотрудники так
не поступают».

Перекладывание ответственности:  «Если ты не вый-
дешь, мы сорвём проект / подведём клиента / весь отдел бу-
дет работать в выходные из-за тебя».

Лесть и давление на эго: «Я прошу именно тебя, пото-
му что ты лучший / самый ответственный. На кого мне ещё
положиться?».

Создание чувства вины: «Я для тебя так много сде-
лал(а), а ты не можешь задержаться на пару часов?».



 
 
 

 
Кейс 1: Как Антон попался
на крючок Пятница. 18:55.

 
Антон уже стоит в куртке, мысленно он уже дома. В каби-

нет заходит начальник департамента. Он не садится за свой
стол, а облокачивается на стол Антона, создавая интимную,
доверительную обстановку.

— Антон, выручай. Клиент прислал правки к маркетинго-
вому плану. Нужно полностью пересобрать таблицы за суб-
боту и воскресенье, чтобы в понедельник утром проект был
на столе у инвесторов. Я пришёл именно к тебе, потому что
ты у нас топовый менеджер, самый сильный аналитик в фи-
лиале. Обычным сотрудникам я такое поручить не могу —
они мыслят мелко, от звонка до звонка, у них нет твоего мас-
штаба мышления и преданности делу. Настоящий профес-
сионал твоего уровня понимает, что ради общего прорыва
можно пожертвовать выходными. Не подводи команду.



 
 
 

 
Конец ознакомительного

фрагмента.
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