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			ВСТУПЛЕНИЕ

			Сегодня мошенничество, совершаемое в отношении детей и подростков, растет как снежный ком, день ото дня набирая обороты и становясь все более изощренным. Почему? С точки зрения преступников, люди, еще не вошедшие в зрелую жизнь, являются более доверчивыми. К ним легче применить обманные методы (запугивание, убеждение, подкуп, шантаж, методы нейролингвистического программирования и др.).

			Специалисты отмечают, что наиболее опасными схемами обмана, применяемыми в отношении детей и подростков, являются: запугивание через телефонные звонки, фальшивые призы в играх, установка вредоносных программ, скам (англ. scam — это афера или мошенничество на просторах Интернета) через мессенджеры и принуждение к совершению противоправных действий путем обмана или подкупа.

			Каждый день мошенники осваивают новые способы вовлечения детей в преступные схемы. Аферисты находят подростков в привычной для них среде — онлайн. Например, до сих пор активно применяется схема с легким заработком, когда мошенники обещают заплатить за просмотры видеороликов популярных блогеров, оценку картинок и отелей, голосование в рейтингах. Перед началом «работы» злоумышленник отправляет будущей жертве ссылку и просит ввести банковские данные карты родителя, а также код из СМС-уведомления, объяснив, что по этим реквизитам в дальнейшем будет оплачивать услугу. После ввода СМС все средства со счета списываются.

			Отдельной популярностью у мошенников пользуются онлайн-игры, в которых популярно за деньги повышать уровень игрока, покупать дополнительные возможности и переходить на более высокий игровой уровень. И здесь игрокам приходится вводить данные банковских карт для оплаты.

			И это лишь две схемы обмана из сотен, поэтому давай поговорим об очень важных вещах: как самому не стать жертвой мошенников, не подставить родителей и родственников, а также не попасть под вербовку врагов и манипуляцию твоим сознанием и действиями со стороны преступников.


			Часть 1. КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ?

			1.1. Как действуют мошенники?

			Сегодня говорят о том, что у мошенников чуть ли не каждый день появляются новые способы обмана и что узнать обо всем первым просто невозможно.

			Это так и не так. Да, мошенники постоянно «креативят» и генерируют все новые и новые способы для того, чтобы завладеть нашими деньгами, нанести вред или заставить совершить преступление.

			Они активно используют новинки и технологии искусственного интеллекта (ИИ) для достижения своих целей. В том числе и так называемые дипфейки. Что это такое? Это методика создания (синтеза) изобразительного и звукового ряда на основе технологий ИИ.

			Методика синтеза изображения используется для соединения и наложения существующих изображений и видео на исходные изображения или видеоролики. Часто для создания таких видео используют генеративно-состязательные нейросети (GAN), когда одна сеть учится на реальных фотографиях определенного объекта, например твоего отца, преподавателя или близкого друга, и создает изображение, буквально «состязаясь» со второй сетью, пока та не начнет путать копию с оригиналом.

			Ученые и специалисты прогнозируют, что уже совсем скоро каждый второй россиянин может стать жертвой дипфейк-атаки. Сейчас речь идет о голосовых сообщениях и так называемых видеокружках, но не за горами «девятый вал» дипфейк-звонков, когда злоумышленник будет разговаривать с человеком голосом его знакомого.

			Оригинал голоса приобрести или похитить совсем нетрудно, это понимает каждый. А встроить его в программу или в видеоряд помогают технологии ИИ. Так что и тебе может поступить аудио- и даже видеозвонок от человека, которого ты очень хорошо знаешь. Он может попросить тебя совершить то или иное действие — куда-то поехать, забрать посылку, вещь, передать ее либо оставить в укромном или, наоборот, людном месте, снять деньги в банкомате, сообщить код из СМС, перейти по ссылке и т. д.

			Никогда не делай этого, пока лично не удостоверишься, что именно от этого человека поступила та или иная просьба или поручение. Сделать это можно, только самому перезвонив по обычному средству связи (не в мессенджере или социальной сети), а еще лучше — посредством личного общения.

			Знай, что пока действенных инструментов защиты от дипфейк-атак нет. Законодатели только начали думать над тем, как защитить людей от этой опасности. Поэтому в каждом твоем действии как никогда важен здравый смысл. Необычная просьба от проверенного контакта? Не спеши ее выполнять, перепроверь в личной беседе. Если что-то настораживает в разговоре, просто прерви его.

			Важно знать, что в каждой «новой» схеме мошенников используются старые и проверенные приемы. Все их схемы и методички основываются на следующих зацепках:

			— первое знакомство, захват внимания — здесь нужна обоснованная и правдоподобная легенда, чтобы ты не положил трубку (тебя же постоянно предупреждают о мошенниках) и продолжил общение, но преступникам для этого зачастую даже не обязательно звонить по телефону: в Сети они используют, например, хештеги и видеонарезки из популярных игр. В результате ты заинтересовался, появилась эмоция, а это главное для начала обмана;

			— возникновение доверия между собеседниками — тебе сообщают некие факты из твоей повседневной жизни, которые снимают напряжение, подавляют чувство опасности и формируют доверительную атмосферу беседы или переписки;

			— озвучивание (доведение до собеседника) критической информации — именно она и должна вызывать у тебя одно из самых острых чувств (страх, радость, любопытство), а вместе с ним и вброс особенных гормонов в твою кровь, которые переводят твой организм в режим повышенной работоспособности, а иногда и выживания;

			— указание к действию — это как раз и есть та непосредственная манипуляция тобой, твоим сознанием и поведением, когда тебя принуждают что-либо сделать (перевести деньги, сообщить код из СМС, отнести посылку, помочь «другу» и т. д.);

			— финальная стадия — завершение обмана, которое может быть разным: мошенник больше не выйдет на связь; мошенник порадуется твоей доверчивости и унизит тебя, открыто сообщив, что обманул; мошенник будет заставлять тебя оказать «услугу», а проще — совершить противоправный поступок, чтобы ты мог «вернуть» потерянные деньги или имущество.

			Таким образом, упаковка обмана — легенда мошенников, под которой они выходят на тебя, — как фантик от конфеты, может быть разная, а вот начинка состоит из проверенного набора ингредиентов. И связана эта начинка с целями, которых хотят достичь преступники:

			— получить твои деньги или деньги твоих родителей;

			— получить персональные данные или конфиденциальную финансовую информацию;

			— заставить тебя совершить общественно опасный проступок (правонарушение) или деяние (преступление);

			— заставить тебя навредить себе, вплоть до склонения к самоубийству.

			Давай поговорим об этом более подробно. А перед этим запомни две простые, но очень важные истины:

			— звонок в мессенджере или через приложение социальной сети с критически важной информацией — всегда стопроцентное мошенничество;

			— сотрудники государственных органов, банков, правоохранительных структур никогда напрямую не звонят гражданам, так как инструкциями и служебными протоколами предусматривается только личное общение в расположении государственного органа или службы.


1.2. Схемы обмана

1.2.1. Банковская карта родителей

Было бы наивно полагать, что телефонные мошенники не будут использовать все возможные варианты для извлечения преступной выгоды. Постепенно, с прокачкой своих методов, они поняли, что и несовершеннолетние могут стать объектом для осуществления их замыслов. И здесь они безошибочно играют на качествах, которые присущи детям и подросткам: доверчивости, отсутствии критического мышления, заниженной самооценке, незнании ценности денег, дефиците общения и жажде поощрения и признания.

Основным объектом в таких случаях становится банковская карта родителей. Хотя и многие дети сегодня уже имеют свои банковские карты, как личные, так и привязанные к счетам родителей. Мошенник находит подростка в привычной среде — онлайн. Одним из способов является сообщение, которое поступает якобы от популярного блогера о том, что подросток выиграл приз, для получения которого необходимо прислать реквизиты карты, на которую подростку и поступит заветный выигрыш. В момент «получения» выигрыша преступник обманом выведывает дополнительные платежные реквизиты и крадет все средства со счета.

Кроме того, активно применяется схема, которая якобы позволит подростку заработать реальные деньги. Предлагается вполне себе посильная работа: или описывать популярных героев, или проходить уровни несложной игры. При этом на виртуальном счете в игре постоянно появляются новые суммы. Подросток верит в возможность получения реальных денег на счет, но тут же получает уведомление, что для того, чтобы ускорить пополнение кошелька, надо внести плату «за обновление». А для этого надо ввести данные карты.

При этом мошенники уверяют, что, введя данные родительской карты, подросток ничем не рискует, а наоборот, проявит свою самостоятельность и, скорее всего, получит поощрение от родителей за заработанные его «трудом» денежные средства, которые сразу же отразятся на банковском счете родителей.

Как только данные карты попадают к мошенникам, все деньги со счета оказываются у преступников, после чего они прекращают выходить на связь. Или продолжают общение, играя на чувстве вины подростка. Что бывает в таких случаях, мы поговорим дальше.

1.2.2. Учебный процесс, поведение, успешная сдача экзаменов и тестов

Знай, что в последнее время злоумышленники стали часто представляться сотрудниками школ. Они просят потенциальных жертв скачать специальную новую учебную программу или сдать деньги на 
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