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Аннотация
В эпоху, когда небо перестало быть символом абсолютной

свободы и превратилось в арену непрерывного технологического
противоборства, эта книга предлагает глубокий анализ самой
масштабной трансформации военного дела со времен появления
пороха.

На примере СВО мы прослеживаем эволюцию беспилотников:
от кустарных аппаратов до главного инструмента войны.
Читатель увидит превращение гражданского коптера в ночной
бомбардировщик «Баба Яга» и станет свидетелем атак на Омский
и Московский НПЗ — новой нормы реальности.

Издание исследует архитектуру защиты критической
инфраструктуры. Как защитить завод? Книга раскрывает
концепцию «трех рубежей»: от систем РЭБ и турелей до
инженерных сетей над нефтехранилищами.

Это разговор о том, где заканчиваются возможности
технологий и начинается уязвимость экономики. Мы
разбираем переписывание глобального баланса сил дешевыми



 
 
 

комплектующими и подготовку лазерных комплексов как ответа
на FPV-дроны.



 
 
 

Иван Иванков
Небо — новая зона

ответственности
Пролог: «Небо давно несёт угрозу»
Нефтеперерабатывающий завод «СеверНефтеХим» жил

в своём круглосуточном ритме: даже до рассвета по терри-
тории сновали вахтовые автобусы, на проходной выстраива-
лась очередь из спешащих на работу людей, а в операторной
уже мерцали экраны АСУ ТП, отображая давление в трубо-
проводах, температуру в колоннах и уровень в резервуарах.
Над установками каталитического крекинга висел лёгкий ту-
ман из конденсата, пахло бензином и горячим металлом —
запах, который старожилы считали почти родным.

Смена старшего оператора Игоря Семёнова начиналась
ровно в 05:30. Он привычно пробежался взглядом по мнемо-
схемам. Всё было в норме. На установке гидроочистки шли
плановые корректировки, в товарно-сырьевом парке уро-
вень в РВС‑12 держался в пределах допуска, насосы работа-
ли ровно. Семёнов сделал глоток остывшего чая и потянулся
к рации, чтобы подтвердить готовность к приёму состава с
сырой нефтью.

И в этот момент система видеонаблюдения моргнула. Не
просто сбой — на всех камерах внешнего периметра на до-



 
 
 

лю секунды появилась резкая рябь, будто кто-то выкрутил
контраст на максимум, а потом картинка вернулась, но уже
с задержкой в несколько секунд.

— Охрана, это операторная, — голос Семёнова прозвучал
чуть резче обычного. — Что у вас по периметру?

В наушниках раздался напряжённый голос начальника ка-
раула:

— Видим отметку на радаре. Малый объект, высота по-
рядка 180 метров, идёт со стороны лесополосы. Скорость —
около 90 километров в час.

Семёнов метнулся к монитору радиолокационного кон-
троля. На тёмно‑зелёном фоне пульсировала маленькая точ-
ка — не птица, не вертолёт, слишком манёвренная. Система
пыталась классифицировать её, но статус оставался «неиз-
вестный».

Через минуту пришли первые кадры с камер дальнего об-
зора. Дрон. Не любительский квадрокоптер, а аппарат само-
лётного типа с узкими крыльями и тёмным корпусом. Он
шёл ровно, будто точно знал, куда направляется.

— Это не случайность, — пробормотал Семёнов, уже на-
жимая кнопку тревоги. — Объявляем режим «Антидрон».

По заводу прокатился сигнал тревоги, дублируемый по
громкоговорящей связи: «Внимание! Угроза БПЛА! Всем
находящимся на открытых площадках немедленно просле-
довать в укрытия!» По инструкции операторы на установках
переходили на резервные пульты, отключая внешние интер-



 
 
 

фейсы. В товарно‑сырьевом парке запускали систему подачи
инертного газа — чтобы в случае возгорания снизить кон-
центрацию кислорода в надтопливном пространстве резер-
вуаров.

Тем временем дрон сделал резкий вираж и пошёл на сни-
жение. Его траектория вела прямо к группе резервуаров с
бензином — РВС‑10, 11 и 12. На каждом из них были уста-
новлены датчики давления и температуры, а по периметру
— сетка с молниезащитой, но никто не рассчитывал на удар
дрона‑смертника.

На вышке охраны уже работали операторы мобильного
комплекса РЭБ. Один из них, молодой лейтенант с гарниту-
рой, быстро крутил настройки:

— Пытаюсь заглушить канал управления… Перехожу на
диапазон 5,8 ГГц… Есть отклик! Дрон теряет связь!

Но аппарат будто ждал этого. Он на мгновение замер, а
затем перешёл в автономный режим — система навигации
переключилась на инерциальную, и дрон снова пошёл впе-
рёд, теперь уже по заранее заложенному маршруту.

— Он летит по координатам, — выдохнул лейтенант. —
Мы его не остановим помехами.

В этот момент с крыши насосной станции взмыл неболь-
шой дрон‑перехватчик — экспериментальная система защи-
ты, которую недавно установили на заводе. Он был меньше и
манёвреннее атакующего, но ему уступал в скорости. Пере-
хватчик рванул вверх, пытаясь зайти на перехват, но враже-



 
 
 

ский аппарат резко ушёл в сторону, выполнил энергичный
разворот и снова выровнялся — уже над резервуаром № 11.

А потом он начал пикировать. Не сбрасывал боеприпас
— он сам был боеприпасом. Тяжёлый, собранный не ради
долгого полёта, а ради точного удара. Внутри был заложен
заряд, рассчитанный на пробитие кровли и воспламенение
паровоздушной смеси.

— Он идёт на таран! — крикнул лейтенант. — Уводите
людей!

Семёнов уже не кричал в рацию — он орал, перекрывая
нарастающий гул:

— Все из зоны! Укрыться! Резервуар под ударом!
Секунды растянулись. Дрон пробил лёгкую ограждающую

сетку, прошёл сквозь зону молниезащиты и ударил в верх-
нюю часть РВС‑11 — в район понтона, где скапливались са-
мые лёгкие, самые взрывоопасные фракции.

Грохот был не столько от удара, сколько от последовавше-
го за ним взрыва. Вспышка прокатилась по крыше, пламя
мгновенно охватило верхнее строение, а затем потекло вниз
по стенкам, словно жидкий огонь. В следующий миг мас-
сивную крышку резервуара резко подкинуло вверх — она
оторвалась от корпуса, будто сорванная чудовищной силой,
на долю секунды застыла в воздухе, перекошенная и дрожа-
щая, а потом с оглушительным лязгом обрушилась обратно,
смяв края обечайки и проломив часть ограждения. Металл
скрежетал, крошился, разбрасывая искры, и этот звук слился



 
 
 

с рёвом пламени, окончательно стирая границу между кон-
струкцией и хаосом.

— Пожар в РВС‑11! — закричал Семёнов. — Объявляем
«Пожарную тревогу»! Вызывайте пожарных и МЧС!

Сирены взвыли по всему периметру, перекрывая даже гул
насосов. Операторы продолжали вручную сбрасывать давле-
ние из соседних резервуаров, чтобы не допустить цепной ре-
акции, но огонь уже лизал металл, нагревая стенки соседних
резервуаров до опасных температур. Если корпус потеряет
прочность — произойдёт разрыв с выбросом горящего топ-
лива.

А в небе появился второй дрон. Потом третий. Они шли
парами, один чуть выше, другой ниже, будто проверяя реак-
цию системы. Один из них завис над эстакадой трубопрово-
дов, сканируя датчики, второй пошёл вдоль линии электро-
передачи, выискивая уязвимые узлы.

Охрана задействовала противодронные средства — на-
правленные постановщики помех. Один из аппаратов дёр-
нулся, начал хаотично маневрировать и врезался в огражде-
ние, смяв секцию сетки. Второй резко ушёл вверх, набирая
скорость. Появившийся из‑за лесополосы третий аппарат —
самый манёвренный, будто управляемый продвинутым ав-
тономным модулем, — сделал резкий разворот и направил-
ся к компрессорной станции. Он не метался в поисках це-
ли, не зависал в нерешительности: траектория была рассчи-
тана заранее, а помехи лишь отсекали лишние каналы связи,



 
 
 

оставляя дрону только инерциальную навигацию и заложен-
ные координаты. Туда, где сходились все линии управления
заводом.

Именно в этот момент заработала стационарная система
защиты — мощный комплекс РЭБ, установленный на терри-
тории завода. Поле помех накрыло весь периметр, и дроны
на мгновение замерли, теряя связь с внешними координата-
ми. Один из них пошёл на аварийную посадку, второй по-
пытался уйти, но был перехвачен сетью, выпущенной с мо-
бильной установки.

Но было уже поздно.
Тишина, наступившая после первых минут хаоса, была

не оглушающей, а какой-то злой — в ней слышался только
треск пламени, шипение пара от пенной атаки и тяжёлое ды-
хание людей, которые понимали: они едва успели удержать
ситуацию от полного коллапса.

Через сорок минут прибыла оперативная группа. Начался
разбор полётов — буквально. Обломки дронов изучали ин-
женеры, записи камер просматривали аналитики, диспетче-
ры восстанавливали телемеханику. Но самое главное — все
поняли одну вещь: атака была тщательно спланирована. Она
была продуманной, точечной, нацеленной на самые уязви-
мые узлы: резервуары, автоматику, линии связи. И на этот
раз резервы и быстрая реакция не смогли полностью предот-
вратить ущерб.

К полудню завод всё ещё работал в режиме повышенной



 
 
 

готовности. В новостях сообщили об «атаке БПЛА», пора-
жении резервуара и тем, как это отразится на топливе в реги-
оне. А в сети тем временем множились короткие видео, сня-
тые случайными свидетелями: кадры, на которых дрон ухо-
дит в пике, а следом — яркая вспышка и чёрный дым, подни-
мающийся над территорией завода. Ролики разлетались по
мессенджерам и соцсетям, будто сами собой складываясь в
наглядный отчёт об успехе атаки.

И в этом была особая угроза: враг получал не только под-
тверждение попадания, но и бесценные данные — ракурс,
время реакции охраны, поведение систем защиты. Ведь небо
в этой необъявленной войне давно стало особым полем боя
— тихим, лишь изредка нарушаемым отдалённым жужжани-
ем двигателей, и оттого ещё более пугающим. Нередко неви-
димые глазу болиды несли смерть, и каждый новый пролёт
заставлял людей невольно задирать головы, вслушиваясь в
звуки, которых раньше просто не замечали.

Этот день стал переломным не только для «СеверНефте-
Хима». Он стал сигналом для всей отрасли: защита от бес-
пилотной авиации — это не про будущее. Это про сейчас.
Про каждый резервуар, каждую колонну и цистерну, каждый
датчик, от которого зависит не только работа завода, но и
безопасность тысяч людей в соседних городах. И если мы не
научимся видеть угрозу раньше, чем она коснётся крыши ре-
зервуара, следующая атака может стать фатальной не только
для экономики или отдельно взятых людей, но и для страны



 
 
 

в целом.
Часть 1. Глава 1. Предвестники эры дронов
Произошедшая на НПЗ атака — это не случайность, а за-

кономерный итог многовекового развития технологий. Что-
бы понять корни современной угрозы, необходимо обратить-
ся к истории, где каждый этап развития человечества при-
ближал нас к нынешней реальности.

Развитие дронов уходит корнями в самые ранние попытки
человечества подчинить себе воздушное пространство. Лю-
ди стремились использовать небо не только для полётов и
преодоления больших расстояний, но и для наблюдения за
противником, а позднее — для нанесения ударов. Истоки
этого стремления появились задолго до изобретения элек-
троники и двигателей.

Ещё в середине XIX века австрийцы во время осады Ве-
неции в 1849 году предприняли одну из первых зафиксиро-
ванных попыток боевого применения беспилотных аппара-
тов. Они запускали над городом воздушные шары, снабжён-
ные простыми механизмами для сброса боеприпасов. Ини-
циатором идеи выступил австрийский артиллерийский офи-
цер Франц фон Ухатиус: к воздушным шарам подвешивали
осколочно‑фугасные или шрапнельные гранаты, а отделение
боеприпаса обеспечивал рассчитанный по длине фитиль —
он пережигал крепёжную верёвку в нужный момент и одно-
временно мог воспламенять запальную трубку самой бомбы.

Иногда упоминают эксперименты с управлением через



 
 
 

изолированный медный провод и гальваническую батарею с
берега, но в основном использовали именно механический
способ. Запуски проходили в несколько этапов: первые по-
пытки оказались неудачными из‑за смены ветра, позже ша-
ры всё же долетели до Венеции, и таймеры сработали — од-
нако урон от прямых попаданий остался незначительным.
При этом психологическое воздействие оказалось ощути-
мым, а сама идея дистанционного воздействия с воздуха бы-
ла сформулирована и опробована на практике, став своеоб-
разным прообразом будущих барражирующих боеприпасов.
Несмотря на низкую точность и сильную зависимость от вет-
ра (а порой и на риск того, что шар с бомбой вернётся к
собственным позициям), этот эпизод остаётся первой задо-
кументированной попыткой использовать беспилотные ап-
параты именно для нанесения удара по противнику.

В последующие десятилетия развитие аэростатики и
воздухоплавания шло параллельно с совершенствованием
средств наблюдения. Воздушные шары и привязные аэро-
статы активно применялись для корректировки артиллерий-
ского огня в Гражданской войне в США, где и северяне, и
южане поднимали наблюдателей на высоту, чтобы те переда-
вали данные на артиллерийские батареи — сначала с помо-
щью сигнальных флажков, а позже по телеграфу. Именно то-
гда впервые в крупном конфликте стала очевидна ценность
«взгляда сверху»: с аэростата были видны цели, скрытые ре-
льефом и постройками, а оперативная передача координат



 
 
 

резко повышала эффективность огня.
Этот опыт получил дальнейшее развитие в Русско‑япон-

ской войне, где обе стороны использовали привязные аэро-
статы для разведки, а особую роль сыграли змейковые аэро-
статы конструкции Парзеваля — они лучше удерживали по-
зицию при ветре и позволяли вести стабильное наблюде-
ние даже в неспокойную погоду. Позднее, в Первой миро-
вой войне, аэростаты стали неотъемлемой частью артилле-
рийской тактики: их поднимали на высоту 600–2000 метров,
оснащали оптическими приборами — биноклями, дально-
мерами — и средствами связи, включая полевые телефоны
и радиотелеграф, что позволяло передавать данные о пози-
циях противника практически в реальном времени. Опыт с
аэростатами показал, насколько ценным может быть наблю-
дение сверху, и постепенно смещал фокус от примитивных
«бомб с таймером» к системам, где главная задача аппарата
— не нанести удар сам по себе, а обеспечить точную инфор-
мацию для удара. Так из идеи простого сброса под действием
ветра выросла потребность в надёжной связи, стабильной пе-
редаче данных и управлении — именно эти задачи впослед-
ствии легли в основу технологий, без которых невозможно
представить современные беспилотники.

Настоящий перелом наступил с развитием авиации. Пер-
вые самолёты быстро продемонстрировали потенциал не
только как средства разведки, но и как носителей оружия, од-
нако идея полностью автономного или дистанционно управ-



 
 
 

ляемого летательного аппарата продолжала будоражить умы
инженеров.

Уже в начале XX века Никола Тесла в 1898 году пред-
ставил публике радиоуправляемую модель судна, продемон-
стрировав принцип дистанционного контроля, который поз-
же попытались перенести и на воздушные аппараты. Модель
была названа «телеавтоматикой», от греческих слов «на рас-
стоянии» и «самостоятельно движущийся».

В 1917 году американцы разработали Kettering Bug —
примитивный беспилотный самолёт‑снаряд с инерциальной
системой навигации, рассчитанный на полёт по заранее за-
данной траектории к цели и сброс боевой части, что, по сути,
делало его прямым предшественником современных дроно-
в‑смертников.

Хотя в Первую мировую войну эти аппараты так и не
сыграли решающей роли из‑за технических ограничений и
сложности наведения, сама концепция получила дальней-
шее развитие в межвоенный период, когда акцент сместил-
ся на создание радиоуправляемых мишеней для трениров-
ки зенитчиков — такие аппараты, как британский Queen
Bee в 1930‑х годах, не только дали название самому терми-
ну «дрон», но и позволили отработать технологии дистанци-
онного управления, передачи видеосигнала и эксплуатации
беспилотных систем в реальных условиях.

Во время Второй мировой войны прогресс в области ав-
томатики и радиоэлектроники привёл к появлению первых



 
 
 

серийных управляемых боеприпасов — немецких крылатых
ракет V‑1, которые, хотя и не были дронами в современном
понимании, воплощали ту же логику: автономный полёт к
цели по инерциальной системе с последующим поражением
объекта.

После войны развитие реактивной авиации и ракетной
техники на время отодвинуло интерес к лёгким беспилот-
ным аппаратам на второй план, однако именно в этот пери-
од закладывались фундаментальные принципы, определив-
шие будущее дронов: миниатюризация электроники, совер-
шенствование систем телеметрии и управления, а также по-
нимание ценности БПЛА как относительно дешёвого и без-
опасного средства для решения задач, сопряжённых с высо-
ким риском для пилотируемой авиации.

В 1950–1960‑е годы американские и советские инженеры
активно экспериментировали с разведывательными беспи-
лотниками для ведения воздушной разведки над территори-
ей противника, используя их для сбора данных там, где при-
менение пилотируемых самолётов было слишком опасным;
эти аппараты оснащались фотокамерами и системами пере-
дачи данных, а их конструкция учитывала необходимость
минимизации заметности и увеличения дальности полёта.

К 1970–1980‑м годам технологии достигли такого уров-
ня, что беспилотники перестали быть экспериментальными
игрушками и начали восприниматься как полноценный эле-
мент военной доктрины. Ключевым фактором этого пере-



 
 
 

хода стала конвергенция сразу нескольких технологических
направлений: миниатюризация электроники позволила раз-
мещать на компактных аппаратах телекамеры и системы пе-
редачи видеосигнала в реальном времени, развитие микро-
контроллеров повысило надёжность автономного управле-
ния, а совершенствование двигателей и топливных систем
заметно увеличило продолжительность полёта. Именно эти
достижения позволили превратить БПЛА из узкоспециали-
зированных мишеней или редких экспериментальных образ-
цов в инструмент, пригодный для регулярного боевого при-
менения.

Израильские инженеры одними из первых продемонстри-
ровали эффективность малых разведывательных дронов в
боевых условиях, используя их для обнаружения и подав-
ления систем ПВО противника, что радикально изменило
подход к планированию воздушных операций. Ярким при-
мером стала операция в долине Бекаа в 1982 году: израиль-
ские БПЛА «Мастиф» и «Скаут» в связке с ложными целя-
ми и ударными средствами вскрыли позиции сирийских зе-
нитных комплексов, передавая видеоизображение в реаль-
ном времени и обеспечивая целеуказание для ракет. Впер-
вые беспилотники не просто вели разведку, а стали частью
единой системы огневого поражения — они фиксировали
работу радаров, наводили на них противорадиолокационные
ракеты и затем контролировали результаты ударов. Такой
подход позволил нейтрализовать значительную часть враже-



 
 
 

ской ПВО практически без потерь пилотируемой авиации и
доказал, что БПЛА способны менять баланс сил на опера-
тивном уровне.

Параллельно развивались и гражданские направления
применения беспилотной техники — от аэрофотосъёмки и
мониторинга сельскохозяйственных угодий до научных ис-
следований атмосферы, что способствовало удешевлению
компонентов и расширению круга разработчиков. В сель-
ском хозяйстве дроны помогали оценивать состояние посе-
вов, выявлять участки с нехваткой влаги или поражённые
вредителями, а также контролировать внесение удобрений
— это повышало урожайность и снижало издержки. В геоде-
зии и строительстве аэрофотосъёмка с беспилотников поз-
воляла быстро получать точные планы местности и отсле-
живать ход работ, а в экологии и метеорологии аппараты
использовали для замеров качества воздуха, отслеживания
лесных пожаров и изучения атмосферных явлений. Благо-
даря спросу со стороны гражданского сектора рынок элек-
тронных компонентов стал более массовым, а технологии —
доступнее: цены на микроконтроллеры, датчики и системы
связи падали, а инженерные решения, отработанные в во-
енных проектах, активно адаптировались для коммерческих
задач.

Этот симбиоз военного и гражданского развития создал
мощный импульс для дальнейшей эволюции БПЛА: опыт
боевых действий задавал высокие требования к надёжно-



 
 
 

сти и функциональности, а гражданский сектор обеспечивал
масштабирование производства и удешевление технологий.
В результате к концу 1980‑х беспилотники уже рассматрива-
лись не как временное решение, а как устойчивая часть как
оборонительных, так и наступательных концепций, а их по-
тенциал выходил далеко за рамки разведки — вплоть до кор-
ректировки огня, ретрансляции связи и нанесения точечных
ударов. Именно эта двойная динамика — боевая эффектив-
ность и гражданская востребованность — заложила основу
для взрывного роста беспилотных систем в последующие де-
сятилетия.

Стоит отметить, что в то же время в Советской армии
на вооружении стояли тысячи БПЛА разного назначения, и
их роль уже не сводилась только к разведке. Появились си-
стемы, сочетающие разведку, целеуказание и даже ударные
возможности (например, Ту-300 «Коршун» задумывался как
многоцелевой, с возможностью подвески авиабомб).

К концу XX века миниатюризация микропроцессоров,
появление спутниковой навигации GPS и прогресс в обла-
сти аккумуляторных технологий создали предпосылки для
массового распространения дронов, сделав их доступными
не только для военных, но и для коммерческих и даже лю-
бительских задач; именно в этот период сформировался тот
технологический фундамент, который позволил в XXI ве-
ке превратить беспилотники в универсальное средство веде-
ния разведки, корректировки огня и точечного поражения



 
 
 

целей, способное действовать как в составе крупных груп-
пировок, так и автономно, опираясь на заранее заложенные
алгоритмы и инерциальные системы навигации, особенно в
условиях подавления внешних каналов связи. Таким обра-
зом, путь от первых воздушных шаров с часовыми механиз-
мами до современных дронов‑смертников оказался долгим
и извилистым, но каждая его веха вносила свой вклад в фор-
мирование того облика беспилотной авиации, который сего-
дня определяет не только характер современных конфлик-
тов, но и уязвимость критически важных объектов инфра-
структуры, заставляя пересматривать подходы к их защите и
обеспечению безопасности.

Глава 2. «Рождение современных войск БПЛА и
контрмер»

Появление тактических дронов в локальных конфликтах
конца XX — начала XXI века стало переломным этапом,
когда беспилотники из вспомогательных средств разведки
окончательно превратились в самостоятельный инструмент
тактического влияния. В ходе операции «Буря в пусты-
не» (1991) американские разведывательные БПЛА впервые
массово применялись для постоянного мониторинга поля
боя, целеуказания артиллерии и контроля результатов уда-
ров: они круглосуточно «держали» в поле зрения передви-
жения иракских войск, оперативно передавая данные шта-
бам и ударным самолётам. Ключевую роль в этой кампании
сыграли аппараты AAI RQ‑2 Pioneer, которые действовали



 
 
 

как в интересах сухопутных войск, так и совместно с ВМС
США. С борта линкоров «Миссури» и «Висконсин» эти дро-
ны обеспечивали корректировку огня их гигантских 406‑мм
орудий, позволяя поражать укреплённые позиции и команд-
ные пункты с невиданной ранее точностью.

Помимо этого, Pioneer активно использовались для поис-
ка морских мин и наблюдения за иракскими судами в Пер-
сидском заливе, а также для разведки маршрутов, по кото-
рым должны были действовать ударные вертолёты AH‑64
Apache, снижая риски засад и внезапных огневых пораже-
ний.

Для работы непосредственно у линии боевого соприкос-
новения применялись более лёгкие и компактные системы
вроде FQM‑151 Pointer. Этот небольшой аппарат весом око-
ло 4,5 кг запускался буквально с руки, быстро поднимался
на высоту в несколько сотен метров и давал взводным и рот-
ным командирам оперативную картинку местности, помогая
вовремя выявлять угрозы, включая замаскированные пози-
ции ПТРК или расчёты зенитных установок.

Важным элементом общей схемы стала и тактика «прово-
кации» ПВО: для вскрытия иракской радиолокационной се-
ти использовались беспилотные мишени BQM‑74C Chukar,
которые заставляли противника включать радары, после че-
го по обнаруженным излучающим целям немедленно нано-
сили удары самолёты F‑4G Wild Weasel с противорадиоло-
кационными ракетами AGM‑88 HARM. При этом беспилот-



 
 
 

ники не только добывали разведданные, но и обеспечивали
контроль результатов: сразу после удара они возвращались к
цели, фиксировали степень поражения и передавали видео-
материалы в реальном времени, позволяя штабам оператив-
но оценивать эффективность огневого налёта и при необхо-
димости перенацеливать резервы или планировать повтор-
ные атаки. По оценкам военных аналитиков, на протяжении
всех шести недель конфликта в воздухе практически посто-
янно находился хотя бы один БПЛА, что обеспечивало ко-
алиции почти непрерывное визуальное покрытие ключевых
участков театра военных действий и радикально сокращало
цикл «разведка — принятие решения — удар», делая управ-
ление войсками намного более гибким и точным.

Опыт, полученный в «Буре в пустыне», задал вектор даль-
нейшего развития тактических БПЛА, и уже в конфликтах
на Балканах в середине 1990‑х годов беспилотная развед-
ка стала обязательной частью планирования операций: дро-
ны фиксировали позиции тяжёлого вооружения и маршру-
ты колонн. Эта тенденция получила дальнейшее развитие к
началу 2000‑х годов в Афганистане и Ираке, где тактиче-
ские БПЛА окончательно закрепились как «глаза» передо-
вых подразделений: аппараты вроде RQ‑11 Raven весом все-
го несколько килограммов могли запускаться вручную пря-
мо с позиции взвода и за считаные минуты давать картинку
с высоты в сотни метров, позволяя вовремя обнаружить за-
саду или передвижения противника. Параллельно шло рас-



 
 
 

ширение функциональных возможностей беспилотников —
появление ударных платформ, прежде всего MQ‑1 Predator,
который с середины 1990‑х развивался как разведыватель-
но‑ударный комплекс и в 2002 году впервые применил раке-
ты Hellfire по наземной цели, означало, что один и тот же
аппарат теперь способен не только обнаружить, но и немед-
ленно поразить цель, радикально сократив цикл «разведка
— удар».

С началом специальной военной операции массовое при-
менение беспилотных летательных аппаратов обеими сторо-
нами конфликта началось не сразу. В первые месяцы под-
разделения Министерства обороны РФ столкнулись с дефи-
цитом специализированных систем, однако это не останови-
ло развитие воздушной разведки и ударных возможностей
на тактическом уровне. Подразделения использовали БПЛА
инициативно: военнослужащие самостоятельно адаптирова-
ли имеющиеся в войсках комплексы (такие как «Орлан-10»,
«Элерон» и разведывательные Supercam) под конкретные
боевые задачи, зачастую действуя на опережение штатных
инструкций. На момент старта СВО в российской армии ост-
ро не хватало беспилотников. Например, на одну дивизию
по штату полагалась всего одна рота БПЛА — и в ней было
буквально пара аппаратов. А на уровне роты и батальона во-
обще не было ни специалистов по БПЛА, ни самих дронов.
Отчасти это объяснялось доктринальным отставанием: дол-
гое время в военном планировании не делали такого акцента



 
 
 

на массовой тактической беспилотной авиации.
Этот резкий рост роли дронов потребовал принципиаль-

но новой организации войск: началось формирование специ-
ализированных подразделений, где обязанности чётко раз-
делялись между операторами, аналитиками и инженерами.
Операторы БПЛА стали отдельной воинской специально-
стью: их готовили не как лётчиков, а как специалистов по
управлению аппаратами в условиях помех, ограниченной ви-
димости и плотной городской застройки; ключевыми навы-
ками стали чтение видеопотока в реальном времени, работа
с телеметрией, оценка угроз и принятие решений в услови-
ях дефицита времени. Аналитики, обрабатывающие собран-
ные дронами данные, отвечали за выявление скрытых зако-
номерностей — от распознавания типов техники по теням
и тепловым сигнатурам до построения маршрутов патрули-
рования противника на основе повторяющихся перемеще-
ний; именно они превращали «сырую» картинку в целеука-
зание и рекомендации для командиров. Инженерный состав
обеспечивал эксплуатацию парка дронов в полевых услови-
ях: от сборки лёгких тактических аппаратов и замены моду-
лей полезной нагрузки до ремонта электроники и настройки
каналов связи в условиях радиоэлектронного противодей-
ствия. Постепенно штаты подразделений дополнились спе-
циалистами по кибербезопасности, отвечавшими за защи-
ту каналов управления от перехвата и спуфинга, и техника-
ми по аккумуляторным системам, поскольку продолжитель-



 
 
 

ность полёта и скорость развёртывания во многом опреде-
лялись именно состоянием батарей и зарядной инфраструк-
туры. Так в армиях России и Украины, а также перенима-
ющих их опыт государств, появились полноценные «войска
БПЛА» — не просто набор техники, а устойчивая органи-
зационная структура с собственной тактикой, логистикой и
системой подготовки кадров.

Параллельно с ростом возможностей беспилотников
столь же стремительно развивались и средства противодей-
ствия: от простых зенитных установок до первых специали-
зированных комплексов радиоэлектронной борьбы — того,
что мы сегодня знаем под аббревиатурой РЭБ. На началь-
ном этапе основным способом борьбы оставались традици-
онные средства ПВО малой дальности и зенитные пулемёт-
ные установки, которые пытались поражать дроны визуально
или по звуку; однако малые размеры, низкая высота полёта и
малая радиолокационная заметность тактических БПЛА де-
лали такие методы крайне неэффективными.

В войсках РФ на ранних этапах активно задействовали,
например, зенитные ракетно‑пушечные комплексы «Пан-
цирь‑С1», сочетавшие ракетное вооружение и скорострель-
ные пушки — они были рассчитаны на поражение малораз-
мерных и низколетящих целей и потому стали одним из клю-
чевых средств прикрытия тыловых объектов и колонн. Для
ближней зоны обороны широко применялись пушечно‑пу-
лемётные системы вроде ЗУ‑23‑2: их высокая скорострель-



 
 
 

ность позволяла создавать плотную огневую завесу, а мо-
бильность — быстро развёртывать установки на угрожаемых
направлениях. Параллельно в подразделениях всё чаще ис-
пользовали переносные зенитные ракетные комплексы ти-
па «Игла» и «Верба»: хотя изначально они создавались для
борьбы с вертолётами и самолётами, в условиях массового
применения малых дронов их адаптировали для поражения
БПЛА, особенно на средних высотах.

По мере нарастания угрозы всё большее значение при-
обретали средства радиоэлектронного подавления: в вой-
сках получили распространение мобильные комплексы РЭБ
«Леер‑3», построенные на базе беспилотников и способные
ставить помехи в диапазонах управления и навигации дро-
нов противника, а также более универсальные станции вро-
де «Красуха‑4», перекрывавшие широкий спектр частот и
позволявшие дезорганизовывать работу разведывательных и
ударных БПЛА на значительных дистанциях. Кроме того, на
тактическом уровне активно применялись переносные сред-
ства — антидроновые ружья типа «Ступор» и аналогичные
системы, позволявшие оперативно подавлять каналы управ-
ления одиночными аппаратами в непосредственной близо-
сти от позиций. Со временем эти разнородные средства на-
чали объединять в эшелонированную систему: на дальних
рубежах работали крупные комплексы РЭБ, на средних —
зенитные ракетные и пушечные системы, а на ближней ди-
станции — лёгкие переносные подавители и стрелковое во-



 
 
 

оружение, что позволило заметно повысить эффективность
противодействия массированным налётам дронов.

Следующим шагом стало применение переносных зенит-
ных ракетных комплексов (ПЗРК) против более крупных ап-
паратов, но и здесь выявились проблемы: ПЗРК рассчитаны
на крупные, теплоконтрастные цели вроде самолётов и вер-
толётов, а небольшие дроны с электрическими двигателями
почти не излучают тепла, из‑за чего головки самонаведения
часто не могли их захватить. Поэтому всё большее значение
приобретали радиоэлектронные методы: появились первые
мобильные станции постановки помех, способные подавлять
каналы управления и навигации дронов, а также системы, це-
ленаправленно глушившие сигналы GPS/ГЛОНАСС, чтобы
лишить аппарат возможности точно определять своё место-
положение.

При этом задел для таких технологий начал формировать-
ся ещё в конце 1990‑х — начале 2000‑х: тогда закладывались
принципы, на которых позже построили современные ком-
плексы РЭБ. Уже тогда шли работы над системами, способ-
ными не просто «забивать» эфир, а действовать точечно: пе-
ленговать источник сигнала, анализировать протокол управ-
ления и ставить прицельные помехи в узком диапазоне ча-
стот. Такой подход позволял выводить из строя канал кон-
кретного дрона и при этом не мешать работе собственных
средств связи.

Со временем эти наработки легли в основу более совер-



 
 
 

шенных решений, а параллельно развивались и методы пас-
сивного обнаружения — без активного излучения, чтобы не
выдавать свои позиции. Радиоразведка фиксировала переда-
чу видеопотока и телеметрии с борта дрона: по этим сигна-
лам можно было не только понять, где находится аппарат, но
и примерно оценить, что он делает. Дополняли картину аку-
стические датчики, улавливавшие характерный шум винтов:
для небольших тактических дронов этот звук нередко стано-
вился их главной выдающей деталью. Такая связка — ради-
оразведка плюс акустика — позволяла обнаруживать угрозу
задолго до того, как дрон попадал в поле зрения, и заранее
готовить меры противодействия.

За время проведения СВО на Украине сложилась новая
тактическая реальность: с одной стороны, компактные и от-
носительно недорогие тактические дроны стали массовым
инструментом разведки, целеуказания и даже поражения це-
лей, доступным даже небольшим подразделениям; с дру-
гой — противник отвечал развитием эшелонированной си-
стемы защиты, где классические огневые средства дополня-
лись средствами радиоэлектронной борьбы, пассивной раз-
ведки и специализированными подразделениями. Эта вза-
имная «гонка» возможностей и контрмер не только изме-
нила облик будущих локальных конфликтов, но и заложила
основы современной концепции сетецентрических боевых
действий, где способность контролировать воздушное про-
странство на малых высотах и противостоять беспилотным



 
 
 

угрозам стала одним из ключевых факторов успеха.
Глава 3. «От поля и стройки до применения в бою:

как гражданские дроны обрели новое предназначе-
ние»

В коммерции дроны быстро нашли своё место, заняв сра-
зу несколько перспективных ниш и словно подтверждая, что
небо готово служить самым разным целям. В сельском хо-
зяйстве агродроны, оснащённые мультиспектральными ка-
мерами, стали незаменимыми помощниками: они позволяют
фермерам точечно оценивать состояние посевов, выявлять
очаги болезней и нашествия вредителей задолго до того, как
проблема станет очевидной с земли. С их помощью удобре-
ния и средства защиты растений вносятся с ювелирной точ-
ностью — это не только экономит ресурсы, но и повыша-
ет урожайность, превращая поле в пространство, где каждое
решение опирается на данные.

В строительстве и жилищно-коммунальном хозяйстве
беспилотники взяли на себя одну из самых непростых задач
— инспекцию труднодоступных участков. Крыши, фасады,
линии электропередач, мосты и башни — всё, куда челове-
ку подниматься долго, дорого и порой опасно, дрон обсле-
дует за считаные минуты. Он замечает трещины, протечки
и другие дефекты на самых ранних стадиях, когда их ещё
можно устранить без масштабных последствий. Логистиче-
ские компании осторожно, но настойчиво экспериментиру-
ют с доставкой небольших грузов, пытаясь приручить небо.



 
 
 

А киностудии и медиа давно приняли дроны как полноправ-
ных участников творческого процесса: кадры с воздуха ста-
ли стандартом не только для художественных проектов, но и
для рекламы недвижимости, репортажей и документальных
съёмок — ведь именно с высоты раскрывается подлинный
масштаб и красота любого пространства. Даже в спасатель-
ных операциях эти аппараты всё чаще становятся первыми,
кто приходит на помощь: тепловизоры на их борту способны
разглядеть человека в густом лесу или под завалами там, где
наземный поиск буксует, а время играет против жизни.

Но у этой технологической революции есть и другая сто-
рона — та, где небо из пространства возможностей превра-
щается в поле угроз. Тяжёлые сельскохозяйственные гекса-
коптеры, изначально созданные для помощи аграриям, в но-
вых условиях обрели иное предназначение. Переоборудо-
ванные и оснащённые дополнительными системами, они ста-
ли носителями нагрузки, способной причинить серьёзный
ущерб.

Ярким примером адаптации гражданской техники к бое-
вым условиям стал дрон, получивший прозвище «Баба Яга».
Изначально это были тяжёлые промышленные гекса‑ и ок-
токоптеры, созданные для аграрных работ: они отличались
значительной грузоподъёмностью и надёжной навигацией —
качествами, востребованными при обработке полей. В ходе
конфликта аппараты подверглись серьёзной переделке и об-
рели новую, куда более мрачную роль — их стали использо-



 
 
 

вать как ночные бомбардировщики.
Ключевыми элементами модернизации стали терминалы

спутниковой связи Starlink и тепловизионные системы. Ма-
шины способны нести полезную нагрузку массой от 7 до
20 килограммов, а в отдельных модификациях — до 30 ки-
лограммов. В качестве боеприпасов применяются миномёт-
ные снаряды, кумулятивные гранаты РКГ‑3 и противопехот-
ные мины: их сбрасывают с высоты до 500 метров, выбирая
для вылетов преимущественно тёмное время суток. Дрон ис-
пользуется ВСУ для сброса снарядов на позиции российских
войск, объекты гражданской инфраструктуры и даже на пы-
тающихся эвакуировать раненых спасателей.

Фольклорное прозвище аппарат получил из‑за характер-
ного гула, который создают вращающиеся пропеллеры. Так-
тика его применения строится на скрытности: сравнительно
невысокая скорость — 30–40 км/ч — в сочетании с полёта-
ми на сверхмалой высоте и в тёмное время суток существен-
но затрудняет визуальное обнаружение дрона. При этом по-
добные машины остаются уязвимыми для целенаправленно-
го противодействия: их удаётся своевременно выявлять с по-
мощью тепловизионных прицелов, а для перехвата эффек-
тивно применяют специализированные FPV‑дроны.

В этом и заключается парадокс тактики: именно неспеш-
ное, почти незаметное движение позволяет аппарату оста-
ваться вне поля зрения многих систем контроля. И на этом
контрасте особенно отчётливо проступает двойственность



 
 
 

технологии: машина, изначально спроектированная для бе-
режного ухода за урожаем, способна служить совершенно
иным целям. Граница между созиданием и разрушением
здесь оказывается тоньше, чем может показаться на первый
взгляд.

Для любителей дрон — прежде всего способ увидеть мир
с необычного ракурса. Фотографы, блогеры, путешественни-
ки и просто энтузиасты поднимаются в небо, чтобы запечат-
леть пейзажи, городские панорамы и спортивные события,
которые с земли выглядят совсем иначе. Доступность обуча-
ющих материалов и интуитивно понятных приложений сде-
лала управление дронами посильным даже для новичков, а
сами аппараты год от года становятся всё более автономны-
ми. Современные модели умеют облетать препятствия, удер-
живаться в заданной точке по GPS, следовать за движущим-
ся объектом и возвращаться на точку старта при потере сиг-
нала — словно маленький летающий помощник, который
старается уберечь себя и своего оператора от неприятностей.
Количество частных владельцев БПЛА ежегодно растёт, и
вместе с этим множатся проблемы, связанные с их исполь-
зованием.

Одна из самых острых — несанкционированные полёты
в зонах, где они запрещены или требуют специального раз-
решения. Дроны всё чаще оказываются вблизи аэропортов,
над крупными спортивными и культурными мероприятия-
ми, в районах стратегических объектов, и каждый такой слу-



 
 
 

чай напоминает о хрупкости баланса между свободой полёта
и безопасностью. Даже небольшой аппарат, попавший в тур-
бину самолёта или нарушивший работу критически важной
инфраструктуры, способен привести к тяжёлым последстви-
ям. И если для гражданского пилота риск чаще всего огра-
ничивается штрафом или аварией, то в руках тех, кто созна-
тельно использует технологию во вред, тот же самый дрон
становится инструментом, стирающим грань между полем
боя и мирной жизнью.

Не менее серьёзной проблемой стало вторжение в част-
ную жизнь. Компактные дроны с качественными камерами
могут вести съёмку над частными домами, дачами и участка-
ми, фактически нарушая право на неприкосновенность жи-
лища. В судебной практике разных стран уже накопилось
немало прецедентов, когда владельцев аппаратов привлека-
ли к ответственности за подобные действия. Но опасность
не только в самом факте съёмки: видеоматериалы, получен-
ные без согласия людей, могут быть использованы в недоб-
росовестных целях — от шантажа до создания компроме-
тирующего контента. Отдельную угрозу представляют кад-
ры, снятые вблизи объектов, имеющих значение для без-
опасности: промышленных предприятий, транспортных уз-
лов, энергетических объектов. Даже если намерения опера-
тора были самыми нейтральными, такие материалы, оказав-
шись в открытом доступе, могут стать источником данных
для злоумышленников. Наконец, сами дроны всё чаще ста-



 
 
 

новятся инструментом противоправной деятельности: с их
помощью доставляют запрещённые предметы, сбрасывают
небольшие грузы в закрытые зоны, тюрьмы для организации
побегов или передачи средств связи заключенным. В отдель-
ных случаях используют для разведки перед совершением
преступлений. Опыт последних лет наглядно демонстриру-
ет, как стремительно любая бытовая технология способна
обрести новое, куда более мрачное предназначение — зача-
стую даже за пределами зоны боевых действий, дроны несут
нешуточную угрозу.

По мере того, как дроны становились массовым явлени-
ем, государства начали выстраивать систему регулирования,
чтобы сбалансировать развитие технологий и безопасность
граждан. В России, например, действует учёт беспилотни-
ков: аппараты массой от 150 граммов подлежат обязательной
регистрации в Росавиации. Для полётов в ряде зон требует-
ся получение разрешений, а в некоторых регионах действу-
ют дополнительные ограничения, в том числе временные,
продиктованные необходимостью обеспечить безопасность.
Правила полётов устанавливают чёткие рамки: как прави-
ло, дроны должны находиться в пределах прямой видимости
оператора, на высоте, не превышающей установленные нор-
мы, и вне диспетчерских зон аэропортов. Вблизи стратеги-
чески важных объектов полёты часто полностью запрещены.
Для коммерческой съёмки и авиационных работ — напри-
мер, аэрофотосъёмки в профессиональных целях — требу-



 
 
 

ются дополнительные согласования, а в ряде случаев — и
сертификация оператора.

На международном уровне также формируются общие
подходы к интеграции беспилотников в общее воздуш-
ное пространство. Международная организация граждан-
ской авиации (ИКАО) разрабатывает рекомендации, вклю-
чающие требования к системам идентификации (аналог
Remote ID), защите каналов связи и процедурам реагирова-
ния на инциденты. Отдельные страны вводят собственные
стандарты. Где-то основной упор делают на технические ре-
шения — например, геозоны, которые не позволяют дрону
залетать в запрещённые районы, — а где-то — на админи-
стративную и уголовную ответственность за нарушения.

Важным направлением становится просвещение пользо-
вателей. Производители всё чаще встраивают в приложения
предупреждения о запретных зонах, а регуляторы проводят
информационные кампании, объясняя, где и как можно ле-
тать, какие документы нужны для коммерческих полётов и
как избежать нарушений. В долгосрочной перспективе раз-
витие «умного» воздушного пространства предполагает не
только жёсткие запреты, но и цифровые платформы, где пи-
лоты смогут быстро согласовывать маршруты, получать ак-
туальные данные о временных ограничениях и взаимодей-
ствовать с органами управления воздушным движением.

Таким образом, приход дронов в повседневность — это
не просто история технологического прорыва, а сложный,



 
 
 

многослойный процесс, в котором каждое достижение несёт
в себе и новые возможности, и новые вызовы. Баланс меж-
ду инновациями и защитой интересов общества становится
ключевой задачей для законодателей, бизнеса и самих поль-
зователей. Ведь любая технология по своей природе двой-
ственна, и граница между мирным фермерским коптером,
заботливо облетающим поле, и машиной, несущей угрозу,
сегодня проходит не в конструкции аппарата и даже не в его
характеристиках, а в выборе того, кто держит в руках пульт
управления.

Применение гражданских БПЛА в зоне СВО на
Украине

В ходе конфликта обе стороны активно задействовали
гражданские беспилотники, адаптируя их под военные зада-
чи: разведку, корректировку огня и ударные функции.

Со стороны ВСУ широко применялись дроны серии DJI
Mavic (например, Mavic 3, Mavic 3T). Их использовали для
тактической разведки: пехота и артиллерия получали с них
видео в реальном времени для целеуказания. Кроме того, та-
кие коптеры модифицировали — к ним крепили осколочные
гранаты или самодельные боеприпасы для сброса на позиции
противника. Позже в арсенале появились и другие решения:
украинский «Лелека-100» (дальняя разведка, до 100 км), а
также FPV-дроны-камикадзе. Отмечалось, что для устойчи-
вости связи в условиях работы средств радиоэлектронной
борьбы (РЭБ) иногда применялись терминалы спутниковой



 
 
 

связи вроде Starlink.
ВС РФ тоже массово перешли на гражданские модели.

Помимо FPV-дронов (которые стали эффективным сред-
ством поражения бронетехники, пехоты, пунктов наблюде-
ния и складов), в разведке и для других задач использо-
вали различные гражданские квадрокоптеры. Отдельно сто-
ит упомянуть адаптацию более крупных гражданских аппа-
ратов — например, сельскохозяйственных агродронов. Их
применяли для сброса небольших бомб или дистанционного
минирования.

Важный практический нюанс: чтобы повысить устойчи-
вость к средствам радиоэлектронной разведки противника,
операторы нередко перепрошивали гражданские дроны —
например, отключали функцию DronID, которая по умолча-
нию транслировала GPS-координаты, высоту и серийный но-
мер.

При этом со временем возникли логистические сложно-
сти. Так, в 2024–2025 годах Китай начал последовательно
ограничивать экспорт гражданских дронов двойного назна-
чения, что затронуло поставки DJI в зону конфликта. Обе
стороны в ответ искали обходные пути: закупали технику че-
рез третьи страны или наращивали локальную сборку FPV-
дронов из импортных комплектующих.

Такой подход — превращение массовых гражданских
устройств в инструмент боя — стал одной из характерных
черт современного этапа конфликта. Таким образом, кон-



 
 
 

фликт стал катализатором развития беспилотных техноло-
гий, где гражданские разработки получили новое военное
применение. Этот опыт наглядно показал, как современные
технологии двойного назначения изменили характер совре-
менных боевых действий, что подробно рассматривается в
следующей части.

Часть 2. Глава 4. Применение дронов в бою
Развитие беспилотных технологий достигло такого уров-

ня, что их применение в военных целях стало не просто
возможным, а определяющим фактором современных кон-
фликтов. Анализ практического опыта использования БП-
ЛА показывает, как теоретические разработки воплощаются
в реальные боевые действия

Во второй части мы подошли к опыту непосредственно-
го применения дронов в условиях современной войны. Раз-
ведка и целеуказание с помощью БПЛА давно перестали
быть вспомогательным элементом боевых действий — сего-
дня, в зоне проведения СВО это полноценный этап подготов-
ки удара, способный определять исход операции. Одиноч-
ный дрон в этой схеме действует как точечный инструмент:
он способен детально обследовать ограниченный сектор, за-
фиксировать положение техники или инфраструктуры, пе-
редать координаты и даже подсветить цель для последующе-
го огневого воздействия. Оснащение такого аппарата вклю-
чает оптические камеры высокого разрешения, позволяю-
щие различать мелкие детали на местности, тепловизионные



 
 
 

модули, которые выявляют объекты по тепловому следу да-
же в условиях маскировки или ночью, лазерные дальномеры
для точного определения дистанции и, в отдельных случаях,
радары с синтезированной апертурой, способные «видеть»
сквозь дым, листву или лёгкую облачность. Данные, собран-
ные одиночным дроном, поступают оператору в режиме ре-
ального времени либо записываются для последующего ана-
лиза, формируя чёткую картину обстановки на конкретном
участке. При этом уязвимость такого аппарата остаётся вы-
сокой: он представляет собой относительно заметную цель
для средств обнаружения, а его уничтожение или подавление
каналов связи способно полностью сорвать цикл целеуказа-
ния.

Когда же вместо одного дрона в работу включается рой,
характер разведывательной задачи меняется кардинально.
Групповое применение аппаратов позволяет не просто уве-
личить площадь покрытия, а выстроить многоуровневую си-
стему сбора данных, где каждый элемент выполняет свою
функцию: одни дроны ведут оптическую съёмку, другие ска-
нируют территорию в инфракрасном диапазоне, третьи вы-
ступают в роли ретрансляторов, обеспечивая устойчивую
связь даже в сложной помеховой обстановке. За счёт распре-
деления задач рой способен одновременно контролировать
обширные районы, оперативно выявлять изменения обста-
новки и формировать целостную картину практически без
«слепых зон». Важную роль здесь играют алгоритмы коллек-



 
 
 

тивного принятия решений: при обнаружении цели один из
аппаратов передаёт её параметры остальным, после чего си-
стема автоматически определяет, какой именно дрон возь-
мёт на себя финальное целеуказание, а какие продолжат раз-
ведку или создадут отвлекающий манёвр. Такая гибкость де-
лает рой устойчивым к потере отдельных единиц — даже при
выведении из строя части аппаратов оставшиеся способны
завершить задачу, перераспределив нагрузку.

Особую опасность представляет способность роя не про-
сто фиксировать цели, а динамически ранжировать их по
приоритету. Встроенные алгоритмы машинного зрения поз-
воляют аппаратам отличать военную технику от граждан-
ских объектов, распознавать типы вооружения по характер-
ным признакам, отслеживать перемещение колонн и прогно-
зировать их дальнейшее движение. На практике это означа-
ет, что цикл от обнаружения до удара сокращается до счи-
танных минут: данные не требуют длительной обработки
оператором, а сразу передаются в огневые контуры. Кроме
того, рой может намеренно создавать избыточную нагрузку
на системы ПВО и радиоэлектронной борьбы противника,
одновременно вводя в зону ответственности десятки целей,
часть из которых — ложные. В такой ситуации обороняюща-
яся сторона вынуждена распылять ресурсы, пытаясь реаги-
ровать на все угрозы, что снижает эффективность защиты и
открывает окно возможностей для нанесения точечных уда-
ров.



 
 
 

Ещё одним фактором, усиливающим угрозу, становится
интеграция разведывательных данных с внешними система-
ми управления. Информация, собранная роем, может напря-
мую поступать в контуры целераспределения артиллерии,
ракетных комплексов или авиации, формируя единый раз-
ведывательно‑ударный цикл. При этом дроны способны не
только указывать местоположение цели, но и корректировать
огонь в реальном времени, фиксируя разрывы и передавая
поправки. В условиях активного радиоэлектронного проти-
водействия такая схема становится особенно эффективной
за счёт децентрализации: даже если часть каналов связи бу-
дет подавлена, отдельные аппараты смогут продолжать рабо-
ту автономно, опираясь на заранее загруженные алгоритмы
и локальные данные.

Таким образом, переход от одиночных разведывательных
миссий к скоординированным действиям роя радикально
меняет баланс сил на поле боя. Если раньше сбор данных
был относительно медленным и уязвимым процессом, тре-
бующим тщательной защиты носителя информации, то сего-
дня он превращается в быстрый, масштабируемый и устой-
чивый к противодействию механизм, способный не только
выявлять цели, но и практически мгновенно переводить их
в категорию поражаемых объектов. Именно эта способность
трансформировать разведку в удар в минимальные сроки де-
лает роевые технологии одним из наиболее серьёзных вызо-
вов для современных систем обороны.



 
 
 

Сброс боеприпасов, зажигательных устройств, хи-
микатов

Сброс боеприпасов с БПЛА — один из самых распро-
странённых и при этом технологически доступных спосо-
бов превращения разведывательного аппарата в ударный.
Даже относительно простые коммерческие дроны, изначаль-
но созданные для съёмки или мониторинга, способны нести
небольшие грузы: осколочно‑фугасные боеприпасы, само-
дельные взрывные устройства, зажигательные элементы. Ме-
ханизм сброса может быть примитивным — механический
замок, управляемый по радиоканалу, либо более сложным, с
интеграцией в систему управления полётом и расчётом бал-
листики падения. Ключевое преимущество такого подхода
— гибкость: один и тот же аппарат можно использовать сна-
чала для разведки, а затем, при обнаружении цели, приме-
нить как носитель боеприпаса. При этом точность удара во
многом зависит от высоты сброса, скорости дрона и учёта
метеоусловий; современные системы нередко включают про-
стые баллистические калькуляторы, которые автоматически
рассчитывают точку сброса, чтобы боеприпас упал в нужную
координату.

Зажигательные устройства, сбрасываемые с дронов, несут
особую угрозу не только военным объектам, но и инфра-
структуре, а также природной среде. В качестве зажигатель-
ных элементов применяют как промышленные составы, так
и кустарные смеси на основе термита, фосфора или горю-



 
 
 

чих жидкостей в легко разрушаемой таре. Такие боеприпасы
эффективны против складов ГСМ, ангаров, техники под от-
крытым небом, а также способны вызывать масштабные по-
жары в лесополосах или на сухой растительности. Особен-
ность зажигательных атак — не столько прямое уничтожение
цели, сколько создание вторичных поражающих факторов:
сильного задымления, затрудняющего работу систем наблю-
дения и эвакуацию, а также теплового воздействия, выводя-
щего из строя незащищённое оборудование. При массовом
применении дронов с зажигательными зарядами возможно
целенаправленное формирование «огненного вала» или од-
новременное поджигание нескольких объектов, что перегру-
жает противопожарные службы и затрудняет локализацию
очагов.

Использование дронов для сброса химикатов представ-
ляет собой отдельную категорию угроз, отличающуюся вы-
сокой степенью скрытности и сложностью реагирования. В
этом сценарии беспилотники могут доставлять как токсич-
ные вещества промышленного происхождения, так и специ-
ально подготовленные составы, распыляя их над ограничен-
ной территорией либо сбрасывая в ёмкостях, рассчитанных
на разрушение при ударе. Опасность здесь заключается не
только в непосредственном поражении личного состава или
населения, но и в необходимости проведения длительных и
ресурсоёмких мероприятий по дегазации, а также в панике
и нарушении работы объектов из‑за подозрений на химиче-



 
 
 

скую атаку. Даже ложные сообщения о применении хими-
катов способны вызвать эвакуацию, остановку производства
и сбои в логистике, что само по себе становится элементом
гибридного воздействия. При этом малые габариты и низ-
кая заметность дронов позволяют им проникать в охраняе-
мые зоны на небольшой высоте, минуя традиционные рубе-
жи контроля и зоны воздействия ПВО.

В роевой тактике применение сбросов приобретает каче-
ственно иной масштаб. Одновременный сброс десятков бо-
еприпасов с разных направлений способен создать эффект
внезапного огневого налёта, который трудно парировать да-
же при наличии развитой системы ПВО. Рой может распре-
делять типы боеприпасов по целям: одни аппараты несут
осколочные заряды для поражения живой силы, другие —
зажигательные смеси для выведения из строя техники, тре-
тьи — средства постановки помех или ложные цели. Такая
дифференциация позволяет не просто наносить урон, а це-
ленаправленно нарушать функционирование объекта: выво-
дить из строя узлы связи, блокировать подъездные пути, со-
здавать очаги возгорания в критических точках. Кроме того,
рой способен вести «каскадные» или «волновые» атаки: пер-
вая волна сбрасывает боеприпасы для подавления средств
ближней обороны, вторая — поражает основные цели, тре-
тья — добивает уцелевшие элементы или препятствует ава-
рийно‑восстановительным работам.

Важным фактором остаётся доступность технологий: схе-



 
 
 

мы подвесок, чертежи креплений и инструкции по адап-
тации дронов широко распространены, а сами боеприпа-
сы могут быть упрощёнными и серийными либо кустарны-
ми, что затрудняет прогнозирование номенклатуры угроз.
При этом развитие микроэлектроники и систем стабилиза-
ции позволило применять сбросы даже с лёгких аппаратов
массой в несколько килограммов, что делает такую тактику
крайне массовой и трудноконтролируемой. В совокупности
сброс боеприпасов, зажигательных устройств и химикатов
с БПЛА, особенно в рамках скоординированных действий
роя, формирует многоуровневую угрозу, способную пора-
жать как точечные объекты, так и инфраструктуру, одновре-
менно воздействуя на личный состав, технику и систему ре-
агирования противника. Именно поэтому защита от таких
атак требует не только технических решений, но и комплекс-
ного подхода, включающего раннее обнаружение, подавле-
ние каналов управления, физическое перекрытие зон сброса
и подготовку расчётов к быстрому реагированию на комби-
нированные поражающие факторы.

Таранные атаки, использование дронов как ками-
кадзе

Таранные атаки на СВО и применение дронов в роли ка-
микадзе представляют собой один из наиболее прямолиней-
ных, но при этом крайне эффективных способов боевого ис-
пользования БПЛА. В основе этой тактики лежит отказ от
сложного механизма сброса: вместо того чтобы отделять бо-



 
 
 

еприпас, сам аппарат становится поражающим элементом.
Его фюзеляж, усиленный боевой частью, направляется пря-
мо на цель, а детонация происходит либо при прямом кон-
такте, либо по команде в непосредственной близости от объ-
екта. Такой подход радикально упрощает конструкцию дро-
на — ему не нужны сложные узлы подвески, механизмы от-
деления или баллистические расчёты. Достаточно надёжной
системы навигации, устойчивого канала связи (либо авто-
номной логики) и достаточного запаса топлива для достиже-
ния цели. Именно эта технологическая простота делает дро-
ны‑камикадзе массовым инструментом: их можно произво-
дить в больших количествах, быстро развёртывать и приме-
нять даже при ограниченных ресурсах.

Ключевым фактором эффективности таранной атаки вы-
ступает сочетание кинетической энергии аппарата с мощно-
стью боевой части. Даже относительно лёгкий дрон при ско-
рости в сотни километров в час способен нанести серьёзные
повреждения за счёт самого удара, а подрыв заряда в момент
контакта многократно усиливает поражающий эффект. Осо-
бенно уязвимы перед такими ударами объекты с ограничен-
ной бронезащитой: командные пункты в лёгких постройках,
узлы связи, транспортные средства, склады без капитальных
перекрытий, а также техника, расположенная на открытых
площадках. При этом точность попадания здесь становится
критическим параметром: в отличие от площадного воздей-
ствия, камикадзе должен поразить конкретную точку, чтобы



 
 
 

добиться максимального результата. Именно поэтому совре-
менные дроны такого класса оснащаются системами терми-
нального наведения — оптическими, тепловизионными или
комбинированными, которые позволяют аппарату самостоя-
тельно распознавать цель на финальном участке траектории
и корректировать курс для прямого удара.

В роевой тактике применение дронов‑камикадзе приоб-
ретает дополнительные измерения. Одновременный налёт
множества аппаратов вынуждает обороняющуюся сторону
распределять ресурсы ПВО и РЭБ по множеству целей, что
снижает вероятность перехвата каждого отдельного дрона.
Более того, рой может использовать дифференцированный
подход: часть аппаратов выполняет роль ложных целей или
отвлекающих объектов, провоцируя срабатывание систем
защиты, в то время как другие, менее заметные или летя-
щие по сложным траекториям, прорываются к ключевым
объектам. Возможна и каскадная схема атаки: первая вол-
на дронов подавляет ближние рубежи обороны, вторая —
поражает основные цели, а третья добивает уцелевшие эле-
менты или препятствует восстановительным работам. Такая
последовательность действий позволяет не просто нанести
разовый урон, а системно парализовать функционирование
объекта, лишая его возможности быстро вернуть боеспособ-
ность.

Отдельного внимания заслуживает способность дроно-
в‑камикадзе действовать в условиях активного радиоэлек-



 
 
 

тронного противодействия. Если традиционные ударные си-
стемы сильно зависят от устойчивой связи с оператором
или спутниковой навигации, то современные аппараты это-
го класса всё чаще оснащаются автономными контурами
управления. На маршевом участке они могут использовать
инерциальные системы и заранее загруженные карты мест-
ности, а на финальном — переходить на оптическое наве-
дение, которое не подвержено подавлению средствами РЭБ.
Это делает их особенно опасными в сценариях, где против-
ник активно глушит каналы связи и искажает навигационные
сигналы: дрон продолжает движение и поражает цель, даже
полностью «ослеплённый» внешними помехами.

Ещё одной особенностью таранных атак является их
психологическое и организационное воздействие. Постоян-
ная угроза прорыва дронов‑камикадзе вынуждает оборо-
няющихся пересматривать привычные схемы размещения
техники и личного состава, вводить дополнительные ру-
бежи контроля, усиливать маскировку и рассредоточение.
Это увеличивает нагрузку на логистику, требует большего
количества персонала для наблюдения и реагирования, а
также приводит к росту утомляемости расчётов, вынужден-
ных находиться в постоянной готовности. Кроме того, сам
факт массового применения аппаратов, изначально спроек-
тированных как одноразовые, демонстрирует принципиаль-
но иной подход к балансу «стоимость — эффективность»:
цена одного дрона может быть существенно ниже стоимо-



 
 
 

сти поражаемого им объекта или ракеты ПВО, что делает
такую тактику экономически выгодной даже при частичной
эффективности.

Таким образом, таранные атаки и использование дронов
в качестве камикадзе — это не просто упрощённый вариант
удара, а самостоятельная тактическая концепция, сочетаю-
щая технологическую доступность, высокую поражающую
способность и устойчивость к противодействию. В сочета-
нии с роевой тактикой и автономными системами наведения
такие аппараты становятся одним из ключевых инструмен-
тов современной войны, способным не только наносить пря-
мой урон, но и системно нарушать работу объектов против-
ника, вынуждая его тратить значительные ресурсы на защи-
ту и восстановление. Именно поэтому противодействие этой
угрозе требует комплексного подхода: от раннего обнаруже-
ния и радиоэлектронного подавления до кинетического пе-
рехвата и физической защиты критически важных элемен-
тов инфраструктуры.

Электронные угрозы: глушение связи, подмена сиг-
налов, кибератаки через каналы управления

Электронные угрозы, связанные с подавлением каналов
связи, подменой навигационных сигналов и кибератаками на
системы управления БПЛА, формируют отдельный, крайне
опасный вектор воздействия — он не требует прямого фи-
зического поражения дрона, но способен полностью лишить
его боеспособности или даже обратить против собственных



 
 
 

сил. Глушение связи — наиболее распространённый и тех-
нически доступный метод: с помощью направленных или
площадных передатчиков противник создаёт помехи в диа-
пазонах, используемых для передачи команд управления и
телеметрии. В результате оператор теряет возможность кор-
ректировать полёт, менять задачу или возвращать аппарат;
дрон либо переходит в заранее заданный режим (например,
возврат на точку старта или аварийное приземление), либо
теряет управление и становится неуправляемым. Эффектив-
ность глушения во многом зависит от мощности передатчи-
ка, расстояния до цели и особенностей конструкции дрона
— некоторые аппараты изначально проектируются с учётом
работы в условиях помех и имеют резервные каналы или
автономные алгоритмы, позволяющие продолжать выполне-
ние задачи даже при потере связи.

Подмена сигналов, в первую очередь спутниковой нави-
гации (так называемый спуфинг), представляет собой бо-
лее изощрённую угрозу: вместо простого подавления си-
стема противника транслирует ложные координаты, застав-
ляя дрон «думать», что он находится в другой точке про-
странства. Последствия могут быть разными: аппарат мо-
жет начать отклоняться от маршрута, пытаться «вернуться
домой» в ложной системе координат или даже направить-
ся в заранее подготовленную зону, где его проще перехва-
тить или уничтожить. Особенно опасны сценарии, при кото-
рых спуфинг сочетается с глушением — в такой ситуации



 
 
 

дрон не только получает неверные данные, но и не может
проверить их достоверность или запросить повторную пе-
редачу. Для противодействия подобным атакам применяют-
ся инерциальные навигационные системы, способные неко-
торое время сохранять ориентацию без внешних сигналов,
а также мультисистемные приёмники, анализирующие дан-
ные сразу от нескольких спутниковых группировок и выяв-
ляющие аномалии. Кроме того, перспективным направлени-
ем считается внедрение криптографической защиты навига-
ционных сообщений и алгоритмов оценки целостности сиг-
нала, позволяющих отсеивать ложные данные ещё до их ис-
пользования в управлении.

Кибератаки через каналы управления открывают ещё
один уровень риска: если система связи недостаточно защи-
щена, злоумышленник может не просто заглушить её, а пере-
хватить контроль над дроном. Это возможно при использо-
вании слабых протоколов аутентификации, незашифрован-
ного трафика или уязвимостей в программном обеспечении
бортового компьютера. В таком случае противник способен
не только остановить аппарат или направить его в безопас-
ную зону, но и использовать его для разведки в своих интере-
сах либо даже превратить в оружие, перенаправив на друже-
ственные объекты. Угроза особенно актуальна для коммер-
ческих и полупрофессиональных платформ, где вопросы ки-
бербезопасности нередко уступают место стоимости и про-
стоте эксплуатации. В военных системах для защиты при-



 
 
 

меняют многоуровневую архитектуру: шифрование команд,
проверку цифровой подписи обновлений, сегментацию се-
тей и жёсткие ограничения на доступ к управлению. Важ-
ную роль играет и физическая изоляция критических кон-
туров — например, отсутствие беспроводного подключения
к внешним сетям на этапе подготовки полётного задания.

В рамках роевой тактики электронные угрозы приобрета-
ют дополнительную разрушительную силу за счёт масштаба
и синергии. Одновременное воздействие на десятки аппара-
тов способно не только подавить их управление, но и пере-
грузить системы мониторинга и анализа, затрудняя оценку
ситуации и принятие решений. Более того, часть дронов мо-
жет использоваться как «электронные приманки»: они на-
меренно излучают сигналы в характерных диапазонах, про-
воцируя противника на активацию средств РЭБ, тем самым
раскрывая позиции его комплексов и создавая окно возмож-
ностей для других аппаратов, действующих в пассивном ре-
жиме. Возможна и обратная ситуация: рой сам становит-
ся инструментом радиоэлектронного воздействия, создавая
плотную помеховую завесу, которая мешает противнику об-
наруживать и сопровождать отдельные цели, снижая эффек-
тивность его ПВО и систем наведения.

Особую сложность представляет сочетание электронных
угроз с другими видами воздействия. Например, глушение
связи может предшествовать таранной атаке дронов‑ками-
кадзе: лишив объект возможности своевременно обнару-



 
 
 

жить угрозу или скоординировать защиту, противник рез-
ко повышает вероятность успешного удара. Аналогично,
спуфинг навигации может использоваться для отвлечения
средств ПВО на ложные цели, в то время как основные си-
лы наносят удар по реальным объектам. Кибератаки, в свою
очередь, могут быть направлены не только на сами дроны,
но и на наземные пункты управления, нарушая координацию
подразделений и создавая эффект «слепоты» в критический
момент.

Таким образом, электронные угрозы — это не просто
вспомогательный инструмент противодействия БПЛА, а са-
мостоятельный и крайне эффективный способ нейтрали-
зации ударных возможностей противника либо, напротив,
средство усиления собственной боевой мощи. Их опасность
заключается в скрытности, масштабируемости и способно-
сти наносить ущерб без прямого контакта, а эффективность
многократно возрастает при интеграции с другими вида-
ми вооружения и тактических приёмов. Противодействие
этим угрозам требует комплексного подхода: от технических
решений (шифрование, защита навигации, автономные ре-
жимы) до организационных мер (сегментация сетей, кон-
троль доступа, регулярные аудиты безопасности) и тактиче-
ской подготовки персонала, способного действовать в усло-
виях полного или частичного отказа каналов связи. Именно
способность сохранять управляемость и выполнять задачи в
условиях активного радиоэлектронного воздействия сегодня



 
 
 

определяет реальную боевую устойчивость любых беспилот-
ных систем.

Дрон Хорнет
Появление на фронте дрона «Хорнет» (от англ. Hornet

— «шершень», в российских войсках его прозвали Мар-
сианин-2) стало отражением потребности ВСУ в компакт-
ном, скоростном и манёвренном ударном средстве, способ-
ном действовать в условиях плотной застройки, сложного
рельефа и насыщенной помеховой обстановки, создаваемой
многочисленными российскими средствами РЭБ. В отличие
от аппаратов, ориентированных прежде всего на противо-
действие радиоэлектронной борьбе за счёт альтернативных
каналов связи, «Хорнет» разрабатывался с упором на ско-
рость реакции, точность выхода на цель и способность рабо-
тать в составе группы — в том числе в сценариях, где вре-
мя пребывания в зоне поражения критически мало. Допол-
нительным фактором его появления у ВСУ, стал безуслов-
ный интерес США к практическому испытанию новых ти-
пов беспилотников с элементами искусственного интеллекта
в реальных боевых условиях.

В этом контексте следует учитывать, что появление на
фронте «Шершня» стало возможным благодаря американ-
ской технической и финансовой поддержке. Хотя Вашинг-
тон, при нынешней администрации президента Дональда
Трампа, позиционирует себя как миротворческую силу, та-
кая помощь фактически способствовала расширению и за-



 
 
 

тягиванию боевых действий, ускорив внедрение новых удар-
ных платформ военно-промышленного комплекса самих
США. При этом продвинутые дроны уже используются не
только против военных объектов Российской Федерации, но
и в прифронтовых районах, где уже есть случаи гибели мир-
ных жителей после их использования.

Конструктивно «Хорнет» представляет собой FPV-дрон
сравнительно небольшого размера с усиленной силовой
установкой и оптимизированной аэродинамикой. Инженеры
сознательно уменьшили поперечное сечение и сделали кор-
пус более обтекаемым, чтобы снизить радиолокационную за-
метность и повысить устойчивость к боковому ветру. При
этом аппарат сохраняет достаточную грузоподъёмность для
размещения боевой части, сопоставимой по эффективно-
сти с классическими ударными FPV-дронами аналогично-
го класса. Важной, хотя и не уникальной, особенностью ста-
ла модульная компоновка: в зависимости от задачи опера-
тор может выбирать тип полезной нагрузки — от кумулятив-
ной боевой части для поражения бронетехники до осколоч-
но-фугасного варианта для поражения живой силы в укры-
тиях или полевых укреплениях. Такая гибкость позволяет
использовать один тип дрона для различных тактических за-
дач без усложнения логистики и увеличения номенклатуры
запчастей.

Среди отличительных преимуществ «Хорнета» можно от-
метить его малую шумность. Расчёты ПВО работают с вы-



 
 
 

сокой нагрузкой, постоянно отслеживая малозаметные воз-
душные цели, однако дополнительную сложность создаёт тот
факт, что дрон перед ударом снижается до высоты 40–50
метров и действует на малых высотах. Это затрудняет его об-
наружение и перехват.

Одной из ключевых характеристик «Хорнета» является
высокая скорость и способность к резким манёврам. Это
особенно важно при работе по целям, прикрытым средства-
ми ПВО ближнего радиуса и стрелковым огнём: дрон может
заходить на цель по настильной траектории, резко менять
направление, уходить от трасс и минимизировать время на-
хождения в уязвимой зоне. Благодаря этому он особенно эф-
фективен в сценариях штурмовых действий, когда необхо-
димо быстро подавить огневую точку, не давая противнику
времени на реакцию.

На практике «Хорнет» применяется по широкому спектру
целей. Одной из основных задач является поражение броне-
техники — как находящейся на позициях, так и движущейся
в колоннах. За счёт высокой скорости и способности захо-
дить с флангов или с кормы, где бронирование традиционно
слабее, дрон способен поражать танки и БМП даже при на-
личии динамической защиты: кумулятивная струя, направ-
ленная под оптимальным углом, пробивает броню, выводя
машину из строя или делая её непригодной к дальнейшему
использованию. При этом пилотирование «Хорнета» требу-
ет высокой квалификации: необходимо точно вывести аппа-



 
 
 

рат на цель, учитывая угол атаки, скорость сближения и воз-
можные манёвры цели.

Тактическое значение «Hornet» определяется сочетани-
ем этих свойств. Во-первых, дальность действия позволя-
ет наносить удары по объектам глубоко в тылу — складам,
пунктам управления, паркам техники, — фактически раз-
мывая границу между фронтом и тылом. Во-вторых, высо-
кая скорость и малозаметность оставляют крайне узкое окно
для реакции средств ПВО. В-третьих, относительная деше-
визна и простота производства делают возможным массовое
применение «волнами», перегружая системы обороны. На-
конец, частичная автономность снижает требования к ква-
лификации операторов и позволяет масштабировать приме-
нение даже при ограниченной пропускной способности ка-
налов связи.

Противодействие Hornet требует комплексного подхода,
поскольку ни одно средство не обеспечивает стопроцентной
защиты. Ключевым элементом остаётся раннее обнаруже-
ние: мобильные радиолокационные станции способны фик-
сировать аппарат, несмотря на его небольшие размеры. До-
полнительные уровни защиты включают акустические дат-
чики и оптико-электронные системы с автоматическим со-
провождением целей. Для перехвата применяются зенитные
автоматы, переносные зенитные ракетные комплексы и спе-
циализированные дроны-перехватчики, включая концепции
вроде «Сокол-И». Существенную роль играет пассивная за-



 
 
 

щита: защитные сетки и экраны вокруг техники и объектов
могут предотвратить прямое попадание либо инициировать
боеприпас раньше, снижая ущерб. Тактические меры — рас-
средоточение техники, маскировка, регулярная смена пози-
ций и использование ложных целей — дополняют техниче-
ские решения. При этом классические средства РЭБ менее
эффективны из-за автономности дрона, но сохраняют значе-
ние для подавления вспомогательных каналов связи и коор-
динации групповых атак.

Сравнивая «Hornet» с другими современными беспилот-
ными системами, можно отметить различия в решаемых за-
дачах. Обычные FPV-дроны, управляемые оператором в ре-
альном времени, уязвимы к радиопомехам и имеют ограни-
ченную дальность, поэтому используются преимущественно
на переднем крае. Дроны с оптоволоконным каналом, такие
как российский «КВН», обеспечивают устойчивую связь и
невосприимчивость к РЭБ, но ограничены длиной кабеля и
менее манёвренны. «Hornet» ориентирован на иные сцена-
рии: это «длинная рука» для ударов по тыловым объектам,
где критичны дальность, автономность и устойчивость к ра-
диоподавлению. Таким образом, эти системы не конкуриру-
ют напрямую, а дополняют друг друга, закрывая разные сег-
менты тактического спектра.

Отдельного внимания заслуживают юридические и этиче-
ские аспекты применения таких систем. Наличие элементов
искусственного интеллекта, участвующих в распознавании



 
 
 

и захвате целей, поднимает вопрос о степени человеческого
контроля над применением силы. В директивах Министер-
ства обороны США закреплено, что решение о поражении
не должно приниматься полностью автономно, без участия
оператора. По ряду данных, разработчики «Hornet» испыты-
вают его на Украине и из-за этих ограничений. На между-
народном уровне единый правовой режим для автономных
ударных систем по-прежнему отсутствует, и эта тема остаёт-
ся одной из самых спорных в обсуждении будущего воору-
жений.

В совокупности Hornet является примером того, как ми-
ниатюризация, развитая оптика, бортовые вычислители и
новые принципы навигации формируют новый класс удар-
ных средств. Его появление заметно влияет на оперативный
баланс, вынуждая пересматривать тактику применения сил,
систему защиты объектов, организацию связи и подходы к
регулированию.

Одной из наиболее результативных зон применения дро-
на для ВСУ стала трасса Р‑280 «Новороссия», проходящая
через Ростов-на-Дону — Мариуполь — Мелитополь и со-
единяющаяся с маршрутами, ведущими в Крым. В западных
СМИ её называют «highway of death» («шоссе смерти»), что
на определённом этапе вполне соответствовало реальности.
Основными целями становились группы топливозаправщи-
ков, обеспечивающих топливом как военные, так и граждан-
ские объекты. Эти атаки на некоторое время дестабилизи-



 
 
 

ровали работу АЗС, а дефицит топлива привёл к введению
ограничительных мер, которые полностью не решены до сих
пор.

Активное использование мобильных групп впоследствии
снизило эффективность подобных рейдов. Трасса нача-
ла патрулироваться с применением дронов-перехватчиков,
предназначенных для борьбы с низколетящими целями. Тем
не менее дрон «Хорнет» является эффективным и уже опро-
бованным в боевых условиях средством, однако, как и в слу-
чае с ранее применявшимися системами вроде Bayraktar,
против него также будет найдено эффективное средство по-
ражения.

От разведки к удару: эволюция «Иноходца»
Отечественный средневысотный БПЛА большой продол-

жительности «Иноходец» (широко известный также под экс-
портным обозначением «Орион») стал одним из символов
современной эволюции ударной беспилотной авиации. Этот
аппарат сочетает продолжительный патруль до 24 часов,
практический потолок свыше 7 500 метров, радиус действия
более 600 километров и способность нести полезную нагруз-
ку до 200 килограммов, что делает его универсальной плат-
формой для разведки и ударных задач. Оснащённый оптико
электронными и радиотехническими комплексами, «Инохо-
дец» способен вести наблюдение на больших дальностях, со-
провождать цели и передавать точные координаты, а при
необходимости — выступать в роли носителя управляемого



 
 
 

оружия.
Важной вехой стало появление специализированной раке-

ты «Бандероль», рассчитанной именно на применение с та-
ких платформ: комбинированная система наведения (инер-
циальная плюс спутниковая), высокая манёвренность и срав-
нительно доступная стоимость сделали её удобным боепри-
пасом для ударных операций средней дальности.

Интеграция «Бандероли» с «Иноходцем» трансформиро-
вала самую концепцию применения этого класса БПЛА: ап-
парат перестал быть только «глазами» и превратился в пол-
ноценный ударный комплекс, способный наносить точечные
удары, находясь вне зоны эффективного действия многих
систем ПВО противника. Это качественный сдвиг — теперь
один и тот же БПЛА может обеспечить весь цикл опера-
ции: разведка и целеуказание, выход в расчётную точку, пуск
управляемого оружия и последующий контроль результатов
удара. Технически «Бандероль» часто описывают как гибрид
крылатой ракеты и управляемого планирующего боеприпа-
са: она сочетает дальность, манёвренность и точность при
стоимости, заметно меньшей, чем у тяжёлых крылатых ра-
кет, что делает такие связки экономически оправданными
при массовом применении.

Тактика применения проста и эффективна: «Иноходец»
патрулирует район, выявляет и фиксирует цели, передаёт ко-
ординаты в командный пункт и, после получения разреше-
ния, занимает безопасную позицию для запуска; система на-



 
 
 

ведения захватывает цель, производится пуск, а дрон оста-
ётся в районе для оценки результатов удара и возможной
коррекции. В зоне СВО это даёт заметное преимущество
— цикл «разведка удар контроль» сокращается до единиц
часов или даже минут, что повышает оперативность и сни-
жает потребность в привлечении дорогостоящих пилотиру-
емых самолётов. Практические видеозаписи и сообщения об
успешных пусках подтвердили переход технологии из поли-
гона в полевой режим, что для специалистов служит инди-
катором зрелости решения и его готовности к массовому ис-
пользованию.

Однако у комплекса есть и очевидные ограничения: связь
с наземным пунктом управления остаётся критически важ-
ной для дистанционного управления и обновления целеука-
зания, при этом системы подвержены средствам радиоэлек-
тронного противодействия; погодные условия и ограниче-
ния по высоте или манёвру также влияют на эффективность
применения; кроме того, эксплуатация требует подготовлен-
ного персонала и технической поддержки, без которых экс-
плуатационная готовность снижается. Тем не менее сочета-
ние длительности полёта, возможности работать на больших
дальностях и интеграции с высокоточным управляемым бо-
еприпасом позволяет «Иноходцу» с «Бандеролью» занимать
ту нишу, которую аналитики называют «золотой серединой»
— доступный по цене, манёвренный и эффективный инстру-
мент для поражения удалённых целей без массового привле-



 
 
 

чения стратегических сил.
С стратегической точки зрения эта связка меняет логи-

ку ударных операций: она даёт возможность перегружать си-
стемы ПВО Украины множественными, точными и относи-
тельно недорогими ударами, снижая потребность в приме-
нении пилотируемой авиации и тяжёлых крылатых ракет. В
итоге «Иноходец» с «Бандеролью» — это не просто новая
комбинация техники и оружия, это отражение общего трен-
да: перехода к сетевым, модульным и экономически масшта-
бируемым решениям, где ударная способность распределя-
ется по множеству доступных платформ, а не концентриру-
ется в единичных дорогостоящих системах.

Сравнение «Иноходца» с американским MQ-9
Reaper («Жнец»)

Российский БПЛА отличается более скромными массо-
габаритными характеристиками при сохранении высокой
эффективности. Взлётная масса «Иноходца» существенно
меньше, чем у Reaper, что обеспечивает ему лучшую скрыт-
ность и манёвренность. При этом продолжительность полёта
до 24 часов позволяет выполнять длительные миссии, срав-
нимые с возможностями американского аналога.

В плане ударных возможностей «Иноходец» делает ставку
на точность и экономичность. В отличие от Reaper, который
может нести до 1700 кг боевой нагрузки на 6 точках подвес-
ки, российский дрон использует более лёгкие, но точные бо-
еприпасы. Это позволяет ему дольше оставаться в воздухе



 
 
 

и эффективнее работать в условиях активного противодей-
ствия.

Системы управления и навигации у обоих аппаратов со-
временные, но «Иноходец» интегрирован с отечественны-
ми разработками, что обеспечивает независимость от запад-
ных технологий. При этом российский БПЛА демонстрирует
лучшую адаптивность к современным условиям ведения бо-
евых действий, где важна не столько универсальность, сколь-
ко способность эффективно решать конкретные задачи.

Экономическая составляющая играет важную роль в
сравнении. «Иноходец» обходится в разы дешевле в произ-
водстве и эксплуатации, требует менее мощной инфраструк-
туры поддержки и может использовать более компактные на-
земные комплексы управления. Это делает его более доступ-
ным для массового применения.

Оперативные возможности российского БПЛА лучше
подходят для работы в условиях активного противодей-
ствия. Меньшие размеры и более современные системы за-
щиты от РЭБ дают «Иноходцу» преимущество в современ-
ных конфликтах. При этом он сохраняет достаточную эф-
фективность для решения широкого спектра задач.

В плане развития «Иноходец» показывает более высокую
скорость адаптации к новым угрозам и возможностям. Си-
стема постоянно совершенствуется, получая новые типы во-
оружения и улучшенные средства защиты. MQ-9 Reaper, бу-
дучи более зрелой платформой, требует более масштабных



 
 
 

модернизаций для достижения аналогичного уровня адапта-
ции.

Таким образом, «Иноходец» представляет собой самосто-
ятельное решение, учитывающее специфику современных
конфликтов и требования к эффективности применения. Он
не стремится превзойти Reaper по всем параметрам, а пред-
лагает оптимальный баланс между ударными возможностя-
ми, разведкой, экономичностью и скрытностью, что делает
его эффективным инструментом в современных условиях
ведения боевых действий.

«Альтиус» — тяжёлый ударный беспилотник нового по-
коления

Разработка «Альтиуса» началась в конце 2000-х — нача-
ле 2010-х годов. Проект стартовал в ОКБ имени С. В. Симо-
нова, а позже был передан Уральскому заводу гражданской
авиации. Первый полёт состоялся в 2016 году, после чего на-
чалась модернизация аппарата.

Беспилотник выполнен по схеме среднего моноплана с
длинным прямым крылом размахом более 28 метров. Отли-
чительной чертой является широкое применение композит-
ных материалов — металлическими остались только мото-
рамы. V-образное хвостовое оперение и два двигателя обес-
печивают стабильность полёта и манёвренность.

Аппарат способен развивать скорость до 250 км/ч, дости-
гать высоты 12 километров и находиться в воздухе до 48 ча-
сов. Максимальная взлётная масса достигает 6 тонн, а полез-



 
 
 

ная нагрузка составляет 1 тонну. Дальность действия с ре-
трансляцией достигает 10 000 километров, что существенно
превосходит аналогичные показатели зарубежных аналогов.

Изначально БПЛА оснащался немецкими двигателями
RED A03, но после введения санкций их заменили на оте-
чественные разработки. Сейчас основным двигателем стано-
вится АПД-500, созданный на базе двигателя от «Ауруса» в
Центральном институте авиационного моторостроения.

«Альтиус» оснащён современной гиростабилизирован-
ной турелью, включающей высокоточный дневной канал,
инфракрасный тепловизионный модуль, лазерный дально-
мер-целеуказатель и радиолокационную станцию с активной
фазированной решёткой.

БПЛА способен нести различные типы вооружения,
включая корректируемые авиабомбы и ракеты класса «воз-
дух-поверхность». Аппарат может выполнять функции как
разведчика, так и ударного средства, что делает его универ-
сальным инструментом для выполнения различных боевых
задач.

«Альтиус» может работать в полностью автоматическом
режиме или под управлением оператора. Система спутнико-
вой связи позволяет управлять аппаратом на больших рас-
стояниях. Беспилотник способен вести длительную развед-
ку, выполнять задачи целеуказания, наносить точечные уда-
ры и контролировать результаты атаки.

В современной концепции применения БПЛА такого



 
 
 

класса выступают как ключевые элементы сетевых боевых
систем. Они позволяют контролировать обширные терри-
тории, снижать нагрузку на пилотируемую авиацию, дей-
ствовать в условиях активной противовоздушной обороны и
обеспечивать длительное присутствие в воздухе.

«Альтиус» представляет собой значительный шаг вперёд
в развитии российской беспилотной авиации. Его характери-
стики позволяют выполнять разведывательные миссии, на-
носить точные удары, работать в сложных климатических
условиях и адаптироваться под различные типы вооружения.
Этот беспилотник стал одним из первых отечественных ап-
паратов, способных эффективно сочетать продолжительные
полёты с ударными возможностями, что существенно рас-
ширяет тактические возможности военных операций.

Система постоянно совершенствуется в направлении уве-
личения автономности, развития возможностей искусствен-
ного интеллекта, расширения спектра решаемых задач и по-
вышения помехозащищённости каналов связи. Эти улучше-
ния делают «Альтиус» всё более эффективным инструмен-
том в современных военных операциях.

Глава 5. «Массовые атаки и роевая тактика»
Координация десятков и сотен дронов
Развитие технологий управления БПЛА привело к появ-

лению принципиально нового подхода — роевой тактики,
которая качественно изменила характер современных бое-
вых действий. Если ранее основное внимание уделялось оди-



 
 
 

ночным аппаратам, то сейчас фокус смещается на групповые
действия.

Координация десятков и сотен дронов в рамках роевой
тактики опирается на сочетание централизованных и де-
централизованных принципов управления, где баланс меж-
ду жёстким контролем оператора и автономным поведени-
ем отдельных аппаратов определяет устойчивость всей си-
стемы. На практике применяются три основные топологии
взаимодействия: централизованная, при которой единый ко-
мандный пункт или ведущий дрон распределяет задачи и
отслеживает статус каждого элемента; децентрализованная
(peer‑to‑peer), в которой аппараты обмениваются данными
напрямую и принимают локальные решения на основе об-
щих правил поведения; и гибридная, объединяющая оба
подхода — например, оператор задаёт стратегические цели и
приоритеты, а распределение конкретных задач и адаптация
к обстановке происходят внутри роя за счёт локальных ал-
горитмов. Такая гибкость позволяет масштабировать группу
от нескольких десятков до сотен аппаратов, сохраняя управ-
ляемость даже при частичной потере связи с центром.

Ключевую роль в поддержании координации играют ка-
налы связи и протоколы обмена данными. В условиях ак-
тивного радиоэлектронного противодействия традиционные
радиоканалы становятся уязвимыми, поэтому в современ-
ных роевых системах всё шире применяют mesh‑сети, где
каждый дрон одновременно выступает и как узел наблюде-



 
 
 

ния, и как ретранслятор для соседей. Это создаёт избыточ-
ность маршрутов передачи информации: если один канал по-
давляется или выходит из строя, данные автоматически пе-
ренаправляются по альтернативным путям. Для повышения
надёжности используют частотное разнесение, адаптивную
смену диапазонов и шифрование трафика, чтобы затруднить
перехват и спуфинг. При этом объём передаваемых данных
стараются минимизировать: вместо потоковой видеосъёмки
передают сжатые телеметрические пакеты, ключевые коор-
динаты и метки целей, а детализированную обработку вы-
полняют локально на борту каждого аппарата с помощью
встроенных вычислителей.

Алгоритмы коллективного поведения, лежащие в основе
роевой координации, во многом вдохновлены природными
моделями — от стай птиц до колоний муравьёв. В их осно-
ве лежат простые локальные правила: поддержание безопас-
ной дистанции между аппаратами, выравнивание скоростей
и направлений движения, а также стремление оставаться ча-
стью группы. На этой базе строятся более сложные механиз-
мы: распределение ролей (разведчики, ударные единицы, ре-
трансляторы), динамическое назначение приоритетов целей
и перестройка формаций при изменении обстановки. Напри-
мер, при обнаружении средств ПВО часть дронов может ав-
томатически перейти в режим отвлекающих манёвров, ими-
тируя ложные цели или провоцируя преждевременное сра-
батывание систем защиты, в то время как основная группа



 
 
 

меняет высоту, скорость и направление, чтобы прорваться к
ключевым объектам. Такие решения принимаются в реаль-
ном времени на основе коллективного анализа данных, ко-
гда каждый аппарат вносит свой вклад в общую картину, а
система в целом формирует оптимальный план действий.

Важным фактором эффективности массовых атак являет-
ся способность роя адаптироваться к потерям. В отличие от
централизованных систем, где выход из строя ведущего узла
может парализовать всю группу, децентрализованные алго-
ритмы позволяют рою сохранять боеспособность даже при
потере значительной части аппаратов. Оставшиеся дроны ав-
томатически перераспределяют задачи, заполняют образо-
вавшиеся «дыры» в построении и корректируют траекторию,
чтобы компенсировать утраченные функции. Эта устойчи-
вость особенно ценна в условиях интенсивного противодей-
ствия, когда противник целенаправленно пытается разру-
шить координацию. Более того, сама массовость роя стано-
вится тактическим преимуществом: даже если часть аппара-
тов будет перехвачена или подавлена, оставшиеся способны
выполнить задачу за счёт численного превосходства и пере-
грузки оборонительных систем.

С точки зрения тактики, массовые атаки дронов строят-
ся по принципу насыщения и многовекторного воздействия.
Рой может одновременно подходить к цели с разных на-
правлений, на разных высотах и с различными скоростны-
ми режимами, создавая сложную, динамичную угрозу, ко-



 
 
 

торую трудно парировать традиционными средствами ПВО.
Часть аппаратов намеренно действует как ложные цели, рас-
ходуя боезапас противника и раскрывая позиции его ком-
плексов, в то время как другие, менее заметные или летя-
щие по сложным, изломанным траекториям, прорываются
к реальным объектам. Нередко применяют каскадные вол-
ны: первая группа дронов подавляет ближние рубежи обо-
роны, вторая наносит основной удар, а третья добивает уце-
левшие элементы или препятствует аварийно‑восстанови-
тельным работам. Такая последовательность не просто нано-
сит разовый урон, а системно парализует функционирование
объекта, лишая его возможности быстро вернуть боеспособ-
ность.

Экономическая составляющая массовых атак также игра-
ет существенную роль. Стоимость одного лёгкого дрона-ка-
микадзе или разведывательного аппарата зачастую на поряд-
ки ниже стоимости боеприпаса, расходуемого на его пере-
хват. В результате даже относительно простые платформы,
применяемые в больших количествах, способны создавать
серьёзное финансовое давление на обороняющуюся сторо-
ну: затраты на отражение атаки могут многократно превы-
шать стоимость самих дронов. Этот дисбаланс делает ро-
евые технологии особенно привлекательными для сторон,
стремящихся максимизировать эффект при ограниченных
ресурсах. При этом развитие микроэлектроники и серийно-
го производства позволяет быстро наращивать парк аппара-



 
 
 

тов, оперативно восполняя потери и поддерживая постоян-
ное давление на противника.

Таким образом, координация десятков и сотен дронов —
это не просто количественное увеличение числа целей, а ка-
чественно иной уровень ведения боевых действий, сочета-
ющий технологическую сложность, тактическую гибкость и
экономическую эффективность. Успех такой тактики зави-
сит не только от количества аппаратов, но и от продуманной
архитектуры управления, устойчивости к противодействию,
способности к автономной адаптации и чёткому распределе-
нию ролей внутри группы. Именно эти факторы делают мас-
совые роевые атаки одним из наиболее серьёзных вызовов
для современных систем обороны, требуя от них не просто
большей дальности и точности, а принципиально новых под-
ходов к обнаружению, классификации и нейтрализации мно-
жественных, динамически меняющихся угроз.

Перегрузка систем ПВО и РЭБ, использование
ложных целей

Перегрузка систем ПВО и РЭБ достигается за счёт одно-
временного появления на радарах десятков и сотен целей,
что резко повышает нагрузку на контуры обнаружения, со-
провождения и целераспределения. Современные комплек-
сы ПВО рассчитаны на ограниченное число одновременно
обрабатываемых трасс: каждый канал сопровождения тре-
бует вычислительных ресурсов, а принятие решения о пере-
хвате — времени на оценку приоритета и выделение огне-



 
 
 

вого средства. При массированном налёте количество целей
может кратно превышать пропускную способность системы,
в результате чего часть объектов остаётся без сопровожде-
ния либо обрабатывается с задержкой, достаточной для про-
рыва к ключевым точкам. Особенно уязвимы эшелонирован-
ные рубежи, где ближние комплексы вынуждены реагиро-
вать на ложные и второстепенные угрозы, а дальние — не
успевают своевременно перераспределить ресурсы из‑за ла-
винообразного роста числа отметок на экранах операторов.

Использование ложных целей превращает эту перегрузку
в целенаправленную тактику. В качестве ложных объектов
применяют как специализированные беспилотные мишени,
так и упрощённые дроны, оснащённые уголковыми отража-
телями, радиоотражающими покрытиями или миниатюрны-
ми передатчиками помех. Такие аппараты имитируют сиг-
натуру более крупных и опасных целей — по эффективной
площади рассеяния, скорости, высоте и характеру манёвра,
— вынуждая системы ПВО тратить дефицитные боеприпасы
на их уничтожение. Отдельную категорию составляют «элек-
тронные ложные цели», создаваемые средствами РЭБ: гене-
раторы помех формируют на экранах радаров виртуальные
отметки, повторяющие траектории реальных дронов. Это не
только увеличивает общее количество целей, но и порожда-
ет неопределённость в оценке обстановки: операторы не мо-
гут достоверно отличить реальные угрозы от имитаций, что
ведёт к избыточному расходу ресурсов либо к осторожной



 
 
 

тактике с риском пропустить ударные аппараты.
Важную роль играет дифференциация типов ложных це-

лей по задачам. Одни из них действуют как «расходники»,
расходуя боезапас противника и раскрывая позиции огневых
средств за счёт провоцирования выстрелов. Другие выпол-
няют функцию «зондов», проверяя реакцию системы: фик-
сируя моменты включения радаров, время реакции расчётов
и алгоритмы целераспределения, они позволяют уточнить
карту обороны и скорректировать маршруты основной груп-
пы. Третьи имитируют групповой налёт, создавая эффект
«всплеска» на радарах, чтобы замаскировать появление ма-
лозаметных ударных дронов, летящих на предельно малых
высотах или по сложным траекториям. Нередко ложные це-
ли оснащают средствами постановки помех непосредственно
в полёте: передатчики, работающие в диапазонах РЛС, ухуд-
шают разрешающую способность радаров, снижают точность
сопровождения и увеличивают вероятность срыва захвата.

В роевой архитектуре ложные цели органично встраива-
ются в общую схему действий. Они могут лететь в тех же
формациях, что и ударные аппараты, либо формировать от-
дельные эшелоны: первый — с наиболее заметными и шум-
ными целями, второй — с малозаметными ударными дрона-
ми, третий — с аппаратами, предназначенными для подавле-
ния средств ПВО на финальном этапе. Такая эшелонирован-
ность усложняет классификацию целей: даже при наличии
средств радиотехнической разведки обороняющейся сторо-



 
 
 

не трудно быстро выделить реальные угрозы среди множе-
ства похожих сигналов. Кроме того, рой способен динами-
чески менять роли аппаратов: если часть ложных целей уни-
чтожена или подавлена, оставшиеся могут перераспределить
задачи, усилив плотность имитаций на наиболее защищён-
ных направлениях или сместив акцент на постановку помех.

Перегрузка систем РЭБ реализуется по схожему принци-
пу, но с акцентом на радиочастотный спектр. Массовое при-
менение дронов создаёт плотную помеховую обстановку: ап-
параты излучают сигналы управления, телеметрии и видео-
передачи, а часть из них дополнительно оснащена передат-
чиками активных помех. Это приводит к взаимному влия-
нию каналов, росту уровня шумов и снижению отношения
сигнал/шум для средств радиоразведки. В таких условиях
становится труднее не только классифицировать цели по ти-
пам, но и выделять управляющие команды для последующе-
го подавления. Более того, противник может целенаправлен-
но «забивать» определённые диапазоны, вынуждая комплек-
сы РЭБ переключаться между частотами и терять время на
перестройку, в то время как дроны адаптируются к новым
условиям за счёт частотного разнесения и mesh‑сетей.
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