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Аннотация
Криптовалюта может стать инвестиционным активом,

рабочим инструментом или источником дохода. Но рынок не
платит за любопытство и не прощает беспорядка. Прибыль
возникает там, где понятны источник ценности, цена риска,
правила исполнения и способ проверить результат.

«Как зарабатывать на криптовалюте» — практическая книга
для тех, кто хочет разобраться без рекламного шума и обещаний
гарантированной доходности. Она начинается с устройства рынка
и безопасности, а затем последовательно разбирает основные
модели: долгосрочный портфель, трейдинг, стейкинг, DeFi,
арбитраж, аирдропы, майнинг, работу по найму и создание
продукта.
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Максим Смирнов
Как зарабатывать
на криптовалюте

 
Введение

 
Криптовалюта умеет производить два противоположных

впечатления. Со стороны кажется, что здесь постоянно кто-
то внезапно богатеет: купил монету до роста, нашел доход-
ный протокол, получил раздачу токенов или за несколько
удачных сделок сделал месячную зарплату. Изнутри рынок
выглядит иначе. За каждой красивой историей стоят тысячи
решений, которые никто не показывает: где человек хранил
активы, каким объемом рисковал, что делал во время паде-
ния, сколько заплатил комиссий и налогов, удалось ли ему
вообще вывести прибыль.

Эта книга не обещает легких денег. Ее задача практичнее:
показать, за что крипторынок действительно платит и ка-
кие риски приходится принимать в каждой модели заработ-
ка. Доход здесь возникает не из воздуха. Инвестор получа-
ет премию за терпение и неопределенность. Трейдер зараба-
тывает на повторяемом преимуществе и дисциплине. Участ-
ник сети получает вознаграждение за предоставленный ка-



 
 
 

питал или инфраструктуру. Специалист продает рынку по-
лезный навык. Если невозможно объяснить источник дохо-
да одним ясным предложением, перед нами либо слишком
сложная конструкция, либо чужой риск, который пока хоро-
шо спрятан.

Материал рассчитан на человека, который слышал о бит-
коине, биржах и кошельках, но хочет перейти от случай-
ных действий к системе. Мы начнем с устройства рынка и
безопасности, затем разберем портфель, торговлю, стейкинг,
децентрализованные финансы, арбитраж, раздачи токенов,
майнинг и работу за криптовалюту. В финале соберем учет,
правовые вопросы и личный план на девяносто дней.

Главный результат книги не набор монет для покупки. Та-
кие списки стареют быстрее, чем успевает высохнуть типо-
графская краска. Результат другой: вы научитесь отделять
механизм дохода от рекламы, считать сделку до входа, огра-
ничивать потери и сохранять контроль над активами. Имен-
но с этого начинается заработок, который можно повторить.



 
 
 

 
Почему большинство теряет

даже на растущем рынке
 

Рост рынка не делает каждого участника богаче. Цена мо-
жет подняться в несколько раз, а человек все равно закон-
чит цикл с убытком. Он покупает после длинного движения,
потому что боится опоздать, затем пугается первой глубо-
кой коррекции и продает. Позже видит новый рост, возвра-
щается по более высокой цене и повторяет тот же маршрут.
Формально актив дорожает. Практически деньги переходят
от нетерпеливого участника к тому, у кого заранее были пра-
вила.

Вторая причина потерь скрыта в размере ставки. Новичок
часто относится к криптовалюте как к редкому шансу, ко-
торый нельзя упустить, и вкладывает слишком много. Тогда
обычное для этого рынка падение превращается в личную
катастрофу. Решение приходится принимать не по плану, а
под давлением аренды, кредита или семейных расходов. Да-
же хорошая идея становится плохой сделкой, если капитал
понадобится раньше, чем идея успеет реализоваться.

Третья причина — подмена результата оборотом. Человек
совершает десятки операций, радуется отдельным удачам
и не замечает, что комиссии, проскальзывание и несколь-
ко крупных ошибок съели прибыль. Без журнала память за-
ботливо оставляет победы и размывает поражения. Отсюда



 
 
 

ощущение, что стратегия работает, хотя баланс говорит об-
ратное.

Наконец, рынок наказывает за доверие без проверки. Кра-
сивый сайт, активный чат и знакомое лицо в ролике создают
ощущение надежности, но не заменяют право вывести день-
ги, контроль над ключами и понятную экономику продук-
та. В криптовалюте техническая операция часто необратима.
Ошибочный перевод нельзя отменить звонком в поддержку,
а украденная сид-фраза дает злоумышленнику те же права,
что и владельцу.

Поэтому первый навык здесь не поиск точки входа. Это
умение остаться платежеспособным после серии ошибок.
Заработок начинается там, где одна неудача больше не спо-
собна выбить человека из игры.



 
 
 

 
Что в этой книге

называется заработком
 

Полезно сразу договориться о терминах. Рост цифры в
приложении еще не равен заработку. Пока актив не про-
дан или не переведен в форму, которую вы сознательно про-
должаете держать, результат остается плавающим. Сегодня
портфель показывает плюс, завтра рынок может вернуть его
к исходной точке. Это не делает долгосрочное владение бес-
смысленным, но требует честно разделять реализованную
прибыль, текущую переоценку и денежный поток.

Реализованная прибыль появляется, когда позиция за-
крыта и выручка превышает подтвержденные расходы: це-
ну покупки, комиссии, стоимость перевода, конвертацию и
налоги. Денежный поток возникает, например, при оплате
работы, получении вознаграждения за участие в сети или
предоставлении капитала. Но и здесь поступившие токены
нельзя автоматически считать чистой прибылью. Их цена ме-
няется, вывод может стоить дорого, а некоторые вознаграж-
дения сопровождаются блокировкой или дополнительным
риском протокола.

В книге мы будем оценивать любую модель по пяти во-
просам. Откуда берутся деньги? Какой ресурс предоставля-
ете вы? Что способно обнулить результат? Насколько быст-
ро можно выйти? Как доказать итог цифрами? Эти вопросы



 
 
 

одинаково полезны для трейдинга, стейкинга и подработки
в криптопроекте.

Представим, что протокол обещает двенадцать процентов
годовых. Цифра ничего не говорит без контекста. Доход вы-
плачивается в устойчивом активе или в токене, который по-
стоянно выпускают? Можно ли забрать депозит немедленно?
Кто контролирует код и резервы? Что произойдет, если цена
залога резко упадет? После ответов привлекательные двена-
дцать процентов могут оказаться скромной премией за очень
крупный риск.

Заработком мы будем считать не случайный выигрыш, а
положительный результат после всех прямых издержек, рис-
ка потери и разумной оценки времени. Такое определение
менее эффектно, зато оно защищает от главной иллюзии
рынка: будто высокая доходность существует отдельно от вы-
сокой неопределенности.



 
 
 

 
Базовая опора до первой сделки

 
Перед покупкой криптовалюты стоит привести в поря-

док обычные деньги. Это звучит скучно только до первого
падения рынка. Если у человека нет резерва на повседнев-
ные расходы, любой актив с высокой волатильностью будет
управлять его решениями. Поэтому криптокапитал начина-
ется после финансовой подушки, а не вместо нее. Деньги
на жилье, здоровье, налоги, ближайшие крупные покупки и
платежи по долгам не должны зависеть от курса токена.

Вторая опора — предел возможной потери. Не сумма, ко-
торую хочется заработать, а сумма, исчезновение которой не
разрушит планы. Для одного это небольшая доля накопле-
ний, для другого — отдельный учебный бюджет. Хороший
тест прост: если портфель временно подешевеет наполови-
ну, сможете ли вы спокойно работать, спать и не занимать
деньги? Если нет, позиция слишком велика независимо от
качества выбранных активов.

Третья опора — время. Долгосрочный портфель требует
нескольких часов в месяц, активная торговля может занять
столько же, сколько вторая работа, а участие в новых прото-
колах добавляет постоянный контроль безопасности. Нельзя
честно выбрать стратегию, не решив, сколько внимания вы
готовы отдавать ей каждую неделю. Рынок особенно дорог
для тех, кто хочет результат активного трейдера при режиме



 
 
 

пассивного наблюдателя.
Наконец, нужен минимальный порядок в документах. Со-

здайте отдельную таблицу или программу учета, сохраните
подтверждения покупок, комиссий и переводов, запишите
назначение каждого кошелька. Не откладывайте это до при-
были. Через год десятки адресов и обменов превратятся в
головоломку, а восстановить историю задним числом будет
труднее, чем вести ее по ходу.

На старте достаточно четырех правил: резерв вне крип-
торынка, заранее ограниченный бюджет, понятный недель-
ный график и учет с первого дня. Эти правила не увеличи-
вают доходность на экране. Они повышают шанс, что реаль-
ная прибыль когда-нибудь останется у вас.



 
 
 

 
Глава 1. Крипторынок без магии

 

Рынок вознаграждает анализ, капитал, инфраструкту-
ру и полезную работу, а не сам факт участия.

Крипторынок удобнее воспринимать не как игровой авто-
мат, а как молодой финансово-технологический город. В нем
есть расчетные сети, биржи, кредитные площадки, разработ-
чики, маркетологи, поставщики ликвидности, спекулянты и
мошенники. Каждый пытается решить свою задачу, а цена



 
 
 

становится итогом их столкновения.
Деньги здесь переходят между участниками по понятным

причинам. Покупатель платит продавцу за актив. Трейдер,
которому нужна немедленная сделка, платит спред и комис-
сию. Протокол распределяет часть выпуска между теми, кто
помогает защищать сеть. Команда платит специалистам за
код, дизайн, аудит, поддержку и привлечение пользователей.
Иногда доход одного человека напрямую равен убытку дру-
гого, но не всегда: работающая сеть может создавать полез-
ный сервис и получать плату от клиентов.

Такой взгляд отрезвляет. Вместо вопроса «какая монета
вырастет» появляется более сильный вопрос: «какую функ-
цию я выполняю и почему за нее должны заплатить?» Ответ
определяет стратегию, необходимые навыки и допустимый
риск. Чем яснее функция, тем меньше зависимость от чужо-
го шума.



 
 
 

 
Три источника

экономической ценности
 

У криптоактива может быть красивая история, но цена
долго держится только тогда, когда за ней существует огра-
ниченность, полезность или денежный поток. Эти основа-
ния часто смешиваются, поэтому важно рассматривать их
отдельно.

Ограниченность означает, что предложение актива нельзя
произвольно увеличить. Однако дефицит сам по себе ничего
не гарантирует. Редких цифровых объектов можно создать
бесконечно много. Ценность появляется лишь тогда, когда
достаточное число людей выбирает один и тот же стандарт
и готово нести издержки ради его хранения и передачи. У
зрелой сети это поддерживается историей работы, распреде-
ленностью участников, ликвидностью и сложностью атаки.

Полезность возникает, когда актив нужен для действия:
оплаты вычислений, внесения залога, участия в управлении,
доступа к сервису или обеспечения безопасности сети. Здесь
следует различать необходимую функцию и искусственную.
Если продукт мог бы работать без токена, а токен добавлен
только ради продажи, спрос может исчезнуть сразу после
окончания рекламной кампании.

Денежный поток связан с комиссиями и выручкой. Неко-
торые протоколы собирают плату с пользователей и направ-



 
 
 

ляют ее на развитие, вознаграждение участников или сокра-
щение предложения. Это уже напоминает бизнес-модель, но
сходство нельзя доводить до крайности. Владелец токена не
всегда имеет юридическое право на доход, голосование мо-
жет контролироваться небольшой группой, а параметры рас-
пределения меняются.

Перед покупкой полезно составить короткую цепочку: кто
пользуется продуктом, за что он платит, в каком активе пла-
тит, кому достаются деньги и что заставляет спрос повто-
ряться. Если цепочка обрывается на фразе «сообщество ве-
рит», перед вами ставка на настроение. Она может оказаться
прибыльной, но ее следует называть своим именем и ограни-
чивать соответствующим размером.

Сильный актив способен сочетать все три основания. Сла-
бый обычно прикрывает отсутствие одного основания гром-
кими словами о другом. Анализ начинается не с прогноза
цены, а с проверки этой конструкции.



 
 
 

 
Монеты, токены и стейблкоины

 
Слово «криптовалюта» объединяет активы с разной при-

родой. Монета существует в собственной сети и обычно нуж-
на для оплаты операций или защиты консенсуса. Токен вы-
пускается внутри уже работающей сети с помощью смарт-
контракта. Он может представлять право голоса, долю в ме-
ханике протокола, игровой предмет, расчетную единицу или
просто объект спекуляции. Разница важна: риски базовой се-
ти и риски отдельного контракта складываются, а не заменя-
ют друг друга.

Стейблкоин стремится сохранять привязку к обычной ва-
люте или другому ориентиру. Он удобен как расчетный ак-
тив и временная стоянка капитала, но слово «стабильный»
относится к цели цены, а не к безопасности. Централизо-
ванный стейблкоин зависит от эмитента, качества резервов,
банков, правил погашения и возможности блокировки адре-
сов. Децентрализованная модель зависит от залога, ликвида-
ций, оракулов и кода. Алгоритмическая конструкция может
держаться лишь пока участники верят в механизм и хватает
ликвидности.

Есть также токенизированные версии других активов. На-
пример, монета одной сети может обращаться в другой че-
рез мост или хранителя. Пользователь получает удобство, но
добавляет посредника: теперь нужно, чтобы исходный актив



 
 
 

действительно существовал, мост не был взломан, а выпу-
щенный токен можно было обменять обратно.

Практическое правило простое: никогда не оценивайте
актив только по тикеру и цене. Выясните, в какой сети он
выпущен, какой контракт используете, кто имеет право из-
менять его параметры, где находится обеспечение и на ка-
ких площадках есть реальная ликвидность. Два токена с оди-
наковым названием могут иметь совершенно разную надеж-
ность.

Классификация не отвечает, вырастет ли цена. Она по-
казывает, какие именно вещи должны продолжать работать,
чтобы актив сохранил ценность. Это уже половина грамот-
ного решения.



 
 
 

 
Участники рынка и их мотивы

 
Цена движется не потому, что график «решил» пойти

вверх. За каждым ордером стоит участник со своей причи-
ной. Долгосрочный держатель покупает актив на годы и ред-
ко реагирует на дневной шум. Маркет-мейкер одновремен-
но выставляет заявки на покупку и продажу, зарабатывая на
обороте и управляя остатком. Майнер или валидатор про-
дает часть вознаграждений, чтобы покрыть расходы. Фонд
меняет долю актива по внутренним лимитам. Спекулянт за-
крывает позицию по стопу. Обычный пользователь покупает
монету для комиссии в сети.

Мотив важнее ярлыка. Один и тот же крупный перевод
на биржу может означать подготовку к продаже, обеспечение
залога, перемещение между собственными счетами или ра-
боту маркет-мейкера. Поэтому ончейн-данные полезны как
свидетельство, но опасны как готовая интерпретация. Рынок
любит истории, а данные редко сообщают намерение напря-
мую.

Отдельная сила — эмитенты и ранние инвесторы. У них
может быть низкая цена приобретения и график разбло-
кировки токенов. Даже хороший продукт испытывает дав-
ление, когда большое предложение становится доступным
небольшой группе. Это не обязательно означает обвал: про-
дажи могут быть заранее учтены, а спрос способен поглотить



 
 
 

выпуск. Но игнорировать календарь разблокировок нельзя.
Еще один участник — вынужденный продавец. При ис-

пользовании заемных средств падение цены приводит к лик-
видации позиции. Площадка продает залог автоматически,
усиливая движение. На росте похожий эффект возникает у
продавцов без покрытия, когда им приходится срочно выку-
пать актив. Такие каскады объясняют, почему цена иногда
проходит большое расстояние без новой фундаментальной
новости.

Чтение рынка начинается с вопроса: кому сейчас больно
ждать? Участник, которого заставляют действовать правила,
долг или нехватка ликвидности, двигает цену сильнее чело-
века с мнением. Понимание мотивов не дает пророчества, но
помогает не принимать каждую свечу за загадочный сигнал.



 
 
 

 
Ликвидность, спред
и проскальзывание

 
На экране актив может стоить сто единиц, но это не озна-

чает, что любой объем удастся купить или продать по этой
цене. Котировка показывает ближайшую доступную сделку.
За ней находится книга заявок: сколько актива готовы ку-
пить и продать на разных уровнях. Чем глубже рынок, тем
меньше крупная операция сдвигает цену.

Разница между лучшей ценой покупки и продажи назы-
вается спредом. На ликвидном рынке он узкий, на редком
токене может быть огромным. Проскальзывание — отличие
ожидаемой цены от фактической. Оно появляется, когда за-
явка последовательно забирает несколько уровней книги или
когда рынок меняется быстрее исполнения. В децентрализо-
ванном обмене похожий эффект зависит от размера пула и
формулы, по которой меняется соотношение активов.

Эти издержки незаметны в рекламной доходности. Допу-
стим, стратегия обещает один процент на коротком движе-
нии. Комиссия входа и выхода, спред, проскальзывание и
стоимость перевода могут забрать большую часть результа-
та. При небольшом капитале фиксированная сетевая комис-
сия особенно чувствительна. При крупном капитале глав-
ным становится влияние собственного объема на цену.

Перед сделкой проверьте не только суточный оборот, но



 
 
 

и качество ликвидности. Объем иногда создается связанны-
ми участниками и не означает, что рынок выдержит реаль-
ную продажу. Посмотрите глубину возле текущей цены, ис-
торию резких разрывов, несколько независимых площадок
и возможность вывода. Если ликвидность существует толь-
ко в одном месте, риск площадки становится частью риска
актива.

Приказ с ограниченной ценой помогает контролировать
стоимость, но не гарантирует исполнение. Рыночный приказ
повышает вероятность сделки, но отдает цену рынку. Выбор
зависит от задачи. Главное — включать все издержки в рас-
чет заранее. Прибыль, которая существует только до нажа-
тия кнопки, прибылью не является.



 
 
 

 
Волатильность и рыночные циклы

 
Волатильность — не просто «цена сильно прыгает». Это

мера того, насколько широкий диапазон исходов приходит-
ся выдерживать владельцу. Высокая волатильность создает
возможности для роста и торговли, но одновременно увели-
чивает вероятность вынужденной ошибки. Чем сильнее ко-
лебания, тем меньше должен быть размер позиции при оди-
наковом допустимом риске.

Крипторынок развивается волнами. Сначала внимание
сосредоточено на небольшом числе наиболее ликвидных ак-
тивов. Затем рост цен и прибыли ранних участников привле-
кают новый капитал. Деньги переходят в более рискованные
сектора, появляется множество проектов, а качество анали-
за снижается: почти любая история находит покупателя. В
конце цикла ожидания обгоняют реальное использование.
Достаточно ухудшения ликвидности или крупного банкрот-
ства, чтобы цепочка развернулась.

Цикл нельзя свести к календарю. Сокращение выпуска от-
дельных монет, изменение процентных ставок, регулирова-
ние, технологические обновления и приток институциональ-
ного капитала влияют одновременно. Повторяется не точ-
ная длительность, а человеческое поведение: недоверие по-
сле падения, осторожное накопление, уверенность, жадность
и позднее отрицание риска.



 
 
 

Опасная ошибка — считать высокий прошлый рост дока-
зательством будущего. Иногда сильный тренд действитель-
но продолжается. Но ожидаемая доходность и риск покупки
меняются вместе с ценой. После многократного роста запас
безопасности меньше, а число участников с крупной нереа-
лизованной прибылью больше.

Практически цикл нужен не для поиска волшебной вер-
шины, а для настройки поведения. В период эйфории повы-
шайте требования к активу, уменьшайте новые ставки и за-
ранее фиксируйте часть результата. После глубокого паде-
ния не покупайте автоматически: сначала проверьте, пере-
жили ли сеть, команда и ликвидность сам кризис. Хорошая
стратегия не угадывает каждую фазу. Она остается жизне-
способной, когда фаза оказалась определена неверно.



 
 
 

 
Как читать контекст без
попытки предсказать все

 
Рыночный контекст — это не прогноз с точной ценой и

датой. Это описание условий, в которых вы принимаете ре-
шение. Полезный обзор помещается на одной странице и от-
вечает на несколько вопросов: куда направлен долгосрочный
тренд, растет или сжимается ликвидность, какие активы ве-
дут рынок, где накоплен заемный риск и какие события спо-
собны изменить картину.

Начните с широкого масштаба. Недельный график по-
казывает структуру лучше, чем минутные свечи. Отметьте
последовательность максимумов и минимумов, длительные
зоны спроса и предложения, поведение цены после силь-
ных новостей. Если хорошая новость больше не двигает ры-
нок вверх, покупатели могут быть исчерпаны. Если плохая
новость быстро выкупается, продавцам становится труднее
продавливать цену. Это наблюдение, а не закон, поэтому оно
должно подтверждаться объемом и последующим движени-
ем.

Затем оцените распределение силы. Когда растет главный
ликвидный актив, а остальной рынок отстает, участники вы-
бирают качество. Когда капитал массово уходит в малые то-
кены, аппетит к риску высок. Смена лидерства часто важ-
нее новостей конкретной монеты, потому что показывает,



 
 
 

где участники готовы держать риск.
Третий слой — события. Обновление сети, разблокировка

токенов, решение регулятора или изменение условий круп-
ной площадки могут повлиять на предложение и доступ к
ликвидности. Не пытайтесь угадать реакцию заранее. Запи-
шите два сценария: что подтвердит позитивный вариант и
что отменит его. Решение должно зависеть от наблюдаемого
поведения, а не от привязанности к одному исходу.

Наконец, сформулируйте действие. «Рынок неопределен-
ный» бесполезно. «Пока цена ниже выбранной зоны и объем
снижается, новых покупок не делаю; при возврате выше рас-
пределяю вход на три части» — уже план. Контекст ценен
только тогда, когда меняет размер, срок или условие сделки.
Все остальное остается информационным шумом.



 
 
 

 
Глава 2. Безопасность

раньше доходности
 

Право распоряжаться криптоактивом определяется
ключами и процедурами, а не записью имени владельца.

В традиционном банке ошибка иногда исправляется через
поддержку, документы и судебную процедуру. В открытом
блокчейне правильно подписанная транзакция обычно окон-
чательна. Сеть не знает, действовал владелец или человек,



 
 
 

который выманил у него ключ. Поэтому безопасность — не
отдельная техническая глава, а часть любой модели дохода.

Главный принцип звучит жестко: чем больше способов
заработать подключено к кошельку, тем больше поверхно-
стей для атаки. Биржа добавляет риск посредника. Смарт-
контракт — риск кода и разрешений. Мост — риск хране-
ния и проверки сообщений между сетями. Новый токен —
риск поддельного контракта. Доходность имеет смысл счи-
тать лишь после того, как понятен маршрут возможной по-
тери.

Защита не требует паранойи. Она требует разделения. По-
вседневный кошелек не должен хранить основной капитал.
Устройство для финансовых операций не стоит использо-
вать для случайных файлов и сомнительных расширений.
Резервная копия не должна лежать рядом с устройством. Од-
но неверное действие тогда повредит часть системы, а не все
накопления.



 
 
 

 
Хранение на площадке
и собственный кошелек

 
Когда актив находится на централизованной площадке,

пользователь обычно не контролирует ключи напрямую. У
него есть требование к компании: площадка должна вести
учет, обеспечивать вывод и сохранять платежеспособность.
Это удобно для торговли, восстановления доступа и обме-
на, но создает риск блокировки, взлома, банкротства, регу-
ляторного ограничения или внутренней ошибки.

Собственный кошелек меняет характер риска. Теперь ак-
тив не зависит от баланса посредника, зато ответственность
за ключ, резервную копию и подпись транзакций переходит
к владельцу. Потерянная сид-фраза не восстанавливается по
паспорту. Подписанное вредоносное разрешение не отменя-
ется сочувствием поддержки. Самостоятельное хранение да-
ет суверенность только вместе с дисциплиной.

Выбор не обязан быть абсолютным. Практичная схе-
ма разделяет задачи. На торговой площадке остается сум-
ма, необходимая для текущих операций. Основной долго-
срочный капитал хранится отдельно. Для децентрализован-
ных приложений используется еще один кошелек с огра-
ниченным балансом. Если один контур скомпрометирован,
остальные не открываются автоматически.

При оценке площадки важны не только интерфейс и ко-



 
 
 

миссия. Проверьте юридическое лицо, доступность сервиса
в вашей стране, правила вывода, историю остановок, методы
двухфакторной защиты и перечень активов, которые реаль-
но можно вывести в блокчейн. «Доказательство резервов»
полезно, но само по себе не показывает обязательства ком-
пании и не заменяет полноценную проверку.

Перед крупным пополнением протестируйте ввод и вывод
небольшой суммой. Сохраните адреса официальных сайтов
в закладки и заходите через них, а не через рекламу в поиске.
Не держите весь капитал там, где единственным доказатель-
ством владения служит цифра в личном кабинете. Удобство
посредника — услуга, а не страховка от всех рисков.



 
 
 

 
Сид-фраза, приватный

ключ и резервная копия
 

Приватный ключ позволяет подписывать операции от
имени адреса. Сид-фраза обычно служит исходной точкой,
из которой кошелек создает множество ключей и адресов.
Тот, кто получил сид-фразу, способен восстановить кошелек
на другом устройстве и перевести активы. Ему не нужен ваш
телефон, пароль от приложения или согласие сети.

Поэтому сид-фразу нельзя вводить на сайтах, отправлять
в мессенджере, хранить в облачной заметке или фотогра-
фировать. Настоящей поддержке она не требуется. Просьба
«синхронизировать кошелек», «подтвердить владение» или
«разблокировать вывод» с помощью этих слов почти навер-
няка означает кражу.

Резервную копию записывают офлайн и проверяют на чи-
таемость. Бумага подходит для начала, но боится воды, ог-
ня и времени. Металлическая копия устойчивее, хотя тоже
нуждается в физической защите. Хранить фразу и устрой-
ство в одном ящике удобно только для вора или пожара. Раз-
несите копии по безопасным местам и подумайте, кто смо-
жет получить доступ при вашей недееспособности, не полу-
чая его раньше времени.

Дополнительная парольная фраза может создавать от-
дельный кошелек поверх исходной сид-фразы. Это сильный



 
 
 

инструмент и одновременно новый способ навсегда потерять
деньги. Если пароль забыт или записан с ошибкой, резерв-
ная сид-фраза не вернет нужные адреса. Использовать такую
схему стоит лишь после тестового восстановления и понят-
ного плана наследования.

Проверка резервной копии важнее самого факта записи.
Создайте кошелек, получите небольшой тестовый перевод,
полностью сбросьте отдельное устройство или используйте
безопасную процедуру проверки производителя, затем вос-
становите доступ. Делать эксперимент с крупным балансом
нельзя. Цель проста: убедиться заранее, что в экстренной си-
туации вы понимаете процесс и запись действительно рабо-
тает.



 
 
 

 
Двухфакторная защита

и чистое устройство
 

Пароль защищает только до тех пор, пока его не укра-
ли. Двухфакторная аутентификация добавляет независимое
подтверждение. Наиболее слабый вариант — код по SMS:
номер можно перевыпустить через социальную инженерию,
а сообщения перехватываются. Приложение с одноразовыми
кодами лучше. Аппаратный ключ, который проверяет домен
и требует физического касания, обычно надежнее для важ-
ных аккаунтов.

Коды восстановления от двухфакторной защиты следует
хранить так же внимательно, как резервные документы. Ес-
ли телефон потерян, они вернут доступ. Если их найдет по-
сторонний, второй фактор превратится в первый. Не скла-
дывайте пароль, коды и резервную почту в одну облачную
папку.

Отдельная электронная почта для финансовых сервисов
уменьшает количество атак. Ее адрес не публикуют и не ис-
пользуют для магазинов, рассылок и социальных сетей. Па-
роль должен быть уникальным и длинным; менеджер паро-
лей надежнее человеческой привычки менять одну цифру в
конце. Уведомления о входе и выводе включают сразу.

Устройство для операций нужно обновлять, защищать
шифрованием и блокировкой экрана. Расширения браузера



 
 
 

устанавливают только из официального источника и в ми-
нимальном количестве. Пиратские программы, неизвестные
архивы и «полезные» торговые боты создают слишком до-
рогой риск. Даже легальное приложение может читать бу-
фер обмена, поэтому адрес получателя всегда сверяют после
вставки.

Для крупного капитала разумно выделить отдельный про-
филь браузера или отдельное устройство. Оно не обязано
быть дорогим. Его ценность в предсказуемости: на нем нет
игр, случайных документов, рабочих чатов и десятков пла-
гинов. Безопасность строится не одной идеальной защитой,
а серией небольших препятствий. Злоумышленнику прихо-
дится преодолеть каждое, а владелец получает время заме-
тить проблему.



 
 
 

 
Тестовый перевод и проверка сети

 
Большинство необратимых ошибок выглядит банально:

выбран не тот блокчейн, скопирован адрес похожего токена,
пропущена обязательная метка, отправлена вся сумма без
проверки. Интерфейсы создают ощущение привычного бан-
ковского перевода, но за одинаково выглядящими строками
могут стоять несовместимые сети.

Перед операцией установите четыре совпадения: актив,
сеть отправления, сеть получения и адрес. Если площадка
требует memo, tag или другой идентификатор, он становит-
ся пятой обязательной частью. Название токена недостаточ-
но. Один и тот же актив может существовать в нескольких
сетях, а перевод в неподдерживаемой форме иногда требу-
ет сложного восстановления или оказывается окончательно
потерян.

Первый перевод на новый адрес делайте небольшим. До-
ждитесь подтверждения и проверьте, что актив отображает-
ся именно там, где ожидалось. Только после этого отправ-
ляйте основную сумму. Две комиссии дешевле одной круп-
ной ошибки. Для очень больших переводов разумно разде-
лить сумму на несколько частей и не спешить сразу после
успешного теста: вредоносная программа может подменять
адрес в буфере обмена каждый раз.

Адрес сверяют по первым и последним символам, но при



 
 
 

крупной сумме лучше просмотреть его полностью на до-
веренном экране аппаратного устройства. Мошенники уме-
ют создавать адреса с похожими краями и отправлять мел-
кие транзакции, чтобы их адрес появился в истории. Поэто-
му нельзя выбирать получателя, просто копируя последнюю
строку из списка операций.

Не проводите важный перевод в дороге, при слабом ин-
тернете, ночью или параллельно с разговором. Остановитесь,
закройте лишние окна и проговорите маршрут: откуда, куда,
какая сеть, какая сумма, какой адрес. Эта минута кажется
излишней только тем, кто еще не платил за поспешность.



 
 
 

 
Разрешения смарт-контрактам

 
При работе с децентрализованным приложением пользо-

ватель часто сначала разрешает контракту распоряжаться
определенным токеном, а затем выполняет обмен, внесение
ликвидности или депозит. Разрешение может быть ограни-
чено конкретной суммой, а может давать доступ ко всему
текущему и будущему балансу этого токена. Второй вариант
удобнее, но расширяет последствия взлома.

Подпись в кошельке не всегда означает перевод прямо
сейчас. Она может создать разрешение, выставить ордер,
подтвердить сообщение для входа или изменить права. По-
этому нельзя нажимать кнопку только потому, что комиссия
выглядит небольшой. Читайте домен, сеть, адрес контракта
и тип операции. Если интерфейс не объясняет, что именно
подписывается, остановитесь.

Для экспериментов используйте отдельный кошелек. Дер-
жите на нем сумму, которую готовы потерять, и пополняй-
те по мере необходимости. После работы с неизвестным или
временным приложением проверьте активные разрешения
через надежный обозреватель или сервис управления досту-
пами. Ненужные разрешения отзывают, понимая, что отзыв
— отдельная транзакция с комиссией.

Опасность несет не только вредоносный проект. Контракт
мог быть безопасным вчера, но получить уязвимое обновле-



 
 
 

ние, потерять ключ администратора или подключить ском-
прометированный внешний компонент. Чем дольше суще-
ствует неограниченное разрешение, тем больше времени у
риска реализоваться.

Хорошая привычка — считать кошелек рабочим инстру-
ментом с историей полномочий. Периодически очищайте
его, как список доступов сотрудников в компании. Если ад-
рес участвовал в десятках сомнительных кампаний, не пре-
вращайте его позже в хранилище основного капитала. Репу-
тация адреса, накопленные разрешения и публичная связь с
вами тоже становятся частью модели угроз.



 
 
 

 
Мошенничество и

социальная инженерия
 

Самые дорогие атаки часто обходятся без сложного взло-
ма. Человека убеждают самому установить программу, сооб-
щить код, подписать транзакцию или перевести деньги. Дав-
ление строится на эмоциях: срочности, страхе блокировки,
жадности, авторитете и желании помочь знакомому.

Типичный сценарий начинается с доверия. В личные со-
общения пишет «сотрудник поддержки», «аналитик» или
человек, с которым жертва некоторое время общалась на
обычные темы. Затем появляется исключительная возмож-
ность, проблема с выводом или предложение вернуть ранее
потерянные деньги. Для разблокировки просят оплатить на-
лог, комиссию или страховой депозит. После каждого плате-
жа возникает новый. Настоящий вывод так и не происходит.

Другой сценарий использует поддельный сайт. Адрес от-
личается одним символом, а интерфейс копирует известный
сервис. Пользователь подключает кошелек и подписывает
разрешение, которое передает активы злоумышленнику. По-
исковая реклама, комментарий под официальной публика-
цией и фальшивое приложение в магазине могут вести на
одну и ту же ловушку.

Защищает правило независимого канала. Не переходите
по ссылке из сообщения о проблеме. Откройте сервис че-



 
 
 

рез сохраненную закладку и проверьте уведомления там. Ес-
ли пишет знакомый с просьбой о переводе, свяжитесь с ним
другим способом. Если обещают доход без риска и торопят,
пауза становится обязательной.

Регуляторы разных стран отдельно предупреждают о под-
дельных предложениях, пирамидах и схемах с дополнитель-
ной платой за вывод. Общая черта одна: вам не дают спокой-
но проверить утверждения. Чем сильнее собеседник меша-
ет паузе, тем полезнее завершить разговор. Упущенная ре-
альная возможность редко разрушает жизнь. Один необра-
тимый перевод может.



 
 
 

 
Личный план на случай инцидента

 
Во время атаки человек теряет минуты на вопрос «что де-

лать сначала». План лучше написать до проблемы. Он дол-
жен лежать офлайн и содержать последовательность дей-
ствий, адреса чистых кошельков, контакты площадок, спо-
соб блокировки почты и номер оператора связи. Не записы-
вайте рядом секреты, необходимые для кражи.

Если есть подозрение на вредоносное разрешение, отклю-
чите скомпрометированное устройство от сети и используй-
те чистое для перевода оставшихся активов. Сначала спаса-
ют наиболее ценные и ликвидные позиции, учитывая комис-
сии. Затем отзывают разрешения, меняют пароли, заверша-
ют активные сессии и заменяют двухфакторную защиту. Ес-
ли раскрыта сид-фраза, старый кошелек больше нельзя счи-
тать безопасным даже после смены пароля приложения.

При захвате электронной почты начните с восстановле-
ния ее контроля и проверки правил пересылки: злоумыш-
ленник мог оставить скрытый адрес для копий писем. После
этого меняют пароли финансовых сервисов. При подозрении
на перевыпуск SIM-карты немедленно связываются с опера-
тором и блокируют номер.

Сохраняйте доказательства: хэши транзакций, адреса,
время, переписку, домены, файлы и ответы поддержки. Не
платите неизвестным «специалистам по возврату», которые



 
 
 

гарантируют отмену блокчейн-перевода. Потерявшие день-
ги люди особенно уязвимы для повторного обмана.

После инцидента важно найти первопричину, а не только
создать новый кошелек. Это мог быть зараженный компью-
тер, одинаковый пароль, поддельное расширение или рас-
крытая резервная копия. Пока причина не устранена, пере-
нос средств повторяет риск. Хороший план не обещает спа-
сти все. Он уменьшает время реакции, ограничивает ущерб
и возвращает владельцу способность действовать без пани-
ки.



 
 
 

 
Глава 3. Выбор модели заработка

 

Четыре маршрута требуют разного сочетания капита-
ла, времени, навыка и терпимости к риску.

Крипторынок предлагает десятки занятий, но большин-
ство сводится к четырем ролям. Можно владеть активом и
ждать роста его ценности. Можно активно торговать изме-
нениями цены. Можно предоставлять сети или протоколу
капитал и инфраструктуру. Наконец, можно продавать рын-



 
 
 

ку собственный труд: код, аналитику, дизайн, продажи, под-
держку или контент.

Ошибка новичка — смешать роли в одной позиции. По-
купка «на несколько лет» после падения превращается в
краткосрочную сделку. Неудачная сделка объявляется инве-
стицией. Токен, полученный за работу, остается в портфеле
без анализа. В результате невозможно понять, какие правила
выхода использовать и откуда ожидался доход.

Перед каждым действием запишите роль и источник ре-
зультата. Инвестор формулирует тезис о ценности и срок.
Трейдер — наблюдаемое преимущество, точку отмены и
риск. Поставщик капитала — происхождение доходности и
маршрут выхода. Специалист — объем работы, цену и поря-
док оплаты. Простая подпись к операции защищает от само-
обмана лучше сложного индикатора.

Дальше мы сравним модели не по обещанной доходности,
а по требованиям к человеку. Лучшей стратегии вообще не
существует. Есть стратегия, которую вы способны исполнять
достаточно долго, не нарушая собственные ограничения.



 
 
 

 
Треугольник: капитал,

время, компетенция
 

Любая модель заработка опирается минимум на один из
трех ресурсов. Первый — капитал. Он позволяет покупать
активы, предоставлять ликвидность, запускать оборудова-
ние и выдерживать периоды без дохода. Второй — время:
часы на исследование, сделки, поиск проектов, контроль по-
зиций и обучение. Третий — компетенция, то есть способ-
ность делать что-то точнее, быстрее или надежнее среднего
участника.

Нельзя надолго заменить все три одной смелостью. Если
капитала мало, логичнее увеличивать доход через навык и
работу, а не через плечо. Если времени мало, активная тор-
говля будет конфликтовать с жизнью, и лучше выбрать ред-
кие решения с заранее заданными правилами. Если компе-
тенция пока невысока, первый бюджет следует считать пла-
той за обучение, а не стартом финансовой независимости.

Составьте честную карту ресурсов. Запишите сумму, ко-
торую можно выделить без ущерба обычной жизни; число
часов в неделю; навыки, за которые вам уже платили вне
крипторынка. Затем отметьте ограничения: стресс от про-
садки, необходимость быстро получить доступ к деньгам, за-
конодательные барьеры, слабый английский, нестабильный
интернет. Ограничение не делает стратегию хуже. Оно по-



 
 
 

могает сразу убрать неподходящие варианты.
Пример: у человека небольшой капитал, десять свобод-

ных часов и опыт монтажа видео. Попытка жить с доход-
ности портфеля заставит его брать лишний риск. Гораздо
реалистичнее найти несколько криптопроектов, подготовить
примеры коротких роликов и получать оплату за работу, а
часть дохода постепенно направлять в портфель. Через год
его капитал и отраслевые связи будут больше.

Другой человек имеет крупные накопления, сложную ос-
новную работу и два часа в неделю. Ему не нужен кругло-
суточный терминал. Ему нужны распределение рисков, на-
дежное хранение, редкое пополнение и план ребалансиров-
ки. Стратегия начинается не с рынка, а с инвентаризации то-
го, с чем вы входите.



 
 
 

 
Профиль долгосрочного инвестора

 
Долгосрочный инвестор зарабатывает, если выбранный

актив со временем становится нужнее, надежнее или дефи-
цитнее, а рынок готов оценивать это выше. Его преимуще-
ство не в скорости реакции, а в способности изучить объект,
купить приемлемым размером и пережить шум, не меняя те-
зис каждую неделю.

Такой подход подходит человеку со стабильным основ-
ным доходом и горизонтом в несколько лет. Он готов видеть
глубокие просадки и не зависит от продажи портфеля в кон-
кретный месяц. Ему интереснее развитие сети, спрос, пред-
ложение и сохранность активов, чем короткие формации на
графике.

Однако слово «долгосрочный» не освобождает от провер-
ки. Актив может потерять пользователей, уступить техноло-
гически, попасть под критическое регулирование или раз-
мыть предложение. Инвестор обязан заранее записать, какие
факты поддерживают тезис и какие его отменяют. Срок вла-
дения не должен становиться оправданием бездействия.

Типичный рабочий ритм включает ежемесячное пополне-
ние, квартальный обзор и более глубокую проверку после
значимого события. Каждый день смотреть цену не требу-
ется. Более того, постоянное наблюдение увеличивает шанс
эмоциональной операции, не добавляя полезной информа-



 
 
 

ции.
Долгосрочная стратегия особенно чувствительна к хране-

нию. Если актив планируется держать годы, риск площадки
не должен незаметно заменять риск самого актива. Нужен
надежный кошелек, проверенная резервная копия и понят-
ный наследственный план.

Слабое место инвестора — влюбленность в историю. Чем
дольше человек публично защищал проект, тем труднее при-
знать изменение фактов. Поэтому тезис хранят письменно и
проверяют холодно. Хорошее владение похоже не на веру, а
на контракт с самим собой: пока выполняются условия, по-
зиция остается; когда они нарушены, решение пересматри-
вается.



 
 
 

 
Профиль трейдера

 
Трейдер не обязан знать справедливую цену актива через

пять лет. Его задача — находить ситуации, в которых вероят-
ный результат после серии сделок положителен. Это требует
наблюдаемого правила входа, заранее ограниченного убыт-
ка, повторяемого исполнения и статистики. Одна удачная
сделка ничего не доказывает.

Активная торговля подходит не тому, кто любит графики,
а тому, кто способен выполнять скучные правила под эмо-
циональным давлением. Нужно принять, что большинство
времени достойной сделки нет. Нужно закрыть позицию с
небольшим убытком, даже когда хочется «дать рынку еще
шанс». Нужно снизить размер после плохой серии, а не пы-
таться немедленно отыграться.

Главный ресурс трейдера — внимание. Новость, внезап-
ная волатильность или проблема с площадкой могут потре-
бовать реакции. Если работа, семья и сон постоянно мешают
следовать плану, стратегия спроектирована неверно. Выхо-
дом может стать более высокий таймфрейм, автоматические
приказы или полный отказ от активной торговли.

До внесения серьезного капитала трейдер собирает вы-
борку на истории и в режиме наблюдения. Затем работает
минимальным размером, чтобы проверить комиссии, испол-
нение и собственное поведение. Увеличение позиции про-



 
 
 

исходит после достаточного числа сделок, а не после одного
прибыльного дня.

Трейдинг не создает пассивного дохода. Это деятельность
с операционными расходами, ошибками, периодами отсут-
ствия преимущества и высокой конкуренцией. Ее можно ве-
сти профессионально, но нельзя честно рекламировать как
легкий способ получать деньги из телефона. Если челове-
ку не нравится учет, проверка гипотез и повторение одного
процесса, рынок быстро превратит желание острых ощуще-
ний в счет за обучение.



 
 
 

 
Профиль участника
ончейн-доходности

 
Стейкинг, кредитование, пулы ликвидности и другие он-

чейн-механики привлекают тем, что активы могут прино-
сить вознаграждение без постоянной торговли. Но «пассив-
ность» здесь относится лишь к частоте действий. До разме-
щения капитала нужно понять код, контрагентов, залог, лик-
видность выхода, источники дохода и возможные блокиров-
ки. После размещения — следить за изменениями парамет-
ров и безопасностью.

Этот путь подходит человеку, которому интересно
устройство протоколов и который готов разбираться в тран-
закциях. Он умеет работать с кошельком, проверять адреса
контрактов и рассчитывать итог в базовой валюте, а не толь-
ко количество полученных токенов. Его не соблазняет высо-
кая ставка без ответа на вопрос, кто ее финансирует.



 
 
 

 
Конец ознакомительного

фрагмента.
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