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Аннотация
Пошаговое простое понятное новичку в криптовалютах

руководство по взаимодействию с криптовалютами: Безопасная
покупка, выбор кошелька и защита от потерь без лишней шелухи
просто и понятно.
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Глава 1
 

ЧТО ТАКОЕ КРИПТОВАЛЮТА И КАК УСТРОЕН
РЫНОК

1.1 Базовые понятия простыми словами
Криптовалюта — это цифровые деньги, у которых нет фи-

зической формы (монет или банкнот). В отличие от рублей
или долларов, которые выпускаются Центральными Банка-
ми, криптовалюта работает на основе технологии блокчейн.

Представьте себе большую общую бухгалтерскую книгу,
которая одновременно хранится на миллионах компьютеров
по всему миру. Когда Иван переводит Петру 1 биткоин, эта
запись появляется на всех компьютерах сразу. Подделать её
невозможно: чтобы изменить одну запись, хакеру придет-
ся взломать более половины компьютеров планеты одновре-



 
 
 

менно, что технически невыполнимо.
Ключевые свойства криптовалюты:
Децентрализация:Нет единого банка или сервера, кото-

рый можно закрыть или заблокировать.
Необратимость транзакций:Если вы отправили деньги

не туда, никто (даже поддержка биржи) не сможет вернуть
платеж назад.

Анонимность и прозрачность:Все видят, какая сумма
перешла с одного кошелька на другой, но никто не знает, ко-
му именно принадлежат эти кошельки, пока владелец сам не
раскроет себя.

1.2 Основные виды активов
Новичку важно разделять весь крипторынок на три клю-

чевые категории:
Биткоин (Bitcoin, BTC):Первая, самая известная и са-

мая дорогая криптовалюта. Это «цифровое золото». Его
эмиссия (выпуск) строго ограничена — всего будет создан
21 миллион монет. Биткоин наименее волатилен среди всей
крипты и служит главным защитным активом.

Альткоины (Altcoins):Все остальные криптовалюты, со-
зданные после Биткоина (Ethereum, Solana, BNB, TON). Они
представляют собой технологические платформы, на кото-
рых строятся приложения, игры и финансовые сервисы. По-
тенциально могут принести больше прибыли, чем Биткоин,
но и риски по ним значительно выше.

Стейблкоины (Stablecoins):Цифровые доллары. Это



 
 
 

криптовалюты, курс которых жестко привязан к реальной
валюте (обычно к доллару США в соотношении 1:1). Самые
популярные — USDT(Tether) и USDC. Они не растут и не
падают в цене. Их используют для фиксации прибыли, хра-
нения капитала и покупки других монет.



 
 
 

 
Глава 2

 
КИБЕРБЕЗОПАСНОСТЬ И ЗАЩИТА КАПИТАЛА
В мире криптовалют нет службы поддержки, которая вос-

становит украденный пароль. Вы сами являетесь банком для
своих денег. Начните обучение с настройки безопасности.

2.1 Создание «чистой» рабочей среды
Никогда не используйте для работы с деньгами личную

почту, к которой привязаны социальные сети, маркетплейсы
или развлекательные сайты.

Пошаговый алгоритм защиты:
Создайте новый почтовый ящик. Рекомендуется исполь-

зовать безопасные сервисы, такие как ProtonMailили чи-
стый аккаунт Gmail.

Придумайте сложный пароль: не менее 12 символов,
включая заглавные буквы, цифры и спецсимволы (#, $, %,
@). Запишите его в бумажный блокнот, а не в заметки теле-
фона.

Привяжите к почте номер телефона, который оформлен
лично на вас.

2.2 Двухфакторная аутентификация (2FA)
СМС-пароли от операторов связи легко перехватить с по-

мощью дубликата сим-карты. Для защиты криптоаккаунтов
используется приложение-аутентификатор.

Инструкция по настройке:



 
 
 

Скачайте на смартфон приложение Google
Authenticatorили Yandex key.

При регистрации на любой криптобирже зайдите в раздел
«Безопасность» (Security) и выберите «Включить 2FA».

На экране появится QR-код и текстовый секретный ключ
восстановления.

Важно:Перепишите секретный ключ на бумагу. Если вы
потеряете или разобьете телефон, без этого ключа вы нико-
гда не зайдете на биржу.

Отсканируйте QR-код через приложение на телефоне. Те-
перь каждые 30 секунд в приложении будет генерироваться
новый 6-значный цифровой код, который нужно вводить при
каждом входе на биржу и при каждом выводе средств.



 
 
 

 
Глава 3

 
ГЛАВА 3: ГДЕ ХРАНИТЬ КРИПТОВАЛЮТУ — ТИ-

ПЫ КОШЕЛЬКОВ
Главное правило рынка гласит: «Не ваши ключи — не ва-

ша криптовалюта».
Это означает, что если вы держите деньги на бирже, то

технически они принадлежат бирже. Если биржа обанкро-
тится или заблокирует ваш аккаунт, вы потеряете всё.

3.1 Централизованные биржи (CEX)
Это крупные платформы (Bybit, OKX, HTX, Gate.io), на-

поминающие классические банковские приложения.
Кому подходит:Новичкам для покупки первых монет и

оперативной торговли.
Плюсы:Простой интерфейс, возможность купить крипту

за рубли, есть русскоязычная поддержка.
Минусы:Риск блокировок, санкций или банкротства са-

мой биржи.
3.2 Горячие некастодиальные кошельки
Это программы для смартфона или расширения для бра-

узера (Trust Wallet, MetaMask, Phantom). Они не привязаны
к биржам.

Кому подходит:Для хранения средних сумм, работы с
децентрализованными приложениями и накопления порт-
феля.



 
 
 

Плюсы:Вы полностью контролируете свои средства. Ни-
кто не может заморозить ваш кошелек.

Минусы:Если ваш компьютер или телефон заразят виру-
сом, хакеры могут украсть доступ.

3.3 Холодные (аппаратные) кошельки
Это физические устройства, похожие на флешку или пла-

стиковую карту (Ledger, Trezor, Tangem).
Кому подходит:Для долгосрочного хранения крупных

сумм (инвестиции «купил и забыл»).
Плюсы:Максимальная безопасность. Ключи хранятся

внутри изолированного чипа, транзакции подтверждаются
физическим нажатием кнопок. Украсть деньги через интер-
нет невозможно.

Минусы:Устройства платные (стоят от $50 до $200), их
нужно заказывать у официальных дилеров.

3.4 Что такое Сид-фраза (Seed-phrase) и как её хра-
нить

При создании любого некастодиального кошелька (напри-
мер, Trust Wallet) система сгенерирует набор из 12 или 24
английских слов в строго определенном порядке. Это Сид-
фраза— главный и единственный ключ ко всем вашим
деньгам.

Правила работы с сид-фразой:
Запишите её вручную ручкой на листе бумаги или специ-

альной металлической пластине.
Сделайте 2-3 копии и спрячьте их в разных безопасных



 
 
 

местах.
Никогда:Не делайте скриншот сид-фразы. Не сохраняй-

те её в заметках телефона, в переписке (даже в Избранном
Telegram) и не храните на компьютере. Любой вирус мгно-
венно найдет этот текст.

Никогда и никомуне сообщайте свою сид-фразу. Ни
один сотрудник техподдержки, ни один администратор про-
екта никогда не попросит её. Тот, кто узнал вашу фразу, за
5 секунд заберет все ваши деньги навсегда.



 
 
 

 
Глава 4

 
ПОШАГОВЫЙ АЛГОРИТМ ПЕРВОЙ ПОКУПКИ

КРИПТОВАЛЮТЫ (НА ПРИМЕРЕ P2P)
Покупка через P2P (Peer-to-Peer — «от человека к че-

ловеку») — это самый доступный способ купить криптова-
люту за фиатные деньги (рубли) с банковской карты. Бир-
жа в данном процессе выступает гарантом безопасности (эс-
кроу-агентом).

Шаг 1. Регистрация и Верификация (KYC)
Перейдите на сайт выбранной биржи (например, Bybit)

или скачайте её официальное приложение.
Зарегистрируйтесь, используя подготовленную защищен-

ную почту и сложный пароль.
Пройдите верификацию личности (KYC Уровень 1). Для

этого потребуется сфотографировать паспорт (или водитель-
ские права) и сделать селфи через камеру телефона. Это
стандартная мировая процедура для борьбы с отмыванием
денег. Проверка занимает от 5 до 30 минут.

Включите Google Authenticator в настройках безопасно-
сти.

Шаг 2. Переход в раздел P2P
В главном меню биржи выберите раздел «Купить крип-

товалюту»->«P2P-торговля».
Перед вами откроется таблица (стакан) с объявлениями



 
 
 

от продавцов.
Шаг 3. Настройка фильтров
Чтобы найти подходящего продавца, настройте фильтры

в верхней части экрана:
Выставите направление: «Купить».
Выберите монету: USDT(новичкам всегда рекомендуется

сначала покупать цифровой доллар, а уже потом менять его
на Биткоин или другие акции).

В графе «Фиат» выберите валюту оплаты: RUB.
В графе «Способ оплаты» выберите ваш банк (например,

Сбербанк, Т-Банк, Райффайзен). Если названия вашего бан-
ка нет из-за санкций, изучите правила биржи: часто Сбер-
банк скрывается под зеленым цветом («Локальная карта /
Green»), а Т-Банк — под желтым («Пополнение вручную /
Yellow»).

В графе «Сумма» укажите, сколько рублей вы готовы по-
тратить (например, 5 000 рублей). Система отсеет продавцов
с крупными лимитами.

Шаг 4. Выбор надежного контрагента
Не выбирайте самую первую строчку с самым дешевым

курсом. Обратите внимание на два важнейших показателя
продавца:

Количество ордеров (сделок): Их должно быть не ме-
нее 100-200.

Процент выполнения (%):Он должен быть не ниже
97-98%. Это означает, что продавец работает честно, быст-



 
 
 

ро и не отменяет сделки.
Шаг 5. Открытие сделки
Нажмите кнопку «Купить»напротив выбранного продав-

ца.
В открывшемся окне укажите точную сумму в рублях, ко-

торую хотите перевести (например, 5 000). Система автома-
тически покажет, сколько USDT вы получите на баланс.

Внимательно прочитайте «Условия продавца» в окне ор-
дера. Некоторые просят прислать фото карты на фоне сделки
для защиты от мошенников. Если вас устраивают условия,
нажмите «Покупка»(или «Создать ордер»).

Шаг 6. Оплата и Получение
Биржа заблокирует криптовалюту на счете продавца. С

этого момента у вас есть фиксированное время (обычно 15
минут) на ручной перевод денег.

На экране появятся реквизиты продавца: номер банков-
ской карты и имя получателя (например, Иван Иванович К.).

Откройте приложение своего банка на телефоне. Сделай-
те обычный перевод по номеру карты на указанную сумму.
Переводите рубль в рубль, без округлений. В комментарии
к платежу ничего писать не нужно.

После того как деньги успешно ушли с вашей банковской
карты, вернитесь в приложение биржи и нажмите кнопку
«Платеж выполнен»(или «Я перевел»).

Внимание:Никогда не нажимайте эту кнопку до того, как
реально отправили деньги!



 
 
 

Продавец проверит поступление на свою карту и нажмет
кнопку подтверждения. Заблокированные биржей USDT
мгновенно перейдут на ваш баланс (обычно в раздел кошель-
ка «Финансирование» или «Покупка»).



 
 
 

 
Глава 5

 
ПРАВИЛА ПЕРЕВОДА КРИПТОВАЛЮТЫ И

КРИТИЧЕСКИЕ ОШИБКИ СЕТЕЙ
Перевод криптовалюты похож на отправку посылки, где

вместо домашнего адреса используется длинный буквен-
но-цифровой код (хэш), а вместо транспортной компании —
конкретная блокчейн-сеть.

5.1 Что такое блокчейн-сети (Сети переводов)
Одна и та же монета (например, стейблкоин USDT) может

существовать и перемещаться в разных блокчейнах. Самые
популярные сети для USDT:

TRC-20 (Блокчейн TRON):Самая популярная сеть. Пе-
реводы быстрые (1–3 минуты), комиссия фиксированная и
относительно низкая ($1–$2 за транзакцию). Адреса этой се-
ти всегда начинаются с заглавной буквы «T».

ERC-20 (Блокчейн Ethereum):Старая, очень надежная
сеть, но с высокими комиссиями (от $5 до $50+ в периоды
высокой загрузки сети). Адреса всегда начинаются с «0x».

BEP-20 (Блокчейн BNB Chain):Сеть от биржи Binance.
Очень дешевые переводы (около $0.2–$0.5) и высокая ско-
рость. Адреса также начинаются с «0x».

5.2 Главное правило переводов
Сеть отправления и сеть получения должны строго

совпадать.



 
 
 

Если вы выводите USDT с биржи Bybit и выбираете сеть
TRC-20, то на кошельке-получателе (например, Trust Wallet)
вы должны скопировать адрес USDT именно в сети TRC-20.

Если вы отправите монеты из сети TRC-20 на адрес сети
ERC-20, ваша криптовалюта сгорит навсегда , и никто в
мире не сможет её восстановить.

5.3 Пошаговая инструкция перевода с биржи на
личный кошелек

Откройте свой личный кошелек (например, Trust Wallet).
Найдите в списке активов монету USDT, обратите внима-

ние на плашку сети рядом с названием (должно быть напи-
сано USDT TRC-20или Tether TRON).

Нажмите кнопку «Получить»(Receive). На экране по-
явится QR-код и длинная строчка адреса. Нажмите кнопку
«Скопировать».

Откройте приложение криптобиржи, перейдите в раздел
«Активы» ->«Вывод средств».

Выберите монету USDT.
В поле «Адрес кошелька» вставьте скопированный текст.

Внимание:Никогда не переписывайте адрес вручную бук-
ву за буквой. Используйте только кнопку «Вставить». Про-
верьте первые 4 и последние 4 символа адреса после встав-
ки — на вашем компьютере или телефоне может сидеть ви-
рус-клипборд, который подменяет адреса в буфере обмена.

В поле «Сеть» выберите TRON (TRC20).
Укажите сумму вывода и нажмите «Вывод».



 
 
 

Пройдите проверку безопасности: введите код из пись-
ма на почте и 6-значный код из Google Authenticator. Че-
рез несколько минут средства появятся на вашем личном ко-
шельке.



 
 
 

 
Глава 6

 
СТРАТЕГИЯ СМАРТ-ИНВЕСТИРОВАНИЯ И

РИСК-МЕНЕДЖМЕНТ
Крипторынок беспощаден к азартным игрокам, но щедро

вознаграждает дисциплинированных инвесторов. Чтобы не
потерять депозит в первый же месяц, следуйте базовым фи-
нансовым правилам.

6.1 Диверсификация: не кладите все яйца в одну
корзину

Никогда не покупайте только одну монету на все доступ-
ные деньги, каким бы перспективным ни казался проект.
Распределяйте капитал. Пример консервативного и устойчи-
вого стартового портфеля для новичка:

50% — Bitcoin (BTC):Главный стабилизатор порт
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