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Аннотация
Эта книга собирает криптобезопасность в одну понятную

систему. Без перегруза математикой и без привязки к одному
кошельку. Вы разберётесь в приватных ключах и seed-фразах,
построите резервное хранение, защитите устройства и биржи,
научитесь распознавать фишинг, проверять переводы, управлять
DeFi-разрешениями и заранее подготовите план на случай потери
устройства, взлома или наследования. Подходит новичкам и
инвесторам, которым важны практические действия, а не теория
ради теории.
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Введение
 
 

Почему безопасность
важнее выбора монеты

 
Криптовалюта даёт владельцу необычно высокий уровень

самостоятельности. Можно хранить и переводить активы без
традиционного посредника, использовать разные сети и при-
ложения, управлять капиталом из любой точки мира. Но
вместе с контролем появляется обратная сторона: многие
действия необратимы. Если приватный ключ раскрыт, seed-
фраза потеряна или вредная транзакция подписана, привыч-
ной процедуры «позвонить в банк и отменить перевод» мо-
жет не быть.



 
 
 

Поэтому эта книга не о паранойе и не о покупке само-
го дорогого устройства. Она о системе. Хорошая безопас-
ность строится слоями: понятная модель хранения, рабочая
резервная копия, чистое устройство, защищённые аккаунты,
спокойная проверка транзакций и заранее продуманные дей-
ствия на случай проблемы. Каждый слой закрывает свой тип
риска, а вместе они уменьшают вероятность того, что одна
ошибка уничтожит всё.

Материал рассчитан на новичка и инвестора, который хо-
чет понимать смысл действий, а не повторять магические
инструкции из соцсетей. Здесь не будет требования выбрать
конкретный бренд. Технологии меняются, интерфейсы об-
новляются, компании появляются и исчезают. Базовые прин-
ципы живут дольше: секрет не должен покидать доверен-
ную среду без необходимости; крупные суммы не обязаны
быть постоянно онлайн; каждое разрешение должно иметь
понятную цель; резервная копия должна восстанавливаться;
человек должен уметь остановиться, когда что-то выглядит
необычно.



 
 
 

 
Главное правило: контролируйте

не приложение, а ключи и процесс
 

Фраза «не ваши ключи — не ваши монеты» полезна, но
сама по себе слишком короткая. Она напоминает о риске ка-
стодиального хранения, но не объясняет, что self-custody то-
же можно организовать плохо. Владеть ключом мало. Нужно
понимать, где он создавался, какие копии существуют, кто
может их увидеть, как проверяется транзакция и как доступ
восстановится через несколько лет.

Безопасность удобно рассматривать через четыре объек-
та: активы, секреты, устройства и человека. Активы находят-
ся в блокчейне. Секреты дают право распоряжения. Устрой-
ства помогают хранить или использовать секреты. Человек
принимает решения и остаётся главной целью социальной
инженерии. Атакующему не обязательно ломать криптогра-
фию, если можно убедить владельца самостоятельно ввести
seed на фишинговом сайте.

В следующих главах мы разберём каждый слой по отдель-
ности, а затем соберём их в практическую архитектуру. Ито-
говая цель проста: вы должны уметь объяснить свою систему
хранения одним абзацем, восстановить доступ без паники,
провести крупную транзакцию без спешки и быстро понять,
что делать при подозрении на компрометацию.



 
 
 

Иллюстрация 1. Безопасность как система из нескольких
независимых слоёв.



 
 
 

 
Глава 1. Кошельки
и модели хранения

 
В этой главе мы разберём кошельки и модели хранения.

Задача не в том, чтобы собрать максимум настроек, а в том,
чтобы понимать границы каждой меры защиты и связать её с
конкретным риском. По ходу главы обращайте внимание не
только на то, что нужно делать, но и на то, какие привычные
действия создают лишние точки отказа.



 
 
 

 
Что на самом деле хранит кошелёк

 
В криптобезопасности опасно начинать с приложения или

устройства. Сначала нужно понять саму задачу: что на самом
деле хранит кошелёк. Важно удержать в голове четыре ве-
щи: кошелёк управляет ключами, а не держит монеты внут-
ри файла или устройства; записи о балансе находятся в блок-
чейне; приложение формирует и подписывает операции; до-
ступ к ключу важнее доступа к интерфейсу. Они связаны
между собой. Если пропустить хотя бы одну, удобный ин-
терфейс может создать ложное ощущение контроля. Крип-
тография хорошо защищает корректно созданные ключи, но
она не способна понять, кто именно нажал кнопку подтвер-
ждения и был ли человек введён в заблуждение.

Здесь важна причинно-следственная связь. Кошелёк
управляет ключами, а не держит монеты внутри файла или
устройства. Записи о балансе находятся в блокчейне. При
этом приложение формирует и подписывает операции. По-
этому задача владельца не в том, чтобы запомнить все техни-
ческие детали, а в том, чтобы построить процесс, где опасное
действие заметно и требует отдельного решения. Хорошая
система заранее отвечает на вопросы: где находится секрет,
на каком устройстве можно подписывать операции, как про-
верить получателя и что делать, если основной инструмент
недоступен.



 
 
 

Типовые ошибки выглядят очень по-человечески: считать
кошелёк банковским счётомдумать, что удаление приложе-
ния уничтожает монеты. Обычно они происходят не потому,
что владелец ничего не знает, а потому что торопится, устал
или уверен, что конкретно сейчас ничего плохого не случит-
ся. Поэтому полезнее не рассчитывать на постоянную вни-
мательность, а убрать опасный выбор из повседневного сце-
нария. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. Человек меняет телефон,
устанавливает совместимый кошелёк и восстанавливает до-
ступ по резервной копии. Средства никуда не перемещались:
изменился только инструмент управления ключами. Важен
не сам сюжет, а способ принятия решения: сначала прове-
ряется источник информации, затем параметры операции
и только потом выполняется необратимое действие. Если в
процессе появляется неожиданный запрос на seed, приват-
ный ключ, удалённый доступ, странную подпись или сроч-
ную отправку средств, это достаточная причина остановить-
ся. В криптовалюте отменённая безопасная операция почти
всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или



 
 
 

пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Надёжность появляется, когда это действие
становится обычной процедурой, а не редким подвигом пе-
ред крупной транзакцией.

Контрольный вопрос для себя: могу ли я объяснить этот
процесс человеку без технического опыта и показать, на ка-
ком шаге остановлюсь при неожиданном запросе? Если нет,
схему стоит упростить до того, как через неё пройдёт круп-
ная сумма.



 
 
 

 
Кастодиальное хранение и self-custody

 
Тема кастодиальное хранение и self-custody кажется тех-

нической, но на практике она сводится к нескольким понят-
ным решениям и привычкам. Важно удержать в голове четы-
ре вещи: в кастодиальной модели ключи контролирует сер-
вис; в самостоятельном хранении ответственность за резерв-
ную копию лежит на владельце; удобство и контроль распре-
делены по-разному; контрагентский риск нельзя устранить
настройкой пароля. Они связаны между собой. Если пропу-
стить хотя бы одну, удобный интерфейс может создать лож-
ное ощущение контроля. Криптография хорошо защищает
корректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

В реальной жизни это работает так. В кастодиальной мо-
дели ключи контролирует сервис. В самостоятельном хране-
нии ответственность за резервную копию лежит на владель-
це. При этом удобство и контроль распределены по-разному.
Поэтому задача владельца не в том, чтобы запомнить все тех-
нические детали, а в том, чтобы построить процесс, где опас-
ное действие заметно и требует отдельного решения. Хоро-
шая система заранее отвечает на вопросы: где находится сек-
рет, на каком устройстве можно подписывать операции, как
проверить получателя и что делать, если основной инстру-



 
 
 

мент недоступен.
Типовые ошибки выглядят очень по-человечески: остав-

лять весь долгосрочный капитал на одном сервисеперехо-
дить в self-custody без проверки восстановления. Обычно
они происходят не потому, что владелец ничего не знает,
а потому что торопится, устал или уверен, что конкретно
сейчас ничего плохого не случится. Поэтому полезнее не
рассчитывать на постоянную внимательность, а убрать опас-
ный выбор из повседневного сценария. Чем меньше секретов
хранится онлайн и чем меньше приложений имеют доступ к
деньгам, тем меньше возможностей для случайной ошибки.

Представим обычную ситуацию. Инвестор хранит неболь-
шой рабочий остаток на бирже для сделок, а долгосрочную
часть переводит в кошелёк, ключи от которого контролирует
сам. Важен не сам сюжет, а способ принятия решения: снача-
ла проверяется источник информации, затем параметры опе-
рации и только потом выполняется необратимое действие.
Если в процессе появляется неожиданный запрос на seed,
приватный ключ, удалённый доступ, странную подпись или
срочную отправку средств, это достаточная причина оста-
новиться. В криптовалюте отменённая безопасная операция
почти всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или



 
 
 

пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Цель не в том, чтобы бояться каждой опе-
рации, а в том, чтобы опасные действия требовали осознан-
ного подтверждения.

Полезная привычка: перед важной операцией прогово-
рить вслух, что именно вы подтверждаете и какой резуль-
тат ожидаете увидеть. Это замедляет автоматические клики
и помогает заметить несоответствие до необратимого дей-
ствия.



 
 
 

 
Горячие и холодные кошельки

 
Большинство дорогих ошибок в этой области рождается

не из сложной криптографии, а из неверного понимания то-
го, что именно защищается. Это особенно заметно, когда
речь идёт о горячие и холодные кошельки. Важно удержать
в голове четыре вещи: горячий кошелёк работает на устрой-
стве, которое регулярно подключено к интернету; холодное
хранение уменьшает поверхность удалённой атаки; холод-
ный кошелёк не спасает от подписания вредной транзакции;
чем реже нужен доступ, тем разумнее изолировать ключи.
Они связаны между собой. Если пропустить хотя бы одну,
удобный интерфейс может создать ложное ощущение кон-
троля. Криптография хорошо защищает корректно создан-
ные ключи, но она не способна понять, кто именно нажал
кнопку подтверждения и был ли человек введён в заблужде-
ние.

Полезно смотреть на это не как на отдельную настройку,
а как на часть общей системы. Горячий кошелёк работает на
устройстве, которое регулярно подключено к интернету. Хо-
лодное хранение уменьшает поверхность удалённой атаки.
При этом холодный кошелёк не спасает от подписания вред-
ной транзакции. Поэтому задача владельца не в том, чтобы
запомнить все технические детали, а в том, чтобы построить
процесс, где опасное действие заметно и требует отдельного



 
 
 

решения. Хорошая система заранее отвечает на вопросы: где
находится секрет, на каком устройстве можно подписывать
операции, как проверить получателя и что делать, если ос-
новной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: считать
холодное хранение абсолютной гарантиейподключать основ-
ной кошелёк к любым сайтам. Обычно они происходят не
потому, что владелец ничего не знает, а потому что торопит-
ся, устал или уверен, что конкретно сейчас ничего плохого
не случится. Поэтому полезнее не рассчитывать на постоян-
ную внимательность, а убрать опасный выбор из повседнев-
ного сценария. Чем меньше секретов хранится онлайн и чем
меньше приложений имеют доступ к деньгам, тем меньше
возможностей для случайной ошибки.

Представим обычную ситуацию. Для ежедневных плате-
жей используется отдельный мобильный кошелёк с ограни-
ченной суммой, а накопления хранятся на устройстве, ко-
торое не участвует в повседневном веб-сёрфинге. Важен не
сам сюжет, а способ принятия решения: сначала проверяется
источник информации, затем параметры операции и только
потом выполняется необратимое действие. Если в процессе
появляется неожиданный запрос на seed, приватный ключ,
удалённый доступ, странную подпись или срочную отправку
средств, это достаточная причина остановиться. В криптова-
люте отменённая безопасная операция почти всегда дешевле
подтверждённой опасной.



 
 
 

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Такой подход не делает потери невозмож-
ными, но резко сокращает число сценариев, в которых одна
ошибка уничтожает всю систему.

Хороший признак зрелой схемы — возможность спокой-
но отказаться от операции и вернуться к ней позже. Если
система заставляет действовать срочно, полагаясь на память
или удачу, её нужно перестроить заранее.



 
 
 

 
Мобильные, настольные
и браузерные кошельки

 
Если убрать маркетинг кошельков и страшные истории

о взломах, вопрос мобильные, настольные и браузерные ко-
шельки можно разобрать спокойно и по шагам. Важно удер-
жать в голове четыре вещи: мобильный формат выигрывает
удобством и аппаратной защитой современных телефонов;
настольный кошелёк зависит от состояния операционной си-
стемы; браузерное расширение находится рядом с сайтами
и особенно уязвимо для социальной инженерии; тип интер-
фейса нужно подбирать под сценарий. Они связаны между
собой. Если пропустить хотя бы одну, удобный интерфейс
может создать ложное ощущение контроля. Криптография
хорошо защищает корректно созданные ключи, но она не
способна понять, кто именно нажал кнопку подтверждения
и был ли человек введён в заблуждение.

Именно в этом месте новичок чаще всего переоценивает
защиту. Мобильный формат выигрывает удобством и аппа-
ратной защитой современных телефонов. Настольный коше-
лёк зависит от состояния операционной системы. При этом
браузерное расширение находится рядом с сайтами и осо-
бенно уязвимо для социальной инженерии. Поэтому задача
владельца не в том, чтобы запомнить все технические дета-
ли, а в том, чтобы построить процесс, где опасное действие



 
 
 

заметно и требует отдельного решения. Хорошая система за-
ранее отвечает на вопросы: где находится секрет, на каком
устройстве можно подписывать операции, как проверить по-
лучателя и что делать, если основной инструмент недосту-
пен.

Типовые ошибки выглядят очень по-человечески: ставить
расширения из рекламы в поискеиспользовать рабочий ком-
пьютер с большим количеством неизвестного ПО. Обычно
они происходят не потому, что владелец ничего не знает,
а потому что торопится, устал или уверен, что конкретно
сейчас ничего плохого не случится. Поэтому полезнее не
рассчитывать на постоянную внимательность, а убрать опас-
ный выбор из повседневного сценария. Чем меньше секретов
хранится онлайн и чем меньше приложений имеют доступ к
деньгам, тем меньше возможностей для случайной ошибки.

Представим обычную ситуацию. Пользователь отделяет
браузер для DeFi от браузера для обычной работы и не уста-
навливает лишние расширения в профиль, где находится
криптокошелёк. Важен не сам сюжет, а способ принятия ре-
шения: сначала проверяется источник информации, затем
параметры операции и только потом выполняется необра-
тимое действие. Если в процессе появляется неожиданный
запрос на seed, приватный ключ, удалённый доступ, стран-
ную подпись или срочную отправку средств, это достаточная
причина остановиться. В криптовалюте отменённая безопас-
ная операция почти всегда дешевле подтверждённой опас-



 
 
 

ной.
Практически это можно превратить в небольшой личный

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Чем меньше решений приходится прини-
мать в спешке, тем выше фактическая безопасность.

Проверяйте не только успешный сценарий, но и отказ: что
произойдёт, если устройство сломается, сервис недоступен
или вы забудете часть процедуры. Резервный путь должен
быть понятным до возникновения стресса.



 
 
 

 
Аппаратные кошельки,
multisig и другие схемы

 
Удобство часто подталкивает владельца криптовалюты к

компромиссам. Поэтому в вопросе аппаратные кошельки,
multisig и другие схемы полезно заранее определить границы
допустимого риска. Важно удержать в голове четыре вещи:
аппаратный кошелёк изолирует операции с ключом от обыч-
ной ОС; multisig требует нескольких независимых подписей;
сложность повышает устойчивость только если процесс вос-
становления понятен; не существует универсальной схемы
для любой суммы. Они связаны между собой. Если пропу-
стить хотя бы одну, удобный интерфейс может создать лож-
ное ощущение контроля. Криптография хорошо защищает
корректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

Ключевой вопрос не в том, возможно ли атаковать систе-
му вообще, а в том, какой путь атаки остаётся самым дешё-
вым. Аппаратный кошелёк изолирует операции с ключом от
обычной ос. Multisig требует нескольких независимых под-
писей. При этом сложность повышает устойчивость только
если процесс восстановления понятен. Поэтому задача вла-
дельца не в том, чтобы запомнить все технические детали, а
в том, чтобы построить процесс, где опасное действие замет-



 
 
 

но и требует отдельного решения. Хорошая система заранее
отвечает на вопросы: где находится секрет, на каком устрой-
стве можно подписывать операции, как проверить получате-
ля и что делать, если основной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: поку-
пать сложную схему ради статусане документировать поря-
док восстановления. Обычно они происходят не потому, что
владелец ничего не знает, а потому что торопится, устал или
уверен, что конкретно сейчас ничего плохого не случится.
Поэтому полезнее не рассчитывать на постоянную внима-
тельность, а убрать опасный выбор из повседневного сцена-
рия. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. Владелец крупного порт-
феля использует аппаратное устройство и хранит резервную
копию отдельно. Для корпоративной казны уже уместна схе-
ма нескольких подписантов. Важен не сам сюжет, а способ
принятия решения: сначала проверяется источник инфор-
мации, затем параметры операции и только потом выпол-
няется необратимое действие. Если в процессе появляется
неожиданный запрос на seed, приватный ключ, удалённый
доступ, странную подпись или срочную отправку средств,
это достаточная причина остановиться. В криптовалюте от-
менённая безопасная операция почти всегда дешевле под-
тверждённой опасной.



 
 
 

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возник-
новения проблемы. В криптовалюте спокойная рутина по-
чти всегда защищает лучше, чем набор сложных настроек,
смысл которых владелец не понимает.

Контрольный вопрос для себя: могу ли я объяснить этот
процесс человеку без технического опыта и показать, на ка-
ком шаге остановлюсь при неожиданном запросе? Если нет,
схему стоит упростить до того, как через неё пройдёт круп-
ная сумма.



 
 
 

 
Как выбрать модель

хранения под свой риск
 

Надёжная система начинается не с максимальной сложно-
сти, а с ясного правила. Для темы как выбрать модель хране-
ния под свой риск это правило особенно важно. Важно удер-
жать в голове четыре вещи: сумма, частота операций и по-
следствия потери важнее моды; небольшие суммы допусти-
мо хранить проще; долгосрочные активы требуют более мед-
ленного процесса; лучше иметь два-три уровня кошельков,
чем один универсальный. Они связаны между собой. Если
пропустить хотя бы одну, удобный интерфейс может создать
ложное ощущение контроля. Криптография хорошо защи-
щает корректно созданные ключи, но она не способна по-
нять, кто именно нажал кнопку подтверждения и был ли че-
ловек введён в заблуждение.

Практический смысл здесь простой. Сумма, частота опе-
раций и последствия потери важнее моды. Небольшие сум-
мы допустимо хранить проще. При этом долгосрочные акти-
вы требуют более медленного процесса. Поэтому задача вла-
дельца не в том, чтобы запомнить все технические детали, а
в том, чтобы построить процесс, где опасное действие замет-
но и требует отдельного решения. Хорошая система заранее
отвечает на вопросы: где находится секрет, на каком устрой-
стве можно подписывать операции, как проверить получате-



 
 
 

ля и что делать, если основной инструмент недоступен.
Типовые ошибки выглядят очень по-человечески: дер-

жать все активы в одном кошелькеменять схему каждую
неделю вслед за советами блогеров. Обычно они происходят
не потому, что владелец ничего не знает, а потому что торо-
пится, устал или уверен, что конкретно сейчас ничего пло-
хого не случится. Поэтому полезнее не рассчитывать на по-
стоянную внимательность, а убрать опасный выбор из повсе-
дневного сценария. Чем меньше секретов хранится онлайн и
чем меньше приложений имеют доступ к деньгам, тем мень-
ше возможностей для случайной ошибки.

Представим обычную ситуацию. Практичная архитекту-
ра похожа на наличные: немного в кармане, основной запас
в более защищённом месте, а доступ к крупной сумме тре-
бует дополнительного шага. Важен не сам сюжет, а способ
принятия решения: сначала проверяется источник инфор-
мации, затем параметры операции и только потом выпол-
няется необратимое действие. Если в процессе появляется
неожиданный запрос на seed, приватный ключ, удалённый
доступ, странную подпись или срочную отправку средств,
это достаточная причина остановиться. В криптовалюте от-
менённая безопасная операция почти всегда дешевле под-
тверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,



 
 
 

убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Надёжность появляется, когда это действие
становится обычной процедурой, а не редким подвигом пе-
ред крупной транзакцией.

Полезная привычка: перед важной операцией прогово-
рить вслух, что именно вы подтверждаете и какой резуль-
тат ожидаете увидеть. Это замедляет автоматические клики
и помогает заметить несоответствие до необратимого дей-
ствия.

Иллюстрация 2. Кастодиальная и самостоятельная мо-



 
 
 

дели хранения.



 
 
 

 
Глава 2. Приватные

ключи, адреса и подписи
 

В этой главе мы разберём приватные ключи, адреса и под-
писи. Задача не в том, чтобы собрать максимум настроек, а
в том, чтобы понимать границы каждой меры защиты и свя-
зать её с конкретным риском. По ходу главы обращайте вни-
мание не только на то, что нужно делать, но и на то, какие
привычные действия создают лишние точки отказа.



 
 
 

 
Приватный и публичный ключ

 
В криптобезопасности опасно начинать с приложения или

устройства. Сначала нужно понять саму задачу: приватный
и публичный ключ. Важно удержать в голове четыре вещи:
приватный ключ позволяет создавать действительную под-
пись; публичные данные позволяют проверить подпись; при-
ватный ключ нельзя показывать или пересылать; компроме-
тация ключа обычно означает компрометацию соответству-
ющих средств. Они связаны между собой. Если пропустить
хотя бы одну, удобный интерфейс может создать ложное
ощущение контроля. Криптография хорошо защищает кор-
ректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

Здесь важна причинно-следственная связь. Приватный
ключ позволяет создавать действительную подпись. Публич-
ные данные позволяют проверить подпись. При этом приват-
ный ключ нельзя показывать или пересылать. Поэтому зада-
ча владельца не в том, чтобы запомнить все технические де-
тали, а в том, чтобы построить процесс, где опасное действие
заметно и требует отдельного решения. Хорошая система за-
ранее отвечает на вопросы: где находится секрет, на каком
устройстве можно подписывать операции, как проверить по-
лучателя и что делать, если основной инструмент недосту-



 
 
 

пен.
Типовые ошибки выглядят очень по-человечески: копи-

ровать приватный ключ в мессенджерпутать публичный ад-
рес с секретом. Обычно они происходят не потому, что вла-
делец ничего не знает, а потому что торопится, устал или
уверен, что конкретно сейчас ничего плохого не случится.
Поэтому полезнее не рассчитывать на постоянную внима-
тельность, а убрать опасный выбор из повседневного сцена-
рия. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. Публичный адрес мож-
но разместить для получения платежа. Приватный ключ для
этого не нужен никогда, поэтому просьба сообщить его по-
чти всегда означает мошенничество. Важен не сам сюжет,
а способ принятия решения: сначала проверяется источник
информации, затем параметры операции и только потом вы-
полняется необратимое действие. Если в процессе появляет-
ся неожиданный запрос на seed, приватный ключ, удалённый
доступ, странную подпись или срочную отправку средств,
это достаточная причина остановиться. В криптовалюте от-
менённая безопасная операция почти всегда дешевле под-
тверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,



 
 
 

убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Цель не в том, чтобы бояться каждой опе-
рации, а в том, чтобы опасные действия требовали осознан-
ного подтверждения.

Хороший признак зрелой схемы — возможность спокой-
но отказаться от операции и вернуться к ней позже. Если
система заставляет действовать срочно, полагаясь на память
или удачу, её нужно перестроить заранее.



 
 
 

 
Что происходит при

подписании транзакции
 

Тема что происходит при подписании транзакции кажет-
ся технической, но на практике она сводится к нескольким
понятным решениям и привычкам. Важно удержать в голове
четыре вещи: кошелёк формирует данные операции; владе-
лец подтверждает намерение; ключ создаёт криптографиче-
скую подпись; сеть проверяет подпись без раскрытия ключа.
Они связаны между собой. Если пропустить хотя бы одну,
удобный интерфейс может создать ложное ощущение кон-
троля. Криптография хорошо защищает корректно создан-
ные ключи, но она не способна понять, кто именно нажал
кнопку подтверждения и был ли человек введён в заблужде-
ние.

В реальной жизни это работает так. Кошелёк формирует
данные операции. Владелец подтверждает намерение. При
этом ключ создаёт криптографическую подпись. Поэтому за-
дача владельца не в том, чтобы запомнить все технические
детали, а в том, чтобы построить процесс, где опасное дей-
ствие заметно и требует отдельного решения. Хорошая си-
стема заранее отвечает на вопросы: где находится секрет,
на каком устройстве можно подписывать операции, как про-
верить получателя и что делать, если основной инструмент
недоступен.



 
 
 

Типовые ошибки выглядят очень по-человечески: нажи-
мать Confirm не читая параметрысчитать подпись обычным
входом на сайт. Обычно они происходят не потому, что вла-
делец ничего не знает, а потому что торопится, устал или
уверен, что конкретно сейчас ничего плохого не случится.
Поэтому полезнее не рассчитывать на постоянную внима-
тельность, а убрать опасный выбор из повседневного сцена-
рия. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. В аппаратном кошель-
ке важные параметры показываются на отдельном экране.
Именно их нужно сверять, потому что экран компьютера
теоретически может быть скомпрометирован. Важен не сам
сюжет, а способ принятия решения: сначала проверяется ис-
точник информации, затем параметры операции и только
потом выполняется необратимое действие. Если в процессе
появляется неожиданный запрос на seed, приватный ключ,
удалённый доступ, странную подпись или срочную отправку
средств, это достаточная причина остановиться. В криптова-
люте отменённая безопасная операция почти всегда дешевле
подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или



 
 
 

пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Такой подход не делает потери невозмож-
ными, но резко сокращает число сценариев, в которых одна
ошибка уничтожает всю систему.

Проверяйте не только успешный сценарий, но и отказ: что
произойдёт, если устройство сломается, сервис недоступен
или вы забудете часть процедуры. Резервный путь должен
быть понятным до возникновения стресса.



 
 
 

 
Адрес не равен ключу

 
Большинство дорогих ошибок в этой области рождается

не из сложной криптографии, а из неверного понимания то-
го, что именно защищается. Это особенно заметно, когда
речь идёт о адрес не равен ключу. Важно удержать в голо-
ве четыре вещи: адрес предназначен для получения средств;
адрес можно проверять через обозреватель блокчейна; раз-
ные сети могут иметь похожий формат; ошибка сети способ-
на сделать восстановление сложным или невозможным. Они
связаны между собой. Если пропустить хотя бы одну, удоб-
ный интерфейс может создать ложное ощущение контроля.
Криптография хорошо защищает корректно созданные клю-
чи, но она не способна понять, кто именно нажал кнопку
подтверждения и был ли человек введён в заблуждение.

Полезно смотреть на это не как на отдельную настройку, а
как на часть общей системы. Адрес предназначен для полу-
чения средств. Адрес можно проверять через обозреватель
блокчейна. При этом разные сети могут иметь похожий фор-
мат. Поэтому задача владельца не в том, чтобы запомнить
все технические детали, а в том, чтобы построить процесс,
где опасное действие заметно и требует отдельного решения.
Хорошая система заранее отвечает на вопросы: где находит-
ся секрет, на каком устройстве можно подписывать опера-
ции, как проверить получателя и что делать, если основной



 
 
 

инструмент недоступен.
Типовые ошибки выглядят очень по-человечески: отправ-

лять по одному только похожему началу адресаигнорировать
выбранную сеть. Обычно они происходят не потому, что вла-
делец ничего не знает, а потому что торопится, устал или
уверен, что конкретно сейчас ничего плохого не случится.
Поэтому полезнее не рассчитывать на постоянную внима-
тельность, а убрать опасный выбор из повседневного сцена-
рия. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. Перед переводом поль-
зователь сверяет сеть, первые и последние символы адреса
и делает тестовую отправку. Это скучно, зато устраняет це-
лый класс дорогих ошибок. Важен не сам сюжет, а способ
принятия решения: сначала проверяется источник инфор-
мации, затем параметры операции и только потом выпол-
няется необратимое действие. Если в процессе появляется
неожиданный запрос на seed, приватный ключ, удалённый
доступ, странную подпись или срочную отправку средств,
это достаточная причина остановиться. В криптовалюте от-
менённая безопасная операция почти всегда дешевле под-
тверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,



 
 
 

убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Чем меньше решений приходится прини-
мать в спешке, тем выше фактическая безопасность.

Контрольный вопрос для себя: могу ли я объяснить этот
процесс человеку без технического опыта и показать, на ка-
ком шаге остановлюсь при неожиданном запросе? Если нет,
схему стоит упростить до того, как через неё пройдёт круп-
ная сумма.



 
 
 

 
HD-кошельки и производные адреса

 
Если убрать маркетинг кошельков и страшные истории о

взломах, вопрос hd-кошельки и производные адреса можно
разобрать спокойно и по шагам. Важно удержать в голове че-
тыре вещи: одна исходная секретная информация может по-
рождать много адресов; иерархическая схема упрощает ре-
зервное копирование; разные пути derivation могут давать
разные наборы адресов; совместимость восстановления за-
висит от кошелька и стандарта. Они связаны между собой.
Если пропустить хотя бы одну, удобный интерфейс может
создать ложное ощущение контроля. Криптография хорошо
защищает корректно созданные ключи, но она не способна
понять, кто именно нажал кнопку подтверждения и был ли
человек введён в заблуждение.

Именно в этом месте новичок чаще всего переоценива-
ет защиту. Одна исходная секретная информация может по-
рождать много адресов. Иерархическая схема упрощает ре-
зервное копирование. При этом разные пути derivation мо-
гут давать разные наборы адресов. Поэтому задача владель-
ца не в том, чтобы запомнить все технические детали, а в
том, чтобы построить процесс, где опасное действие замет-
но и требует отдельного решения. Хорошая система заранее
отвечает на вопросы: где находится секрет, на каком устрой-
стве можно подписывать операции, как проверить получате-



 
 
 

ля и что делать, если основной инструмент недоступен.
Типовые ошибки выглядят очень по-человечески: думать,

что один адрес и есть вся резервная копияпаниковать, ес-
ли после восстановления виден другой первый адрес. Обыч-
но они происходят не потому, что владелец ничего не зна-
ет, а потому что торопится, устал или уверен, что конкрет-
но сейчас ничего плохого не случится. Поэтому полезнее не
рассчитывать на постоянную внимательность, а убрать опас-
ный выбор из повседневного сценария. Чем меньше секретов
хранится онлайн и чем меньше приложений имеют доступ к
деньгам, тем меньше возможностей для случайной ошибки.

Представим обычную ситуацию. После импорта резерв-
ной фразы в другое приложение баланс может не появить-
ся сразу из-за другого типа адресов или пути derivation. Это
не повод вводить seed на случайном сайте для проверки. Ва-
жен не сам сюжет, а способ принятия решения: сначала про-
веряется источник информации, затем параметры операции
и только потом выполняется необратимое действие. Если в
процессе появляется неожиданный запрос на seed, приват-
ный ключ, удалённый доступ, странную подпись или сроч-
ную отправку средств, это достаточная причина остановить-
ся. В криптовалюте отменённая безопасная операция почти
всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,



 
 
 

убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возник-
новения проблемы. В криптовалюте спокойная рутина по-
чти всегда защищает лучше, чем набор сложных настроек,
смысл которых владелец не понимает.

Полезная привычка: перед важной операцией прогово-
рить вслух, что именно вы подтверждаете и какой резуль-
тат ожидаете увидеть. Это замедляет автоматические клики
и помогает заметить несоответствие до необратимого дей-
ствия.



 
 
 

 
Watch-only и наблюдение

без права подписи
 

Удобство часто подталкивает владельца криптовалюты к
компромиссам. Поэтому в вопросе watch-only и наблюде-
ние без права подписи полезно заранее определить грани-
цы допустимого риска. Важно удержать в голове четыре ве-
щи: публичные данные позволяют наблюдать баланс без при-
ватного ключа; watch-only полезен для контроля холодного
хранения; наблюдающее устройство можно держать онлайн;
утечка публичных данных влияет на приватность, но не да-
ёт права расходовать средства. Они связаны между собой.
Если пропустить хотя бы одну, удобный интерфейс может
создать ложное ощущение контроля. Криптография хорошо
защищает корректно созданные ключи, но она не способна
понять, кто именно нажал кнопку подтверждения и был ли
человек введён в заблуждение.

Ключевой вопрос не в том, возможно ли атаковать систе-
му вообще, а в том, какой путь атаки остаётся самым де-
шёвым. Публичные данные позволяют наблюдать баланс без
приватного ключа. Watch-only полезен для контроля холод-
ного хранения. При этом наблюдающее устройство можно
держать онлайн. Поэтому задача владельца не в том, чтобы
запомнить все технические детали, а в том, чтобы построить
процесс, где опасное действие заметно и требует отдельного



 
 
 

решения. Хорошая система заранее отвечает на вопросы: где
находится секрет, на каком устройстве можно подписывать
операции, как проверить получателя и что делать, если ос-
новной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: импор-
тировать seed только ради просмотра балансапубликовать
xpub без понимания последствий для приватности. Обыч-
но они происходят не потому, что владелец ничего не зна-
ет, а потому что торопится, устал или уверен, что конкрет-
но сейчас ничего плохого не случится. Поэтому полезнее не
рассчитывать на постоянную внимательность, а убрать опас-
ный выбор из повседневного сценария. Чем меньше секретов
хранится онлайн и чем меньше приложений имеют доступ к
деньгам, тем меньше возможностей для случайной ошибки.

Представим обычную ситуацию. Владелец проверяет по-
ступления на холодный кошелёк через watch-only приложе-
ние. Ключ при этом не покидает защищённое устройство.
Важен не сам сюжет, а способ принятия решения: сначала
проверяется источник информации, затем параметры опе-
рации и только потом выполняется необратимое действие.
Если в процессе появляется неожиданный запрос на seed,
приватный ключ, удалённый доступ, странную подпись или
срочную отправку средств, это достаточная причина оста-
новиться. В криптовалюте отменённая безопасная операция
почти всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный



 
 
 

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Надёжность появляется, когда это действие
становится обычной процедурой, а не редким подвигом пе-
ред крупной транзакцией.

Хороший признак зрелой схемы — возможность спокой-
но отказаться от операции и вернуться к ней позже. Если
система заставляет действовать срочно, полагаясь на память
или удачу, её нужно перестроить заранее.



 
 
 

 
Что считать компрометацией ключа

 
Надёжная система начинается не с максимальной слож-

ности, а с ясного правила. Для темы что считать компро-
метацией ключа это правило особенно важно. Важно удер-
жать в голове четыре вещи: фото seed или ключа на чужом
устройстве следует считать утечкой; ввод секретов на сомни-
тельном сайте равнозначен их передаче; вредоносное ПО мо-
жет считывать буфер обмена и файлы; после компрометации
безопаснее создать новый кошелёк. Они связаны между со-
бой. Если пропустить хотя бы одну, удобный интерфейс мо-
жет создать ложное ощущение контроля. Криптография хо-
рошо защищает корректно созданные ключи, но она не спо-
собна понять, кто именно нажал кнопку подтверждения и
был ли человек введён в заблуждение.

Практический смысл здесь простой. Фото seed или ключа
на чужом устройстве следует считать утечкой. Ввод секретов
на сомнительном сайте равнозначен их передаче. При этом
вредоносное ПО может считывать буфер обмена и файлы.
Поэтому задача владельца не в том, чтобы запомнить все тех-
нические детали, а в том, чтобы построить процесс, где опас-
ное действие заметно и требует отдельного решения. Хоро-
шая система заранее отвечает на вопросы: где находится сек-
рет, на каком устройстве можно подписывать операции, как
проверить получателя и что делать, если основной инстру-



 
 
 

мент недоступен.
Типовые ошибки выглядят очень по-человечески: наде-

яться, что мошенник не заметил утечкупросто менять па-
роль приложения после утечки seed. Обычно они происходят
не потому, что владелец ничего не знает, а потому что торо-
пится, устал или уверен, что конкретно сейчас ничего пло-
хого не случится. Поэтому полезнее не рассчитывать на по-
стоянную внимательность, а убрать опасный выбор из повсе-
дневного сценария. Чем меньше секретов хранится онлайн и
чем меньше приложений имеют доступ к деньгам, тем мень-
ше возможностей для случайной ошибки.

Представим обычную ситуацию. Если seed был введён в
фишинговую форму, пароль кошелька уже не решает про-
блему. Нужен новый набор ключей и перевод оставшихся
активов, пока доступ ещё есть. Важен не сам сюжет, а спо-
соб принятия решения: сначала проверяется источник ин-
формации, затем параметры операции и только потом вы-
полняется необратимое действие. Если в процессе появляет-
ся неожиданный запрос на seed, приватный ключ, удалённый
доступ, странную подпись или срочную отправку средств,
это достаточная причина остановиться. В криптовалюте от-
менённая безопасная операция почти всегда дешевле под-
тверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,



 
 
 

убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Цель не в том, чтобы бояться каждой опе-
рации, а в том, чтобы опасные действия требовали осознан-
ного подтверждения.

Проверяйте не только успешный сценарий, но и отказ: что
произойдёт, если устройство сломается, сервис недоступен
или вы забудете часть процедуры. Резервный путь должен
быть понятным до возникновения стресса.



 
 
 

 
Глава 3. Seed-фразы

и восстановление
 

В этой главе мы разберём seed-фразы и восстановление.
Задача не в том, чтобы собрать максимум настроек, а в том,
чтобы понимать границы каждой меры защиты и связать её с
конкретным риском. По ходу главы обращайте внимание не
только на то, что нужно делать, но и на то, какие привычные
действия создают лишние точки отказа.



 
 
 

 
Зачем нужна seed-фраза

 
В криптобезопасности опасно начинать с приложения или

устройства. Сначала нужно понять саму задачу: зачем нужна
seed-фраза. Важно удержать в голове четыре вещи: многие
HD-кошельки используют мнемоническую фразу для вос-
становления; BIP-39 описывает распространённый формат
из слов и контрольной суммы; 12 и 24 слова встречаются ча-
ще всего, но конкретный кошелёк может использовать иной
метод; seed восстанавливает дерево ключей, а не один па-
роль. Они связаны между собой. Если пропустить хотя бы
одну, удобный интерфейс может создать ложное ощущение
контроля. Криптография хорошо защищает корректно со-
зданные ключи, но она не способна понять, кто именно на-
жал кнопку подтверждения и был ли человек введён в за-
блуждение.

Здесь важна причинно-следственная связь. Многие hd-ко-
шельки используют мнемоническую фразу для восстановле-
ния. Bip-39 описывает распространённый формат из слов и
контрольной суммы. При этом 12 и 24 слова встречаются ча-
ще всего, но конкретный кошелёк может использовать иной
метод. Поэтому задача владельца не в том, чтобы запомнить
все технические детали, а в том, чтобы построить процесс,
где опасное действие заметно и требует отдельного решения.
Хорошая система заранее отвечает на вопросы: где находит-



 
 
 

ся секрет, на каком устройстве можно подписывать опера-
ции, как проверить получателя и что делать, если основной
инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: считать
seed вторым паролемсоздавать собственную фразу из люби-
мых слов. Обычно они происходят не потому, что владе-
лец ничего не знает, а потому что торопится, устал или уве-
рен, что конкретно сейчас ничего плохого не случится. По-
этому полезнее не рассчитывать на постоянную вниматель-
ность, а убрать опасный выбор из повседневного сценария.
Чем меньше секретов хранится онлайн и чем меньше прило-
жений имеют доступ к деньгам, тем меньше возможностей
для случайной ошибки.

Представим обычную ситуацию. Кошелёк генерирует ре-
зервную фразу случайно. Пользователь не улучшает её, заме-
няя слова на более знакомые: человеческая предсказуемость
как раз и опасна. Важен не сам сюжет, а способ принятия
решения: сначала проверяется источник информации, затем
параметры операции и только потом выполняется необра-
тимое действие. Если в процессе появляется неожиданный
запрос на seed, приватный ключ, удалённый доступ, стран-
ную подпись или срочную отправку средств, это достаточная
причина остановиться. В криптовалюте отменённая безопас-
ная операция почти всегда дешевле подтверждённой опас-
ной.

Практически это можно превратить в небольшой личный



 
 
 

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Такой подход не делает потери невозмож-
ными, но резко сокращает число сценариев, в которых одна
ошибка уничтожает всю систему.

Контрольный вопрос для себя: могу ли я объяснить этот
процесс человеку без технического опыта и показать, на ка-
ком шаге остановлюсь при неожиданном запросе? Если нет,
схему стоит упростить до того, как через неё пройдёт круп-
ная сумма.



 
 
 

 
Как безопасно создать

резервную фразу
 

Тема как безопасно создать резервную фразу кажется тех-
нической, но на практике она сводится к нескольким понят-
ным решениям и привычкам. Важно удержать в голове че-
тыре вещи: генерация должна происходить в доверенном ко-
шельке; новое аппаратное устройство должно создавать seed
само; готовая фраза из коробки является тревожным при-
знаком; при первой настройке важно исключить камеры и
трансляцию экрана. Они связаны между собой. Если пропу-
стить хотя бы одну, удобный интерфейс может создать лож-
ное ощущение контроля. Криптография хорошо защищает
корректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

В реальной жизни это работает так. Генерация долж-
на происходить в доверенном кошельке. Новое аппаратное
устройство должно создавать seed само. При этом готовая
фраза из коробки является тревожным признаком. Поэто-
му задача владельца не в том, чтобы запомнить все техниче-
ские детали, а в том, чтобы построить процесс, где опасное
действие заметно и требует отдельного решения. Хорошая
система заранее отвечает на вопросы: где находится секрет,
на каком устройстве можно подписывать операции, как про-



 
 
 

верить получателя и что делать, если основной инструмент
недоступен.

Типовые ошибки выглядят очень по-человечески: ис-
пользовать seed, напечатанный продавцомпросить знакомо-
го сфотографировать слова. Обычно они происходят не по-
тому, что владелец ничего не знает, а потому что торопит-
ся, устал или уверен, что конкретно сейчас ничего плохого
не случится. Поэтому полезнее не рассчитывать на постоян-
ную внимательность, а убрать опасный выбор из повседнев-
ного сценария. Чем меньше секретов хранится онлайн и чем
меньше приложений имеют доступ к деньгам, тем меньше
возможностей для случайной ошибки.

Представим обычную ситуацию. Если в коробке лежит
карточка с уже заполненными словами и просьбой восстано-
вить кошелёк по ним, устройство нельзя использовать для
хранения средств. Важен не сам сюжет, а способ принятия
решения: сначала проверяется источник информации, затем
параметры операции и только потом выполняется необра-
тимое действие. Если в процессе появляется неожиданный
запрос на seed, приватный ключ, удалённый доступ, стран-
ную подпись или срочную отправку средств, это достаточная
причина остановиться. В криптовалюте отменённая безопас-
ная операция почти всегда дешевле подтверждённой опас-
ной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство



 
 
 

и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Чем меньше решений приходится прини-
мать в спешке, тем выше фактическая безопасность.

Полезная привычка: перед важной операцией прогово-
рить вслух, что именно вы подтверждаете и какой резуль-
тат ожидаете увидеть. Это замедляет автоматические клики
и помогает заметить несоответствие до необратимого дей-
ствия.



 
 
 

 
Почему seed нельзя
фотографировать

 
Большинство дорогих ошибок в этой области рождается

не из сложной криптографии, а из неверного понимания то-
го, что именно защищается. Это особенно заметно, когда
речь идёт о почему seed нельзя фотографировать. Важно
удержать в голове четыре вещи: фотография попадает в ме-
диатеку и резервные копии; облачная синхронизация расши-
ряет число систем, где хранится секрет; вредоносные прило-
жения могут иметь доступ к фото; цифровая копия часто со-
здаётся незаметно. Они связаны между собой. Если пропу-
стить хотя бы одну, удобный интерфейс может создать лож-
ное ощущение контроля. Криптография хорошо защищает
корректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

Полезно смотреть на это не как на отдельную настройку, а
как на часть общей системы. Фотография попадает в медиа-
теку и резервные копии. Облачная синхронизация расширя-
ет число систем, где хранится секрет. При этом вредоносные
приложения могут иметь доступ к фото. Поэтому задача вла-
дельца не в том, чтобы запомнить все технические детали, а
в том, чтобы построить процесс, где опасное действие замет-
но и требует отдельного решения. Хорошая система заранее



 
 
 

отвечает на вопросы: где находится секрет, на каком устрой-
стве можно подписывать операции, как проверить получате-
ля и что делать, если основной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: делать
фото на отключённом от сети телефоне и потом включать
егохранить seed в заметках под обычным паролем. Обыч-
но они происходят не потому, что владелец ничего не зна-
ет, а потому что торопится, устал или уверен, что конкрет-
но сейчас ничего плохого не случится. Поэтому полезнее не
рассчитывать на постоянную внимательность, а убрать опас-
ный выбор из повседневного сценария. Чем меньше секретов
хранится онлайн и чем меньше приложений имеют доступ к
деньгам, тем меньше возможностей для случайной ошибки.

Представим обычную ситуацию. Человек фотографиру-
ет бумажную копию «на всякий случай», а через год меня-
ет телефон. Фото автоматически оказывается в облаке, и он
уже не помнит о дополнительной копии секрета. Важен не
сам сюжет, а способ принятия решения: сначала проверяется
источник информации, затем параметры операции и только
потом выполняется необратимое действие. Если в процессе
появляется неожиданный запрос на seed, приватный ключ,
удалённый доступ, странную подпись или срочную отправку
средств, это достаточная причина остановиться. В криптова-
люте отменённая безопасная операция почти всегда дешевле
подтверждённой опасной.

Практически это можно превратить в небольшой личный



 
 
 

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возник-
новения проблемы. В криптовалюте спокойная рутина по-
чти всегда защищает лучше, чем набор сложных настроек,
смысл которых владелец не понимает.

Хороший признак зрелой схемы — возможность спокой-
но отказаться от операции и вернуться к ней позже. Если
система заставляет действовать срочно, полагаясь на память
или удачу, её нужно перестроить заранее.



 
 
 

 
Passphrase к seed:

дополнительный секрет
 

Если убрать маркетинг кошельков и страшные истории
о взломах, вопрос passphrase к seed: дополнительный сек-
рет можно разобрать спокойно и по шагам. Важно удер-
жать в голове четыре вещи: BIP-39 позволяет добавлять
passphrase, которая создаёт другой набор кошельков; лю-
бая другая passphrase порождает валидный, но иной коше-
лёк; забытый дополнительный секрет нельзя восстановить
из seed; passphrase нужно резервировать отдельно и осмыс-
ленно. Они связаны между собой. Если пропустить хотя бы
одну, удобный интерфейс может создать ложное ощущение
контроля. Криптография хорошо защищает корректно со-
зданные ключи, но она не способна понять, кто именно на-
жал кнопку подтверждения и был ли человек введён в за-
блуждение.

Именно в этом месте новичок чаще всего переоценива-
ет защиту. Bip-39 позволяет добавлять passphrase, которая
создаёт другой набор кошельков. Любая другая passphrase
порождает валидный, но иной кошелёк. При этом забытый
дополнительный секрет нельзя восстановить из seed. Поэто-
му задача владельца не в том, чтобы запомнить все техниче-
ские детали, а в том, чтобы построить процесс, где опасное
действие заметно и требует отдельного решения. Хорошая



 
 
 

система заранее отвечает на вопросы: где находится секрет,
на каком устройстве можно подписывать операции, как про-
верить получателя и что делать, если основной инструмент
недоступен.

Типовые ошибки выглядят очень по-человечески: добав-
лять сложную passphrase без плана наследованияхранить
seed и passphrase рядом. Обычно они происходят не потому,
что владелец ничего не знает, а потому что торопится, устал
или уверен, что конкретно сейчас ничего плохого не случит-
ся. Поэтому полезнее не рассчитывать на постоянную вни-
мательность, а убрать опасный выбор из повседневного сце-
нария. Чем меньше секретов хранится онлайн и чем меньше
приложений имеют доступ к деньгам, тем меньше возмож-
ностей для случайной ошибки.

Представим обычную ситуацию. Дополнительная фраза
способна защитить seed, найденный посторонним, но пре-
вращается в точку отказа, если владелец помнит её только
«в голове». Важен не сам сюжет, а способ принятия реше-
ния: сначала проверяется источник информации, затем па-
раметры операции и только потом выполняется необратимое
действие. Если в процессе появляется неожиданный запрос
на seed, приватный ключ, удалённый доступ, странную под-
пись или срочную отправку средств, это достаточная при-
чина остановиться. В криптовалюте отменённая безопасная
операция почти всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный



 
 
 

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Надёжность появляется, когда это действие
становится обычной процедурой, а не редким подвигом пе-
ред крупной транзакцией.

Проверяйте не только успешный сценарий, но и отказ: что
произойдёт, если устройство сломается, сервис недоступен
или вы забудете часть процедуры. Резервный путь должен
быть понятным до возникновения стресса.



 
 
 

 
Тест восстановления до пополнения

 
Удобство часто подталкивает владельца криптовалюты к

компромиссам. Поэтому в вопросе тест восстановления до
пополнения полезно заранее определить границы допусти-
мого риска. Важно удержать в голове четыре вещи: правиль-
ность записи нужно проверять до перевода крупной суммы;
тест можно выполнять средствами самого кошелька или на
запасном совместимом устройстве; важно сверить получен-
ные адреса; тестирование снижает риск опечатки и перепу-
танного порядка. Они связаны между собой. Если пропу-
стить хотя бы одну, удобный интерфейс может создать лож-
ное ощущение контроля. Криптография хорошо защищает
корректно созданные ключи, но она не способна понять, кто
именно нажал кнопку подтверждения и был ли человек вве-
дён в заблуждение.

Ключевой вопрос не в том, возможно ли атаковать систе-
му вообще, а в том, какой путь атаки остаётся самым де-
шёвым. Правильность записи нужно проверять до перево-
да крупной суммы. Тест можно выполнять средствами само-
го кошелька или на запасном совместимом устройстве. При
этом важно сверить полученные адреса. Поэтому задача вла-
дельца не в том, чтобы запомнить все технические детали, а
в том, чтобы построить процесс, где опасное действие замет-
но и требует отдельного решения. Хорошая система заранее



 
 
 

отвечает на вопросы: где находится секрет, на каком устрой-
стве можно подписывать операции, как проверить получате-
ля и что делать, если основной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: прове-
рять seed на онлайн-сайтепереводить крупную сумму до те-
ста. Обычно они происходят не потому, что владелец ничего
не знает, а потому что торопится, устал или уверен, что кон-
кретно сейчас ничего плохого не случится. Поэтому полез-
нее не рассчитывать на постоянную внимательность, а убрать
опасный выбор из повседневного сценария. Чем меньше сек-
ретов хранится онлайн и чем меньше приложений имеют до-
ступ к деньгам, тем меньше возможностей для случайной
ошибки.

Представим обычную ситуацию. После создания кошель-
ка владелец записывает слова, очищает устройство, восста-
навливает кошелёк по инструкции производителя и убежда-
ется, что адрес совпадает. Только затем переводит активы.
Важен не сам сюжет, а способ принятия решения: сначала
проверяется источник информации, затем параметры опе-
рации и только потом выполняется необратимое действие.
Если в процессе появляется неожиданный запрос на seed,
приватный ключ, удалённый доступ, странную подпись или
срочную отправку средств, это достаточная причина оста-
новиться. В криптовалюте отменённая безопасная операция
почти всегда дешевле подтверждённой опасной.

Практически это можно превратить в небольшой личный



 
 
 

стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Цель не в том, чтобы бояться каждой опе-
рации, а в том, чтобы опасные действия требовали осознан-
ного подтверждения.

Контрольный вопрос для себя: могу ли я объяснить этот
процесс человеку без технического опыта и показать, на ка-
ком шаге остановлюсь при неожиданном запросе? Если нет,
схему стоит упростить до того, как через неё пройдёт круп-
ная сумма.



 
 
 

 
Типичные ошибки с

порядком слов и хранением
 

Надёжная система начинается не с максимальной сложно-
сти, а с ясного правила. Для темы типичные ошибки с по-
рядком слов и хранением это правило особенно важно. Важ-
но удержать в голове четыре вещи: порядок слов имеет зна-
чение; неразборчивый почерк разрушает резервную копию;
самодельное разделение слов между несколькими местами
может снизить надёжность; для сложных схем нужны стан-
дартизованные методы и документированный процесс. Они
связаны между собой. Если пропустить хотя бы одну, удоб-
ный интерфейс может создать ложное ощущение контроля.
Криптография хорошо защищает корректно созданные клю-
чи, но она не способна понять, кто именно нажал кнопку
подтверждения и был ли человек введён в заблуждение.

Практический смысл здесь простой. Порядок слов имеет
значение. Неразборчивый почерк разрушает резервную ко-
пию. При этом самодельное разделение слов между несколь-
кими местами может снизить надёжность. Поэтому задача
владельца не в том, чтобы запомнить все технические дета-
ли, а в том, чтобы построить процесс, где опасное действие
заметно и требует отдельного решения. Хорошая система за-
ранее отвечает на вопросы: где находится секрет, на каком
устройстве можно подписывать операции, как проверить по-



 
 
 

лучателя и что делать, если основной инструмент недосту-
пен.

Типовые ошибки выглядят очень по-человечески: пере-
мешивать слова «для безопасности» без инструкцииисполь-
зовать нестойкие чернила и влажное место. Обычно они про-
исходят не потому, что владелец ничего не знает, а потому
что торопится, устал или уверен, что конкретно сейчас ниче-
го плохого не случится. Поэтому полезнее не рассчитывать
на постоянную внимательность, а убрать опасный выбор из
повседневного сценария. Чем меньше секретов хранится он-
лайн и чем меньше приложений имеют доступ к деньгам, тем
меньше возможностей для случайной ошибки.

Представим обычную ситуацию. Резервная копия, кото-
рую невозможно восстановить через пять лет, не является
резервной копией. Поэтому читаемость, материал и понят-
ный порядок важнее хитроумной маскировки. Важен не сам
сюжет, а способ принятия решения: сначала проверяется ис-
точник информации, затем параметры операции и только
потом выполняется необратимое действие. Если в процессе
появляется неожиданный запрос на seed, приватный ключ,
удалённый доступ, странную подпись или срочную отправку
средств, это достаточная причина остановиться. В криптова-
люте отменённая безопасная операция почти всегда дешевле
подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство



 
 
 

и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную
проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Такой подход не делает потери невозмож-
ными, но резко сокращает число сценариев, в которых одна
ошибка уничтожает всю систему.

Полезная привычка: перед важной операцией прогово-
рить вслух, что именно вы подтверждаете и какой резуль-
тат ожидаете увидеть. Это замедляет автоматические клики
и помогает заметить несоответствие до необратимого дей-
ствия.



 
 
 

Иллюстрация 3. Seed-фраза должна оставаться
офлайн.



 
 
 

 
Глава 4. Резервные копии

без новых уязвимостей
 

В этой главе мы разберём резервные копии без новых уяз-
вимостей. Задача не в том, чтобы собрать максимум настро-
ек, а в том, чтобы понимать границы каждой меры защиты и
связать её с конкретным риском. По ходу главы обращайте
внимание не только на то, что нужно делать, но и на то, какие
привычные действия создают лишние точки отказа.



 
 
 

 
Бумага, металл и долговечность

 
В криптобезопасности опасно начинать с приложения или

устройства. Сначала нужно понять саму задачу: бумага, ме-
талл и долговечность. Важно удержать в голове четыре вещи:
бумага удобна, но боится воды и огня; металл лучше пере-
живает высокую температуру и механические воздействия;
носитель не защищает от кражи сам по себе; качество запи-
си нужно проверять физически. Они связаны между собой.
Если пропустить хотя бы одну, удобный интерфейс может
создать ложное ощущение контроля. Криптография хорошо
защищает корректно созданные ключи, но она не способна
понять, кто именно нажал кнопку подтверждения и был ли
человек введён в заблуждение.

Здесь важна причинно-следственная связь. Бумага удоб-
на, но боится воды и огня. Металл лучше переживает высо-
кую температуру и механические воздействия. При этом но-
ситель не защищает от кражи сам по себе. Поэтому задача
владельца не в том, чтобы запомнить все технические дета-
ли, а в том, чтобы построить процесс, где опасное действие
заметно и требует отдельного решения. Хорошая система за-
ранее отвечает на вопросы: где находится секрет, на каком
устройстве можно подписывать операции, как проверить по-
лучателя и что делать, если основной инструмент недосту-
пен.



 
 
 

Типовые ошибки выглядят очень по-человечески: счи-
тать металлическую пластину неуязвимойиспользовать тон-
кую бумагу в открытом ящике. Обычно они происходят не
потому, что владелец ничего не знает, а потому что торопит-
ся, устал или уверен, что конкретно сейчас ничего плохого
не случится. Поэтому полезнее не рассчитывать на постоян-
ную внимательность, а убрать опасный выбор из повседнев-
ного сценария. Чем меньше секретов хранится онлайн и чем
меньше приложений имеют доступ к деньгам, тем меньше
возможностей для случайной ошибки.

Представим обычную ситуацию. Владелец выбирает ме-
таллическую копию для основного резерва, но всё равно хра-
нит её в месте с контролем физического доступа. Важен не
сам сюжет, а способ принятия решения: сначала проверяется
источник информации, затем параметры операции и только
потом выполняется необратимое действие. Если в процессе
появляется неожиданный запрос на seed, приватный ключ,
удалённый доступ, странную подпись или срочную отправку
средств, это достаточная причина остановиться. В криптова-
люте отменённая безопасная операция почти всегда дешевле
подтверждённой опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную



 
 
 

проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возникно-
вения проблемы. Чем меньше решений приходится прини-
мать в спешке, тем выше фактическая безопасность.

Хороший признак зрелой схемы — возможность спокой-
но отказаться от операции и вернуться к ней позже. Если
система заставляет действовать срочно, полагаясь на память
или удачу, её нужно перестроить заранее.



 
 
 

 
Несколько мест хранения

 
Тема несколько мест хранения кажется технической, но

на практике она сводится к нескольким понятным решени-
ям и привычкам. Важно удержать в голове четыре вещи: од-
на копия уязвима к пожару, потере и изъятию; две независи-
мые локации снижают риск общей аварии; локации должны
быть действительно независимыми; лишнее число копий по-
вышает вероятность утечки. Они связаны между собой. Если
пропустить хотя бы одну, удобный интерфейс может создать
ложное ощущение контроля. Криптография хорошо защи-
щает корректно созданные ключи, но она не способна по-
нять, кто именно нажал кнопку подтверждения и был ли че-
ловек введён в заблуждение.

В реальной жизни это работает так. Одна копия уязвима к
пожару, потере и изъятию. Две независимые локации снижа-
ют риск общей аварии. При этом локации должны быть дей-
ствительно независимыми. Поэтому задача владельца не в
том, чтобы запомнить все технические детали, а в том, чтобы
построить процесс, где опасное действие заметно и требует
отдельного решения. Хорошая система заранее отвечает на
вопросы: где находится секрет, на каком устройстве можно
подписывать операции, как проверить получателя и что де-
лать, если основной инструмент недоступен.

Типовые ошибки выглядят очень по-человечески: делать



 
 
 

десять копий ради спокойствиякласть две копии в один
сейф. Обычно они происходят не потому, что владелец ни-
чего не знает, а потому что торопится, устал или уверен,
что конкретно сейчас ничего плохого не случится. Поэтому
полезнее не рассчитывать на постоянную внимательность,
а убрать опасный выбор из повседневного сценария. Чем
меньше секретов хранится онлайн и чем меньше приложе-
ний имеют доступ к деньгам, тем меньше возможностей для
случайной ошибки.

Представим обычную ситуацию. Одна резервная копия
находится дома в защищённом месте, другая в физически
независимой локации. Наводнение или пожар не уничтожа-
ют обе одновременно. Важен не сам сюжет, а способ при-
нятия решения: сначала проверяется источник информа-
ции, затем параметры операции и только потом выполняется
необратимое действие. Если в процессе появляется неожи-
данный запрос на seed, приватный ключ, удалённый доступ,
странную подпись или срочную отправку средств, это доста-
точная причина остановиться. В криптовалюте отменённая
безопасная операция почти всегда дешевле подтверждённой
опасной.

Практически это можно превратить в небольшой личный
стандарт. Во-первых, заранее определить, какое устройство
и какой кошелёк используются для этой задачи. Во-вторых,
убрать секреты из каналов, которые синхронизируются или
пересылаются. В-третьих, ввести обязательную визуальную



 
 
 

проверку критических данных. В-четвёртых, иметь понят-
ный резервный путь, который уже проверялся до возник-
новения проблемы. В криптовалюте спокойная рутина по-
чти всегда защищает лучше, чем набор сложных настроек,
смысл которых владелец не понимает.
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