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Нужно проверить нового партнёра, восстановить путь фотографии, понять,
кому принадлежит подозрительный адрес, или заметить движение судна
раньше, чем оно попадёт в новости? Эта книга показывает, как решать такие
задачи по открытым данным и не путать находку с доказательством. Вы
разберёте полный цикл OSINT: от постановки вопроса и оценки источников
до понятного отчёта. Настроите безопасную рабочую среду с VPN, Tor
и защитными расширениями, освоите Maltego, Shodan и Google Dorks,
научитесь исследовать электронную почту, соцсети, изображения и видео.
Отдельные главы посвящены спутникам, самолётам, морским судам и
наземным маршрутам. Каждый раздел даёт порядок действий, способы
перепроверки и признаки ошибки. Книга нужна аналитикам, журналистам,
специалистам по безопасности, предпринимателям и всем, кому важно
быстро отделять факт от шума. После чтения вы будете знать, где искать,
что сохранять, как сопоставлять данные и когда вывод ещё рано считать
подтверждённым.
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Пенелопа Роуль
Разведка без секретного допуска

 
Введение

 
Открытых данных стало так много, что главной дефицитной величиной оказалась не

информация, а способность превратить ее в проверяемый вывод.
Почти любой значимый вопрос сегодня оставляет следы в открытом пространстве. Ком-

пания публикует отчетность и вакансии, городское ведомство размещает закупки и карты,
очевидцы загружают фотографии, отраслевые сообщества обсуждают сбои, а спутниковые
сервисы фиксируют изменения на местности. Каждый отдельный фрагмент может казаться
незначительным. Однако при грамотной постановке задачи, сопоставлении источников и стро-
гой проверке эти фрагменты складываются в картину, которая помогает принимать решения.

Разведка по открытым источникам, или OSINT, начинается не с поисковой строки. Она
начинается с вопроса: какое решение предстоит принять, чего именно не хватает для этого
решения и какие признаки способны подтвердить или опровергнуть рабочую гипотезу. Поиск
без такого вопроса быстро превращается в накопление ссылок. OSINT, напротив, требует дис-
циплины: ограничить предмет исследования, определить критерии надежности, фиксировать
происхождение каждого факта и отделять наблюдение от интерпретации.

Представим аналитика, которому поручили оценить устойчивость поставок электронных
компонентов. За два часа он открывает сорок вкладок: новостные заметки, страницы про-
изводителей, сообщения в социальных сетях, портовые уведомления, вакансии и несколько
отраслевых форумов. Формально информации много, но ответа нет. Проблема не в недостатке
данных, а в отсутствии процесса. Какие источники первичны? Какие сообщения относятся
к нужному периоду? Что подтверждается независимо? Какие сведения влияют на решение о
закупке, а какие лишь создают фон? Эта книга посвящена именно переходу от информацион-
ного шума к обоснованному выводу.

OSINT опирается на общедоступные сведения: официальные реестры, нормативные
документы, судебные материалы, корпоративные публикации, новости, научные работы,
сайты, форумы, социальные платформы, картографические сервисы, изображения, видео и
коммерческие базы, доступ к которым получен законно. Открытость источника, однако, не
делает любое действие допустимым. Публичная страница не отменяет требований законода-
тельства, условий использования платформы, права на частную жизнь и профессиональной
ответственности аналитика.

Поэтому в центре книги находятся не только инструменты, но и правила мышления.
Прозрачность позволяет другому специалисту понять, откуда взят вывод. Релевантность защи-
щает исследование от бесконечного расширения. Точность требует перепроверки. Законность
и этика задают границы. Целостность аналитической работы проявляется в готовности указы-
вать ограничения, признавать неопределенность и исправлять ошибку, если появились новые
данные.

Книга построена как практический маршрут. Сначала рассматриваются основы OSINT
и разведывательный цикл: постановка задачи, сбор, обработка, анализ, подготовка продукта и
доведение результата до адресата. Затем внимание переносится на безопасную рабочую среду,
навыки исследователя, поиск в различных сегментах сети, методы работы с поисковыми систе-
мами, электронными адресами, изображениями, транспортными объектами и геопростран-
ственными данными.
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Особое место занимает критическое мышление. Открытая среда неизбежно содержит
ошибки, повторные публикации, устаревшие сведения, рекламу, пропаганду, поддельные акка-
унты и контент, вырванный из контекста. Чем убедительнее выглядит находка, тем важнее
задать неудобные вопросы: кто ее создал, когда, с какой целью, на основании чего, можно ли
обнаружить первоисточник и существует ли независимое подтверждение.

Практическая ценность OSINT проявляется в разных областях. Службы безопасности
отслеживают признаки угроз и уязвимостей. Бизнес оценивает рынки, партнеров, репутаци-
онные риски и цепочки поставок. Журналисты проверяют заявления и восстанавливают хро-
нологию событий. Исследователи собирают массивы данных для анализа. Гуманитарные орга-
низации определяют зоны ущерба и потребности населения. В каждом случае инструменты
различаются, но логика остается общей: вопрос, доказательства, проверка, вывод, действие.

Важное ограничение этой логики состоит в том, что OSINT не равен абсолютной истине.
Даже хорошо подтвержденный вывод отражает доступные на конкретный момент данные.
Часть информации может быть закрыта, часть — опубликована с опозданием, а часть — наме-
ренно искажена. Профессиональный продукт поэтому должен показывать не только заключе-
ние, но и степень уверенности, альтернативные объяснения и условия, при которых оценку
придется пересмотреть.

Читателю не требуется заранее владеть программированием, цифровой криминалисти-
кой или геоаналитикой. Гораздо важнее готовность работать последовательно: формулиро-
вать проверяемые вопросы, вести журнал исследования, соблюдать цифровую гигиену, вни-
мательно читать документы и не подменять доказательства интуицией. Технические навыки
ускоряют работу, но не заменяют аналитического суждения.

Цель этой книги — сформировать рабочую привычку превращать открытые сведения в
полезное и ответственное знание. Это означает не просто находить больше, а выбирать точнее;
не просто собирать, а объяснять; не просто делать вывод, а показывать путь, по которому к
нему можно прийти повторно.

Ключевая идея

Хорошая OSINT-работа не обещает всеведения. Она показывает, какие данные
доступны, как они проверены, что из них следует и где сохраняется неопределенность.

Эта установка будет сопровождать все последующие главы: открытые источники ценны
лишь тогда, когда используются законно, проверяются критически и переводятся в форму,
пригодную для решения реальной задачи.
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Как работать с книгой

 
Материал лучше осваивать не как каталог инструментов, а как последовательность дей-

ствий. Для каждой темы полезно выбирать небольшой безопасный объект исследования и про-
ходить полный цикл от вопроса до вывода.

Сначала формулируйте решение, которому должен помочь поиск.
Сохраняйте первоисточники и записывайте дату доступа.
Для ключевого утверждения ищите независимое подтверждение.
Отделяйте наблюдаемый факт от собственной интерпретации.
Указывайте ограничения и признаки, которые изменят вывод.

ГЛАВА 1
От открытых данных к разведывательному выводу
Эволюция OSINT, разведывательный цикл, принципы и источники

Глава 1
Разведка по открытым источникам
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Глава 1. От открытых данных
к разведывательному выводу

 
OSINT становится разведкой не в момент обнаружения данных, а в момент, когда дан-

ные организованы вокруг конкретного решения.
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1.1. Открытая информация

как разведывательный ресурс
 

В цифровой среде доступность информации изменила саму природу аналитической
работы. Раньше дефицитом часто был доступ к сведениям. Теперь дефицитом стала способ-
ность различать важное и второстепенное, находить первоисточник, понимать контекст и объ-
яснять степень уверенности в выводе. Разведка по открытым источникам объединяет методы
сбора, проверки, сопоставления и интерпретации общедоступных данных ради практической
цели.

Под открытыми источниками понимаются не только страницы в интернете. К ним отно-
сятся официальные документы, реестры, судебные решения, корпоративные отчеты, печатные
и электронные СМИ, научные публикации, радиопередачи, публичные выступления, карты,
фотографии, видеозаписи, объявления, каталоги, отраслевые базы и материалы общественных
организаций. Объединяет их законная доступность, а не единый формат.

Сама по себе открытость не гарантирует качества. Официальный документ может быть
устаревшим, новостная публикация — односторонней, фотография — снятой в другом месте,
а сообщение на форуме — основанным на слухах. Поэтому OSINT следует понимать не как
коллекционирование сведений, а как управляемую процедуру уменьшения неопределенности.

Рабочее определение

OSINT — это систематическое получение и анализ законно доступной информации из
открытых источников для подготовки проверяемого вывода, который помогает принять реше-
ние или снизить риск.

Практический результат OSINT может принимать разные формы: краткое предупрежде-
ние, профиль организации, карта связей, хронология события, оценка рынка, отчет о рисках,
подтверждение местоположения изображения или перечень признаков, требующих дальней-
шей проверки. Формат зависит не от объема собранных данных, а от потребности адресата.

Полезно сразу провести границу между поиском и разведывательной работой. Поиск
отвечает на вопрос «где упоминается нужное слово?». OSINT должен ответить на вопросы
«что произошло?», «насколько это вероятно?», «почему это важно?» и «какое действие сле-
дует рассмотреть?». Поиск дает материалы; разведывательный процесс превращает их в аргу-
ментированное знание.
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1.1.1. Типовые задачи

 
Несмотря на разнообразие областей, многие задачи OSINT сводятся к нескольким повто-

ряющимся типам.
Проверка организации: юридический статус, структура владения, руководители, судеб-

ные споры, лицензии, вакансии, партнеры и признаки фактической деятельности.
Восстановление цифрового следа: публичные профили, публикации, домены, архивные

версии сайтов, профессиональные связи и упоминания в открытых документах.
Оценка события: хронология, участники, место, подтверждающие изображения, проти-

воречия между источниками и возможные сценарии развития.
Мониторинг среды: новые уязвимости, кампании мошенников, изменения законодатель-

ства, рыночные сигналы, репутационные риски и нарушения цепочек поставок.
Геопространственная проверка: установление места и времени съемки, сопоставление

объектов на изображении с картами, спутниковыми данными и погодными признаками.
Во всех этих задачах качество результата определяется тем, насколько четко сформу-

лирована цель. Запрос «собрать все о компании» практически невыполним и создает риск
нарушения принципа минимально необходимого сбора. Запрос «оценить вероятность оста-
новки поставок в ближайшие девяносто дней и указать наблюдаемые признаки» задает гра-
ницы, период и критерии полезности.
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1.2. Разведывательный цикл: от вопроса к действию

 
OSINT удобно рассматривать как повторяющийся цикл из пяти стадий. Он начинается

с постановки задачи, проходит через сбор и обработку, приводит к аналитическому продукту
и завершается доведением результата. Завершается условно: реакция заказчика, новая инфор-
мация или изменение обстановки запускают следующий виток.

Схема 1.1. Разведывательный цикл

Постановка

задачи
→
Сбор
→
Обработка
→
Анализ и

продукт
→
Доведение

↖ обратная связь уточняет вопрос и запускает следующий виток ↙
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1.2.1. Постановка задачи и направление работы

 
Первая стадия определяет ценность всех последующих действий. Аналитик уточняет,

какое решение должен принять заказчик, какие сведения для этого нужны, какой срок допу-
стим и что будет считаться достаточным доказательством. На этом этапе формируются основ-
ной вопрос, вспомогательные вопросы, рабочие гипотезы и ограничения.

В апреле 2025 года производитель медицинского оборудования «Альтаир Медтех» в
Казани получил предупреждение о возможной остановке польского поставщика микрокон-
троллеров «NordCircuit». На складе оставалось деталей на сорок семь дней, а смена постав-
щика требовала не менее трех месяцев. Руководству был нужен не общий обзор компании, а
оценка: продолжит ли завод в Гданьске отгрузки в течение ближайших восьми недель и какие
признаки укажут на ухудшение ситуации.

Для такой задачи аналитик может сформулировать четыре подцели: подтвердить произ-
водственную активность, выявить финансовые и кадровые сигналы, проверить логистические
ограничения и оценить надежность слуха. Затем составляется план источников: государствен-
ный реестр, сайт и архив сайта поставщика, вакансии, местные новости, портовые уведомле-
ния, профессиональные профили сотрудников, отраслевые форумы и публикации крупных
клиентов.

Правило хорошего вопроса

Разведывательный вопрос должен связывать объект, период, решение и критерии оценки.
Чем точнее эти четыре элемента, тем меньше ненужного сбора и тем выше вероятность полу-
чить полезный результат.
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1.2.2. Сбор данных

 
На стадии сбора план превращается в последовательность действий. Аналитик получает

данные из выбранных источников, фиксирует время доступа, сохраняет ссылки или копии,
отмечает ограничения и избегает преждевременных выводов. Большая часть трудозатрат в
OSINT приходится именно на сбор, но его качество зависит не от количества найденного, а
от полноты покрытия вопроса.

Для кейса «Альтаир Медтех» группа начала с источников высокой формальности: реест-
ровых записей, уведомлений о банкротстве, корпоративных сообщений и официальных порто-
вых бюллетеней. Затем были изучены косвенные признаки. На странице карьеры «NordCircuit»
оказалось двенадцать открытых вакансий для производственного персонала, причем восемь
объявлений были опубликованы за последние три недели. В локальной газете вышел мате-
риал о расширении ночной смены, а в профессиональной сети два инженера сообщили о вводе
новой линии тестирования.

Одновременно обнаружился источник первоначального слуха: анонимная публикация на
отраслевом форуме ссылалась на «знакомого в порту», но не содержала документов, дат или
названия терминала. Такой материал сохраняется в подборке, однако не получает тот же вес,
что официальное уведомление или подтвержденное наблюдение.

 
Каналы сбора

 
Официальные источники: реестры, закупки, судебные документы, лицензии, статистика,

отчеты и пресс-релизы.
Медиа: национальные и местные издания, отраслевые журналы, радио, видео и архивы

новостей.
Социальные платформы: публичные сообщения, профили, комментарии, группы, гео-

метки и временные последовательности публикаций.
Сайты и сообщества: корпоративные страницы, блоги, форумы, базы знаний, каталоги и

архивные снимки веб-страниц.
Коммерческие данные: аналитические базы, рыночные отчеты, агрегаторы, исторические

справочники и специализированные API.
Человеческие источники в открытом взаимодействии: интервью с экспертами, запросы в

пресс-службы, опросы и публичные выступления.
При сборе важно различать OSINT и действия, требующие иных правовых оснований.

Перехват закрытой переписки, обход технических ограничений, получение доступа к учетной
записи и скрытое наблюдение не становятся открытой разведкой только потому, что выполня-
ются через цифровые инструменты. В рамках OSINT аналитик работает с тем, что доступно
законно и без нарушения установленных границ.
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1.2.3. Обработка и первичная эксплуатация

 
Сырые данные редко готовы к анализу. Их необходимо привести к сопоставимому виду:

удалить дубликаты, нормализовать даты и имена, перевести фрагменты, извлечь текст из доку-
ментов, разложить материалы по темам, выделить сущности и связать их с источниками. Обра-
ботка отвечает на вопрос «что именно у нас есть?» до того, как начнется интерпретация.

В деле «NordCircuit» одна и та же новость была перепечатана шестнадцатью сайтами,
но восходила к единственной публикации местного издания. Без дедупликации создавалось
ложное впечатление множественного подтверждения. После объединения копий массив сокра-
тился, а происхождение утверждения стало прозрачным.

На этой стадии применяются поиск по ключевым словам, извлечение имен и организа-
ций, построение временных рядов, сетевой анализ и визуализация. Если источники представ-
лены в разных форматах, используются таблицы, базы данных или аналитические платформы.
Важно сохранять связь каждого фрагмента с первоисточником: потеря происхождения делает
дальнейшую проверку почти невозможной.

 
Оценка источника

 
Каждый материал рассматривается по нескольким параметрам: репутация автора или

площадки, близость к событию, наличие подтверждающих деталей, согласованность с незави-
симыми данными, возможная заинтересованность и способность источника знать то, о чем
он сообщает. Надежный источник может ошибаться; ненадежный источник иногда сообщает
правду. Поэтому оценивается не только источник в целом, но и конкретное утверждение.

Таблица 1.1. Пять вопросов к любому открытому источнику

Критерий
Вопрос аналитика
Риск при игнорировании

Происхождение
Кто создал материал и где находится первоисточник?
Перепечатки принимаются за независимые подтверждения.

Компетентность
Мог ли автор наблюдать событие или иметь доступ к данным?
Мнение выдается за знание.

Время
Когда сведения были получены и относятся ли они к нужному периоду?
Устаревшие данные определяют текущую оценку.

Мотив
Что автор получает от публикации?
Реклама, конфликт интересов или пропаганда остаются незамеченными.

Проверяемость
Есть ли документы, изображения, ссылки или независимые свидетельства?
Убедительная история подменяет доказательство.
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1.2.4. Анализ и подготовка продукта

 
На аналитической стадии разрозненные факты превращаются в объяснение. Аналитик

сравнивает гипотезы, ищет закономерности, оценивает пробелы и определяет, какие выводы
подтверждаются сильнее. Именно здесь особенно опасно подменить данные ожиданиями:
замечать только подтверждения любимой версии, игнорировать противоречия или приписы-
вать причинность простому совпадению.

В кейсе с поставщиком рабочими были три гипотезы: завод готовится к остановке; пред-
приятие испытывает краткосрочную логистическую задержку; слух ошибочен, а производство
расширяется. Реестровые документы не показывали процедур неплатежеспособности, вакан-
сии и сообщения сотрудников указывали на набор персонала, а портовые уведомления каса-
лись другого терминала. Совокупность данных поддерживала третью гипотезу. При этом ана-
литики отметили остаточную неопределенность: открытые источники не позволяли проверить
внутренние заказы и запас сырья.

Готовый продукт должен быть соразмерен задаче. Руководителю, которому нужно
решить вопрос о срочной закупке, полезнее двухстраничная оценка с выводом, индикаторами
и уровнем уверенности, чем пятидесятистраничная коллекция материалов. Подробный отчет
нужен, когда важны методика, доказательная база и возможность последующего аудита.

Отчет — развернутое изложение вопроса, источников, метода, выводов, альтернатив и
ограничений.

Брифинг — короткое представление ключевых выводов и их значения для решения.
Предупреждение — своевременное уведомление о признаке, который требует немедлен-

ного внимания.
Визуальный продукт — карта, граф связей, временная шкала, диаграмма или панель

мониторинга.
Справка — компактный профиль объекта с подтвержденными фактами и указанием про-

белов.



П.  Роуль.  «Разведка без секретного допуска»

17

 
1.2.5. Доведение результата и обратная связь

 
Даже точная оценка бесполезна, если она опоздала, непонятна адресату или не объяс-

няет последствия. На завершающей стадии выбираются канал, уровень детализации и форма
подачи. Аналитик должен отделить факт от суждения, обозначить уверенность, показать источ-
ники и сформулировать, что изменит оценку.

Руководство «Альтаир Медтех» получило заключение: вероятность остановки поставок в
ближайшие восемь недель оценена как низкая, но компании рекомендовано сохранить резерв-
ный заказ из-за общего дефицита компонентов. В приложении перечислялись четыре инди-
катора пересмотра: закрытие вакансий без найма, уведомление о сокращении смен, задержка
двух последовательных партий и появление официальной процедуры реструктуризации.

Через две недели заказчик сообщил о поступлении очередной партии. Это не просто
подтверждение удачного прогноза, а новая точка данных. Обратная связь помогает уточнять
критерии, выявлять пробелы и улучшать следующий виток исследования.

1.3. Принципы ответственной
OSINT
-работы
Открытая среда соблазняет мыслью, что все найденное можно собирать, объединять и

публиковать без ограничений. Профессиональная практика устроена иначе. Прозрачность,
законность, релевантность, точность и подотчетность задают не декоративные ценности, а опе-
рационные правила.
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1.3.1. Прозрачность

 
Прозрачность означает, что происхождение данных и путь рассуждения можно прове-

рить. Аналитик указывает первоисточники, даты доступа, использованные методы и суще-
ственные ограничения. Это не требует раскрывать лишние персональные данные или техни-
ческие детали, создающие риск, но требует оставить достаточный след для профессиональной
проверки.

Прозрачный отчет различает наблюдение и интерпретацию. «На сайте опубликованы
восемь вакансий» — наблюдение. «Компания расширяет производство» — вывод, который
нуждается в дополнительных основаниях. Смешение этих уровней делает текст убедительным
на вид, но слабым по существу.
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1.3.2. Законность

 
Законность требует учитывать не только уголовные запреты, но и правила обработки

персональных данных, интеллектуальную собственность, договорные ограничения, условия
использования платформ и требования конкретной юрисдикции. Доступность страницы через
браузер не равна разрешению на массовое автоматизированное копирование, публикацию чув-
ствительных данных или использование материала вне допустимого контекста.

Особенно осторожно следует работать с персональной информацией. Принцип миними-
зации означает сбор только тех сведений, которые необходимы для сформулированной цели.
Возможность построить подробный профиль не создает автоматической необходимости делать
это.
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1.3.3. Релевантность

 
Релевантность защищает исследование от информационного разрастания. Аналитик

постоянно соотносит находку с разведывательным вопросом: меняет ли она оценку, подтвер-
ждает ли индикатор, закрывает ли пробел? Если нет, материал может быть интересным, но не
обязательным для текущего продукта.

Релевантность также связана со временем. Точная информация пятилетней давности
может быть бесполезна для оценки текущей угрозы. Напротив, свежая публикация может
иметь низкую ценность, если она не проверена. Поэтому актуальность и надежность рассмат-
риваются вместе.
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1.3.4. Точность и проверка

 
Точность достигается не обещанием «не ошибаться», а системой, которая снижает веро-

ятность ошибки. Ключевые утверждения перепроверяются через независимые источники,
изображения изучаются вместе с метаданными и контекстом, даты приводятся к единому часо-
вому поясу, одноименные лица не объединяются без подтверждения, а машинный перевод
проверяется по критическим фрагментам.

Приоритет отдается первичным материалам: документу, исходному видео, официаль-
ной записи, прямому заявлению или оригинальному набору данных. Вторичные источники
полезны для контекста и навигации, но не должны незаметно заменять первоисточник.
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1.3.5. Целостность и подотчетность

 
Целостность аналитика проявляется в сопротивлении давлению «подтвердить нужный

ответ». Если данные не поддерживают ожидания заказчика, это следует сказать. Если вывод
зависит от слабого источника, степень уверенности должна быть снижена. Если ошибка обна-
ружена после публикации, ее исправляют и объясняют влияние на заключение.

Подотчетность включает сохранение журнала действий, версий документов и цепочки
происхождения материалов. Такой подход особенно важен там, где результат может повлиять
на безопасность, репутацию, финансовое решение или судебное разбирательство.



П.  Роуль.  «Разведка без секретного допуска»

23

 
1.4. Открытая и закрытая информация

 
Открытая информация и классифицированные сведения различаются не темой, а режи-

мом доступа и обращения. Один и тот же объект — например, военная база или финансовое
положение предприятия — может описываться как открытыми публикациями, так и закры-
тыми документами. OSINT работает с первой категорией и не требует допуска к секретным
материалам.

Таблица 1.2. Различия режимов информации

Параметр
Открытая информация
Классифицированная информация

Доступ
Публичный или законно приобретаемый без специального допуска.
Ограничен допуском, принципом служебной необходимости и режимом секретности.

Источники
Сайты, СМИ, реестры, публикации, карты, изображения, коммерческие базы.
Защищенные документы, закрытые системы, специальные каналы и разведывательные

средства.

Маркировка
Обычно не имеет грифа секретности.
Имеет установленный уровень классификации и правила обращения.

Защита
Определяется законом, лицензией, приватностью и условиями доступа.
Обеспечивается физическими и техническими мерами, журналированием и контролем.

Риск раскрытия
Зависит от содержания и способа обработки; открытые фрагменты могут стать чувстви-

тельными в совокупности.
Несанкционированное раскрытие влечет серьезные правовые и безопасностные послед-

ствия.

Важный парадокс OSINT состоит в том, что совокупность безобидных открытых данных
может раскрыть чувствительную закономерность. Расписание поставок, фотографии сотруд-
ников, вакансии и спутниковые снимки по отдельности доступны публично, но их объединение
способно показать производственную мощность или уязвимость объекта. Поэтому ответствен-
ная публикация требует оценки потенциального вреда, даже если каждый исходный фрагмент
был открыт.

1.5. Где
OSINT
создает практическую ценность
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1.5.1. Национальная и общественная безопасность

 
В сфере безопасности открытые данные помогают отслеживать изменения обстановки,

анализировать публичные заявления, оценивать инфраструктурные риски, выявлять инфор-
мационные кампании и поддерживать реагирование на кризисы. Спутниковые изображения,
местные новости, официальные предупреждения и сообщения очевидцев могут дать ранние
признаки события до появления полного официального отчета.

При этом OSINT не заменяет закрытые источники и оперативную работу. Его сила —
в широте охвата, скорости и возможности независимой проверки. Открытая оценка особенно
полезна для формирования гипотез, определения пробелов и сопоставления данных из разных
дисциплин.
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1.5.2. Бизнес и конкурентная разведка

 
Бизнес использует OSINT для оценки рынков, партнеров, конкурентов и цепочек поста-

вок. Изменения в вакансиях, патентных заявках, закупках, логистике, ценах и отзывах могут
указывать на запуск продукта, расширение производства или возникновение проблем. Корпо-
ративные публикации дают официальную позицию, а косвенные сигналы помогают проверить,
соответствует ли ей реальная активность.

Перед сделкой с региональной сетью «ГородМаркет» инвестиционная команда изучила
реестровые данные, судебные решения, объявления об аренде, отзывы поставщиков и историю
изменений сайта. В отчетах сеть показывала рост, однако число закрытых магазинов за полгода
превысило число новых точек, а три ключевых поставщика подали иски о просроченных пла-
тежах. OSINT не доказал неплатежеспособность, но изменил условия проверки и структуру
сделки.
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1.5.3. Кибербезопасность

 
В кибербезопасности OSINT поддерживает разведку угроз, оценку внешней поверхно-

сти атаки, выявление утечек, фишинговых доменов и обсуждений вредоносной активности.
Публичные сведения о технологиях, доменах, сертификатах, репозиториях кода и вакансиях
помогают понять, какие системы могут использоваться организацией и где искать признаки
риска.

Эта работа требует особой дисциплины. Обнаружение уязвимого сервиса не дает права
вмешиваться в его работу. Ответственный аналитик ограничивается пассивным наблюдением
или действиями, прямо разрешенными владельцем системы, документирует находку и пере-
дает ее по установленному каналу.
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1.5.4. Правоохранительная работа и расследования

 
Открытые источники помогают устанавливать хронологию, находить публичные связи,

проверять алиби, идентифицировать места съемки и обнаруживать повторяющиеся схемы
мошенничества. Однако доказательная пригодность зависит от сохранения оригиналов, фик-
сации времени, происхождения и неизменности материалов. Скриншот без контекста слабее
сохраненной страницы с журналом получения и контрольной суммой.
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1.5.5. Гуманитарные задачи и реагирование на бедствия

 
Во время стихийных бедствий открытые данные позволяют оценить разрушения, найти

перекрытые дороги, определить работающие пункты помощи и сопоставить запросы населе-
ния с доступными ресурсами. Наиболее полезны материалы, которые быстро обновляются и
имеют географическую привязку: сообщения местных властей, спутниковые снимки, карты
добровольцев и проверенные публикации очевидцев.
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1.5.6. Журналистика, наука и общественный контроль

 
Журналисты применяют OSINT для проверки заявлений, анализа документов и восста-

новления событий. Исследователи используют открытые данные в политологии, географии,
социальных науках и изучении окружающей среды. Общественные организации сопоставляют
бюджеты, закупки, обещания и фактические результаты. Во всех этих областях воспроизводи-
мость метода повышает доверие к выводам.
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1.5.7. Дипломатия, экология и городская среда

 
Открытые источники помогают отслеживать международные договоренности, публич-

ные позиции государств и изменения в инфраструктуре. Спутниковые данные и карты исполь-
зуются для наблюдения за вырубкой лесов, береговой линией, ледовым покровом и развитием
городов. Транспортные потоки, разрешения на строительство и данные о землепользовании
дают материал для оценки нагрузки на районы и подготовки к чрезвычайным ситуациям.
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1.6. Как формировалась открытая разведка

 
Принцип получения преимуществ из общедоступных сведений намного старше интер-

нета. Древние государства собирали сведения через послов, торговцев, гонцов и наблюдателей.
Египетские правители интересовались соседними территориями и торговыми путями, грече-
ские полисы использовали информаторов, а римские военачальники опирались на разведчи-
ков и сообщения о местности. Эти практики нельзя полностью отождествлять с современным
OSINT, но в них уже присутствовала ключевая идея: решения улучшаются, когда разрознен-
ные наблюдения систематизируются.

В Средние века информационные сети поддерживали монархии, феодальные владения
и религиозные институты. Курьеры переносили сообщения, дипломаты сообщали о дворах и
союзах, а специалисты пытались читать перехваченные шифры. В исламском мире VIII-XIII
веков путешественники и ученые собирали сведения о культурах, технологиях и географии,
создавая обширные своды знаний.

Печатный станок XV века резко расширил тиражирование информации. Газеты, пам-
флеты, книги и отчеты путешественников сделали публичные сведения более доступными
и позволили сравнивать сообщения из разных мест. В эпоху Просвещения идея свободного
обмена знаниями стала интеллектуальной основой для дальнейшего роста открытых источни-
ков.

В XIX и XX веках разведывательная деятельность стала институциональной. Во время
мировых войн специальные службы систематически анализировали прессу, радиопередачи,
фотографии и захваченные документы. Аэрофотосъемка дала возможность изучать переме-
щения войск и инфраструктуру, а радиомониторинг превратил сигналы в отдельный массив
анализа. В период холодной войны технические средства наблюдения, спутниковая съемка и
массовые коммуникации еще сильнее увеличили объем доступных сведений.

Интернет изменил масштаб и скорость. Поисковые системы, цифровые архивы, социаль-
ные платформы, открытые карты и программные интерфейсы объединили ранее разрознен-
ные источники. Современный аналитик может за один рабочий день получить массив, на сбор
которого раньше уходили недели. Одновременно выросли риски: автоматическое распростра-
нение ошибок, манипуляция изображениями, координированные кампании и исчезновение
контента.

1.7. Современная среда
OSINT
Современный OSINT существует на пересечении социальных платформ, больших дан-

ных, геопространственного анализа и автоматизации. Пользователи публикуют тексты, фото-
графии, видео, профессиональные биографии и местоположение. Организации оставляют
цифровые следы в доменах, сертификатах, вакансиях, репозиториях и закупках. Государства
открывают наборы данных и электронные реестры. Машинное обучение и обработка есте-
ственного языка помогают сортировать крупные массивы, но окончательное суждение по-
прежнему требует человека.

Автоматизация особенно полезна для повторяющихся действий: загрузки страниц, деду-
пликации, распознавания сущностей, построения графов и отслеживания изменений. Однако
алгоритм способен быстро умножить ошибку. Неверная настройка фильтра исключит важ-
ный источник, неточная модель объединит разных людей, а автоматический перевод исказит
смысл. Поэтому инструменты должны оставаться частью контролируемого процесса, а не заме-
ной проверки.

Социальные платформы одновременно ценны и проблемны. Они дают оперативные сви-
детельства, местные голоса и визуальный материал, но подвержены удалению публикаций,
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закрытию профилей, координированным кампаниям и контекстным ошибкам. Количество
повторов не равно количеству независимых источников: тысячи сообщений могут восходить
к одному неподтвержденному посту.
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1.8. Источники, методы и ограничения

 
Таблица 1.3. Карта основных открытых источников

Источник
Что можно получить
Типичные ограничения

Сайты и API
Официальные страницы, каталоги, документы, структурированные данные.
Изменяемый контент, платный доступ, ограничения запросов, неполнота.

Социальные платформы
Реакции, связи, визуальные материалы, геометки, развитие событий.
Фальшивые аккаунты, приватность, удаление, алгоритмическая выборка.

Публичные реестры
Юридические факты, собственность, судебные и регистрационные записи.
Разные стандарты, задержка обновления, редактирование данных, юрисдикционные раз-

личия.

СМИ
Хронология, комментарии участников, локальный контекст.
Редакционная позиция, сенсационность, ошибки в первые часы события.

Научные публикации
Методология, проверенные исследования, специализированные данные.
Платный доступ, сложная терминология, задержка публикации.

Форумы и блоги
Профессиональные наблюдения, нишевые обсуждения, ранние сигналы.
Анонимность, субъективность, троллинг, ограниченная репрезентативность.

Спутниковые изображения
Изменения местности, инфраструктура, географический контекст.
Облачность, разрешение, стоимость, интервал съемки.

Скрытые сегменты сети
Обсуждения закрытых сообществ и нелегальных рынков.
Правовые риски, вредоносный контент, низкая надежность, сложность атрибуции.
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1.8.1. Веб-скрейпинг

 
Веб-скрейпинг автоматизирует извлечение данных со страниц. Инструменты

BeautifulSoup и Scrapy помогают собирать повторяющиеся элементы, например заголовки,
даты, цены или ссылки. Метод эффективен для больших объемов, но требует проверки разре-
шенности, соблюдения ограничений сайта, контроля нагрузки и учета изменений разметки.
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1.8.2. Анализ данных

 
Data mining используется для поиска закономерностей в крупных наборах. Weka,

RapidMiner и библиотека scikit-learn позволяют классифицировать записи, выделять кластеры
и строить модели. В OSINT такие методы полезны для поиска повторяющихся признаков, но
модель должна объясняться и проверяться на качестве исходных данных.
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1.8.3. Социальная и человеческая информация

 
SOCMINT сосредоточен на открытом содержимом социальных платформ. Сервисы

Hootsuite, Brandwatch и Mention помогают отслеживать темы, упоминания и динамику обсуж-
дений. Человеческая информация может поступать через интервью, публичные конференции
и запросы экспертам. В обоих случаях важно оценивать мотив, компетентность и возможность
независимой проверки.
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1.8.4. Интегрированные платформы

 
Платформы вроде Maltego объединяют данные из разных источников и визуализируют

связи между доменами, организациями, адресами электронной почты и другими сущностями.
Такие системы ускоряют навигацию, но красивый граф не доказывает связь сам по себе. Каждое
ребро должно иметь понятное происхождение и смысл.
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1.9. Критическое мышление как основной инструмент

 
Ни один технический инструмент не компенсирует слабое рассуждение. Критическое

мышление в OSINT — это привычка проверять источник, контекст, альтернативы и собствен-
ные предположения. Аналитик должен уметь одновременно строить гипотезу и искать данные,
которые способны ее разрушить.

Особое внимание уделяется когнитивным искажениям. Подтверждающее искажение
заставляет замечать совпадения и пропускать опровержения. Эффект якоря привязывает
оценку к первой услышанной версии. Эвристика доступности делает яркое событие более
вероятным в нашем восприятии. Групповое мышление подавляет сомнения. Противодействие
этим эффектам требует формализованных вопросов, независимого рецензирования и сравне-
ния альтернативных объяснений.

Проверка перед выводом

Какое наблюдение противоречит моей версии? Какой источник был бы наиболее ком-
петентен? Не считаю ли я десять перепечаток десятью подтверждениями? Что изменит мою
оценку?
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1.9.1. Шестнадцать шагов рабочего процесса

 
Ниже приведена практическая последовательность, которую можно адаптировать к мас-

штабу задачи. Она не отменяет итераций: на любом шаге аналитик может вернуться назад,
уточнить вопрос или добавить источник.

Таблица 1.4. Операционный цикл проверки OSINT-данных

Шаг
Действие
Смысл

1
Определить цель и границы
Сформулировать решение, период, объект и критерии достаточности.

2
Выбрать источники и методы
Составить план покрытия вопроса и приоритет источников.

3
Собрать данные
Фиксировать ссылки, даты, копии и условия получения.

4
Оценить надежность
Проверить происхождение, компетентность, мотив и контекст.

5
Сопоставить сведения
Искать независимые подтверждения и противоречия.

6
Оценить предвзятость
Учитывать интересы автора, площадки и собственные ожидания.

7
Проверить актуальность
Убедиться, что данные относятся к нужному времени.

8
Подтвердить ключевые детали
Проверить имена, даты, места, числа и цитаты.

9
Искать красные флаги
Отмечать сенсационность, несогласованность и признаки манипуляции.

10
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Использовать геолокацию и контекст
Сопоставить видимые объекты, карты, погоду и окружение.

11
Применить цифровую проверку
Изучить метаданные, следы редактирования и технические свойства.

12
Привлечь эксперта
Проверить специализированные выводы у компетентного специалиста.

13
Сохранить цепочку происхождения
Документировать путь материала от источника до вывода.

14
Зафиксировать выводы
Отделить факт, оценку, уровень уверенности и пробелы.

15
Подготовить и довести продукт
Выбрать форму, понятную адресату и своевременную для решения.

16
Адаптировать и повторить цикл
Пересмотреть оценку при появлении новых данных или обратной связи.
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1.10. Итоги главы

 
OSINT вырос из многовековой практики использования доступных сведений, но цифро-

вая среда превратила его в самостоятельную дисциплину. Его ценность определяется не коли-
чеством найденного, а качеством процесса: точной постановкой вопроса, законным сбором,
сохранением происхождения, проверкой источников, сравнением гипотез и ясным доведением
результата.

Открытые данные применимы в безопасности, бизнесе, киберзащите, расследованиях,
журналистике, науке, гуманитарной работе и экологическом мониторинге. Во всех областях
действуют общие принципы: прозрачность, релевантность, точность, законность и подотчет-
ность.

Следующая практическая задача после освоения основ — создать безопасную рабо-
чую среду. Исследователь, который собирает чувствительные материалы без защиты браузера,
учетных записей и соединения, рискует не только собственными данными, но и качеством всей
операции. Поэтому дальнейшее обучение должно сочетать аналитические методы с цифровой
гигиеной и управлением риском.
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Контрольные вопросы

 
Чем разведывательный вопрос отличается от общего поискового запроса?
Почему несколько перепечаток одной новости не являются независимыми подтвержде-

ниями?
Какие элементы должны сохраняться, чтобы происхождение материала можно было про-

верить?
Как связаны принципы законности, релевантности и минимизации данных?
В каких случаях автоматизация ускоряет OSINT, а в каких способна умножить ошибку?
Какие признаки заставят аналитика пересмотреть уровень уверенности в выводе?



П.  Роуль.  «Разведка без секретного допуска»

43

 
Практическое задание

 
Выберите организацию, которая регулярно публикует официальные сведения. Сформу-

лируйте один узкий вопрос на период не более шести месяцев, составьте план из пяти типов
источников и соберите десять материалов. Для каждого укажите первоисточник, дату, компе-
тентность автора, возможный мотив и роль в выводе. Завершите работу краткой оценкой из
трех абзацев: что подтверждено, что остается неопределенным и какие новые данные изменят
заключение.

ГЛАВА 2
Защищенная среда для OSINT-исследования
Онлайн-приватность, безопасный браузинг и управление цифровым следом

Глава 2
Разведка по открытым источникам
Глава 2. Защищенная среда для
OSINT
-исследования
Исследователь открытых источников должен защищать не только найденные данные,

но и устройство, соединение, учетные записи и собственный цифровой след.
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2.1. Почему безопасность начинается до поиска

 
Во время одного практического курса по OSINT я увидел сразу несколько привычек,

которые превращали обычный поиск в ненужный риск. Сотрудники патрульной службы откры-
вали социальные сети с рабочих ноутбуков, частный расследователь изучал блог объекта на
устаревшей версии Windows, а специалист по безопасности переходил на сайты, связанные
с вредоносным программным обеспечением, без блокировщика сценариев. Никто не соби-
рался нарушать правила. Проблема была в другом: исследовательская задача воспринималась
отдельно от среды, в которой она выполнялась.

Такой подход реактивен. Пользователь замечает сбой, закрывает вкладку, запускает про-
верку антивирусом или, в крайнем случае, переустанавливает систему. Для OSINT этого недо-
статочно. Аналитик регулярно посещает незнакомые сайты, открывает документы, сравнивает
профили, работает с картами, форумами и архивами. Чем шире круг источников, тем больше
вероятность встретить трекеры, вредоносный код, попытки фишинга или страницы, созданные
для наблюдения за посетителями.

Защищенная среда нужна не только для сохранности компьютера. Она снижает вероят-
ность того, что объект исследования увидит реальный IP-адрес, рабочий профиль браузера,
постоянные cookies, привычный набор расширений или учетную запись аналитика. Одновре-
менно она помогает разделять проекты: история поиска по одной задаче не должна влиять на
выдачу и рекомендации в другой.

Базовый принцип
Безопасность OSINT строится слоями. Ни VPN, ни приватное окно, ни отдельное расши-

рение не решают задачу в одиночку. Защита появляется, когда настройки устройства, соеди-
нения, браузера, учетных записей и рабочего процесса дополняют друг друга.

Главная цель этой главы — собрать практическую модель, которая позволяет исследовать
открытые источники, не раскрывая больше информации, чем необходимо. Уровень защиты
должен соответствовать риску. Для проверки официального реестра может быть достаточно
обновленного браузера и раздельного профиля. Для постоянного мониторинга агрессивных
сообществ понадобится более строгая изоляция, шифрование трафика, блокировка сценариев
и дисциплина работы с файлами.
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2.2. Карта угроз

 
Цифровая среда создает две группы рисков. Первая связана с намеренно вредоносными

действиями: фишингом, зараженными файлами, эксплуатацией уязвимостей, перехватом тра-
фика и попытками установить личность исследователя. Вторая возникает в обычной коммер-
ческой инфраструктуре: сайты, рекламные сети и аналитические системы собирают данные о
переходах, запросах, устройствах и поведении пользователей. Эти механизмы не обязательно
направлены против конкретного аналитика, но совокупность собранных сигналов может рас-
крыть его интересы и рабочие привычки.

Таблица 2.1. Основные риски исследовательской сессии

Риск
Как проявляется
Что может раскрыться
Основной слой защиты

Перехват соединения
Незащищенная сеть, подмена трафика, прослушивание канала
Запросы, учетные данные, содержимое обмена
HTTPS, VPN, осторожность в публичных сетях

Вредоносный контент
Сценарии, зараженные документы, эксплуатация браузера
Контроль над устройством или данными
Обновления, блокировщики сценариев, изолированная среда

Веб-трекинг
Cookies, пиксели, сторонние скрипты, локальное хранилище
История посещений и профиль интересов
Блокировка трекеров, управление cookies, отдельный профиль

Раскрытие идентичности
Реальный IP-адрес, вход в личный аккаунт, WebRTC, DNS-запросы
Местоположение и связь с реальным пользователем
VPN или Tor, раздельные учетные записи, контроль утечек

Информационное воздействие
Персонализированная выдача, реклама, рекомендательные алгоритмы
Сужение доступных точек зрения и управление вниманием
Приватный поиск, сравнение источников, чистые сессии
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2.2.1. Наблюдение как бизнес-модель

 
В цифровой экономике данные о поведении стали самостоятельным ресурсом. Плат-

формы извлекают сведения не только из того, что пользователь сообщил явно, но и из кос-
венных действий: времени просмотра, последовательности кликов, повторных запросов, вза-
имодействия с публикациями и связей между аккаунтами. Затем алгоритмы используют этот
массив для прогнозирования поведения.

Модель включает четыре взаимосвязанных процесса. Сначала происходит извлечение
данных. Затем система строит предположение о предпочтениях, намерениях и вероятных дей-
ствиях человека. Полученные прогнозы превращаются в коммерческий продукт — например,
в точное рекламное нацеливание. Наконец, персонализированная подача информации начи-
нает влиять на решения пользователя, а не только отражать их.

Извлечение данных: сбор явных и неявных сигналов из поисковых запросов, просмотров,
кликов и взаимодействий.

Прогнозирование поведения: выявление привычек, интересов, настроений и вероятных
последующих действий.

Монетизация прогнозов: использование профиля для рекламы, управления выбором и
настройки содержания.

Влияние на решения: формирование информационной среды, в которой одни сообщения
становятся заметнее других.

Для OSINT-аналитика это важно по двум причинам. Во-первых, исследователь сам ста-
новится объектом профилирования. Во-вторых, персонализированная выдача может неза-
метно изменить набор доступных результатов. Два человека, вводящие одинаковый запрос,
способны получить различную информационную картину из-за накопленной истории, место-
положения и связанных аккаунтов.

Государственные структуры также могут использовать крупномасштабный сбор данных.
Внутри страны он применяется для наблюдения и контроля, за ее пределами — для кибер-
шпионажа, информационных кампаний и построения цифровых профилей. Поэтому защита
приватности — не косметическая настройка браузера, а способ уменьшить количество сигна-
лов, которые можно объединить вокруг исследователя.
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2.2.2. Шифрование и анонимизация

 
Шифрование защищает содержание обмена. Протоколы SSL/TLS преобразуют переда-

ваемые данные так, чтобы посторонний наблюдатель не мог прочитать их без соответствующих
ключей. При использовании HTTPS соединение между браузером и сервером сайта шифру-
ется, что затрудняет перехват паролей, форм и другого чувствительного содержимого. Сквоз-
ное шифрование в мессенджерах переносит этот принцип на переписку: сообщение должно
быть доступно только участникам обмена.

Шифрование применяется и к данным, которые хранятся на устройстве или сервере.
Защита данных в состоянии покоя снижает риск их чтения при физическом доступе к носи-
телю или компрометации оборудования. Однако шифрование не скрывает сам факт соедине-
ния, адрес сервера или личность пользователя, если он вошел в обычную учетную запись.

Анонимизация решает иную задачу: разрывает связь между сетевой активностью и реаль-
ной идентичностью. VPN заменяет видимый для сайта IP-адрес адресом выбранного сервера.
Tor направляет трафик через цепочку узлов. Раздельные браузерные профили не позволяют
обычной истории и cookies автоматически связывать рабочую сессию с личной.

Таблица 2.2. Различие ключевых защитных свойств

Свойство
Что защищает
Чего само по себе не гарантирует

Шифрование
Содержание передаваемых или хранимых данных
Сокрытие личности, целей и метаданных соединения

Анонимизация
Связь активности с реальным IP-адресом или идентичностью
Безопасность устройства и достоверность посещаемого сайта

Приватность браузера
Локальную историю, cookies и часть механизмов отслеживания
Полную невидимость для провайдера, сайта или удаленной сети

Изоляция
Разделение проектов, файлов и потенциально опасного содержимого
Автоматическую защиту от ошибок пользователя



П.  Роуль.  «Разведка без секретного допуска»

48

 
2.3. Многоуровневая модель защиты

 
Практическая конфигурация начинается с определения угроз. Исследователь отвечает

на три вопроса: кто может наблюдать за сессией, какие данные особенно важно не раскрыть
и что произойдет при ошибке. После этого выбираются защитные слои. Чем чувствительнее
задача, тем меньше должно быть пересечений с обычной цифровой жизнью.

Схема 2.1. Слои защищенной OSINT-сессии

1. Устройство
2. Соединение
3. Браузер
4. Учетные записи
5. Материалы

Обновления и изоляция
HTTPS, VPN или Tor
Раздельный профиль и расширения
Отдельные адреса и пароли
Контролируемое открытие и хранение

На уровне устройства важны актуальная операционная система, обновленный браузер и
осторожность при работе с файлами. На уровне соединения решается вопрос шифрования и
видимого IP-адреса. Браузерный слой управляет cookies, сторонними сценариями, утечками и
локальной историей. Учетные записи не должны автоматически связывать рабочую активность
с личной. Наконец, документы и веб-страницы следует открывать так, чтобы потенциально
опасное содержимое не получало прямой доступ к основной системе.

Представим группу, которая три месяца отслеживает фишинговые сайты, нацеленные
на клиентов регионального банка. Обычный браузерный профиль быстро накопит cookies
рекламных сетей, историю доменов, автоматические подсказки и связи с корпоративным акка-
унтом. Раздельный профиль, VPN, блокировщик сценариев и контролируемое открытие фай-
лов уменьшают этот след. Если задача усложняется и приходится посещать ресурсы с повы-
шенным риском, часть работы переносится в изолированную среду.



П.  Роуль.  «Разведка без секретного допуска»

49

 
2.3.1. Виртуальные частные сети

 
VPN создает зашифрованный туннель между устройством пользователя и выбранным

сервером. Внешний сайт видит адрес VPN-сервера, а не исходный адрес подключения. Это
снижает риск наблюдения в публичной Wi-Fi-сети, затрудняет привязку запросов к реальному
местоположению и позволяет выбрать другую географическую точку выхода.

VPN не делает браузер безликим. Если пользователь входит в личный аккаунт, сохраняет
постоянные cookies или позволяет сторонним трекерам строить отпечаток устройства, связь
между сессиями может восстановиться. Поэтому VPN рассматривается как сетевой слой, а не
как замена настройкам браузера и дисциплине учетных записей.

2.3.1.1.
NordVPN
В описываемой конфигурации NordVPN использует сеть примерно из 5200 серверов в 59

странах. Клиент поддерживает OpenVPN, IKEv2/IPsec и NordLynx — собственный протокол
на основе WireGuard. После аутентификации приложение создает шифрованный туннель и
заменяет видимый IP-адрес адресом выбранного сервера.

Для более сложных задач предусмотрен режим Double VPN, в котором трафик прохо-
дит через два VPN-сервера. Функция kill switch прекращает сетевой обмен, если защищен-
ное соединение неожиданно разрывается, чтобы реальный адрес не появился в открытой сес-
сии. Дополнительные настройки включают CyberSec для блокировки вредоносных сайтов и
рекламы, а также split tunneling, позволяющий направлять через VPN только выбранные при-
ложения или, наоборот, исключать их из туннеля.

Заявленная политика отсутствия журналов означает, что сервис не должен сохранять
историю посещений, временные метки соединений и исходные IP-адреса пользователей. Для
аналитика существенна не только формулировка политики, но и последовательность собствен-
ных действий: выбранный сервер, включенный kill switch и отсутствие входа в личные акка-
унты должны соответствовать задаче.

2.3.1.2. Расширение
ExpressVPN
ExpressVPN работает прежде всего как системное приложение, но также предлагает рас-

ширения для Google Chrome и Mozilla Firefox. Системный клиент направляет через защищен-
ное соединение весь сетевой трафик устройства. Расширение управляет браузерной частью и
позволяет быстрее включать соединение, выбирать местоположение и поддерживать постоян-
ную защиту при запуске браузера.

Расширение использует защищенный туннель к серверу ExpressVPN и включает меха-
низмы против утечек WebRTC. Запросы Domain Name System также должны проходить через
VPN, иначе DNS-трафик способен выдать фактическое сетевое окружение пользователя. Важ-
ное различие состоит в масштабе: системное приложение защищает все приложения, тогда как
браузерная конфигурация сосредоточена на трафике браузера.

2.3.2.
Tor
Browser
Tor, или The Onion Router, скрывает исходный маршрут за цепочкой добровольно под-

держиваемых узлов. Перед отправкой данные получают несколько слоев шифрования. Каждый
узел снимает только свой слой и знает лишь соседние участки маршрута. Отсюда происходит
сравнение с луковицей.

Входной узел получает соединение от пользователя и видит его IP-адрес, но не должен
знать конечное содержание маршрута.
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Промежуточные узлы передают трафик дальше и снимают отдельные слои шифрования,
не получая полного представления о пути.

Выходной узел отправляет запрос к конечному сайту. Он видит назначение, но не должен
знать исходного пользователя.

Tor Browser представляет собой модифицированную версию Firefox, настроенную для
работы с сетью Tor. Браузер ограничивает cookies, использует HTTPS Everywhere для шиф-
рованных соединений там, где это возможно, и включает NoScript, чтобы контролировать
JavaScript, Java, Flash и другое активное содержимое. Предупреждения о смешанном содержи-
мом и других рисках помогают пользователю не воспринимать анонимный маршрут как абсо-
лютную безопасность.

Tor обеспечивает высокий уровень сетевой анонимности, но не отменяет ошибок. Вход в
привычный аккаунт, загрузка документа и его последующее открытие вне защищенной среды
или добровольное раскрытие личных данных способны разрушить весь маршрут защиты.
Поэтому Tor эффективен только как часть согласованного рабочего процесса.

Таблица 2.3. VPN, Tor и приватное окно

Режим
Основная функция
Подходит для
Ключевое ограничение

VPN
Шифрует канал до VPN-сервера и меняет видимый IP-адрес
Регулярный защищенный поиск, публичные сети, выбор региона
Не устраняет cookies, аккаунты и отпечаток браузера

Tor Browser
Маршрутизирует трафик через цепочку узлов
Задачи, где особенно важна сетевая анонимность
Требует строгой дисциплины и может работать медленнее

Приватное окно
Не сохраняет часть локальной истории и cookies после закрытия
Разовые чистые сессии на одном устройстве
Не скрывает IP-адрес и не защищает удаленный канал само по себе
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2.3.3. Поиск с приоритетом приватности

 
Поисковая система видит не только слова запроса. Она может учитывать историю,

местоположение, устройство и прежние взаимодействия. Для аналитической работы полезны
системы, которые не строят постоянный персональный профиль и не используют историю для
индивидуальной выдачи.

2.3.3.1.
DuckDuckGo
DuckDuckGo не создает пользовательские профили на основе истории поиска, IP-адреса

и других идентификаторов. Соединение по умолчанию защищается HTTPS. Одинаковая фор-
мулировка запроса должна давать одинаковую базовую выдачу независимо от прежних инте-
ресов пользователя, что помогает уменьшить эффект информационного пузыря.

Сервис сочетает собственный веб-обход с результатами других поисковых источников,
включая Bing и Yahoo. Расширения для Chrome, Firefox и Safari блокируют часть трекеров,
стремятся принудительно включать защищенные соединения и показывают оценку приватно-
сти посещаемых сайтов. Встроенные мгновенные ответы позволяют получить часть информа-
ции без дополнительного перехода.

2.3.3.2.
Startpage
Startpage действует как посредник между пользователем и поисковой системой. Запрос

отправляется от имени Startpage, поэтому прямое раскрытие IP-адреса пользователя поиско-
вому провайдеру уменьшается. Сервис не использует отслеживающие cookies для построения
истории между сайтами и создает анонимные идентификаторы отдельных сессий, не связывая
их с персональными данными.

Эта модель полезна, когда аналитик хочет получить результаты крупной поисковой
системы, но не желает передавать ей собственный сетевой адрес и постоянный профиль. При
этом последующий переход на найденный сайт образует новую сессию, которую нужно защи-
щать отдельными средствами.

 
2.3.3.3. Настройки и приватный режим

 
Регулярная проверка настроек устройства, операционной системы, браузера и прило-

жений позволяет ограничить доступ к местоположению, камере, микрофону, контактам и
рекламным идентификаторам. Браузеры Brave и Epic Privacy Browser объединяют блокировку
рекламы, трекеров и части механизмов цифрового отпечатка в одном продукте.

Приватное окно в Firefox и режим Incognito в Chrome прежде всего управляют локаль-
ными следами. После закрытия сессии браузер не сохраняет историю посещений, поисковые
подсказки, данные форм, временные файлы и cookies этой сессии. Загруженные файлы оста-
ются на устройстве, хотя запись о них не должна сохраняться в истории загрузок приватного
окна. Этот режим удобен для чистого старта, но не заменяет VPN или Tor.
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2.3.4. Браузерные расширения

 
Расширения позволяют точечно управлять содержимым страницы: рекламой, сторон-

ними сценариями, cookies, трекерами и небезопасными соединениями. Их следует подбирать
осознанно. Слишком большой набор расширений увеличивает сложность конфигурации и сам
может стать отличительным отпечатком браузера.

Таблица 2.4. Расширения и защитные функции

Инструмент
Основной механизм
Практическая роль

uBlock Origin
Фильтрующие списки, динамическая фильтрация, блокировка сценариев, фреймов и

изображений
Сокращает рекламу, трекинг и лишние запросы; ускоряет загрузку страниц

Privacy Badger
Алгоритмически выявляет сторонние домены, которые отслеживают пользователя на

разных сайтах
Ограничивает cookies, local storage, supercookies и canvas fingerprinting

HTTPS-only
Принудительно переводит поддерживаемые сайты на HTTPS
Снижает риск передачи данных по незашифрованному HTTP

SquareX
Открывает подозрительные сайты и файлы в одноразовых облачных средах
Изолирует потенциально вредоносное содержимое от основной системы

Ghostery
Сопоставляет элементы страницы с базой известных трекеров и блокирует их
Показывает категории трекеров и дает выборочное управление
2.3.4.1.
uBlock
Origin
uBlock Origin использует списки правил, которые распознают шаблоны URL и опреде-

ляют, какие элементы следует блокировать. Пользователь может подключать дополнительные
списки, создавать собственные правила и выбирать конкретные элементы страницы с помо-
щью инструмента element picker. Динамическая фильтрация отдельно управляет обращениями
к внешним доменам.

Расширение блокирует не только баннеры и всплывающие окна, но и сценарии, фреймы
и изображения. Такой подход уменьшает количество сторонних запросов и может ускорить
загрузку. При исследовании важно проверять, не скрыла ли фильтрация содержимое, необхо-
димое для анализа. Для доверенного сайта отдельное правило можно временно изменить.

2.3.4.2.
Privacy
Badger
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Privacy Badger ориентирован прежде всего на отслеживание, а не на рекламу как тако-
вую. Он наблюдает за поведением сторонних доменов и ограничивает те, которые встречаются
на нескольких независимых сайтах и используют уникальные cookies, локальное хранилище
или canvas fingerprinting. Решение принимается по поведению домена, а не только по заранее
составленному списку.

Расширение различает cookies с уникальными идентификаторами и данные с низкой
энтропией, которые нужны для обычной функции сайта, например для сохранения языка
интерфейса. Если один и тот же сторонний узел наблюдается на трех разных сайтах, Privacy
Badger может перестать загружать его содержимое.

2.3.4.3. Режим
HTTPS
-
only
Современные версии Firefox и Chrome поддерживают встроенный режим, который пыта-

ется использовать только HTTPS. В Firefox он включается в разделе Privacy & Security. В
Chrome соответствующая настройка называется Always use secure connections и находится в
разделе Security. Если сайт не поддерживает защищенное соединение, браузер предупреждает
пользователя, а не молча продолжает работу по HTTP.

2.3.4.4.
SquareX
Обычные средства защиты пытаются классифицировать файл или сайт как безопасный

либо вредоносный. Такой вероятностный подход неизбежно дает ложные срабатывания и про-
пуски. SquareX предлагает иную модель: подозрительное содержимое открывается в однора-
зовой облачной среде, которая интегрирована с браузером, но отделена от устройства пользо-
вателя.

В распоряжении пользователя находятся Disposable Browser, Disposable File Viewer и вре-
менная почта. После завершения работы среда уничтожается вместе с файлами, историей и
изменениями. Для OSINT это особенно полезно при просмотре неизвестных документов и
сайтов, когда блокировка доступа помешала бы исследованию, а прямое открытие на рабочем
компьютере создало бы лишний риск.

2.3.4.5.
Ghostery
Ghostery сравнивает элементы страницы с базой известных трекеров: рекламных систем,

аналитики, виджетов и других сторонних компонентов. Расширение показывает найденные
категории и позволяет блокировать или разрешать отдельные элементы. Пользователь может
добавить сайт в список доверенных, изменить уровень защиты или временно приостановить
фильтрацию.

Дополнительная функция GhostRank передает агрегированные анонимные сведения о
встреченных трекерах для обновления базы. Блокировка лишних сценариев сокращает количе-
ство запросов и часто ускоряет открытие страниц. Расширение доступно для Chrome, Firefox,
Edge и других браузеров.

2.3.5. Управление
cookies
Cookies сохраняют состояние входа, настройки и другие данные между посещениями.

Эта функция удобна, но также позволяет связывать сессии и строить историю поведения.
Cookie AutoDelete и EditThisCookie дают более точный контроль: автоматически удаляют
cookies после закрытия вкладки или периода бездействия, сохраняют исключения для дове-
ренных сайтов и позволяют вручную просматривать, изменять, добавлять или удалять отдель-
ные записи.
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Полезная конфигурация строится на принципе разрешенного минимума. Сайты, где тре-
буется постоянный вход, помещаются в белый список. Остальные cookies удаляются после
завершения проекта или сессии. Некоторые менеджеры поддерживают экспорт и импорт пра-
вил, что помогает переносить одинаковую политику между рабочими браузерами.
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2.3.6. Менеджеры паролей

 
Раздельные учетные записи теряют смысл, если для них используется один пароль. Мене-

джер паролей создает уникальные комбинации, хранит их в зашифрованном хранилище и
заполняет формы без ручного копирования. Это одновременно повышает безопасность и
уменьшает вероятность случайно ввести рабочие данные в поддельную форму.

Таблица 2.5. Возможности менеджеров паролей

Менеджер
Характерные функции
Особенность для рабочей среды

LastPass
Зашифрованное хранилище, генератор, автозаполнение, защищенные заметки, 2FA и

безопасный обмен
Упрощает управление большим числом раздельных учетных записей

1Password
Сквозное шифрование, Travel Mode, Watchtower, история версий, биометрическая аутен-

тификация
Позволяет временно убрать чувствительные данные с устройства при поездке

Bitwarden
Открытый исходный код, self-hosted вариант, zero-knowledge encryption, синхронизация

и 2FA
Дает дополнительный контроль над размещением хранилища и прозрачностью реализа-

ции

Главный пароль остается критической точкой. Он должен быть уникальным и защи-
щаться вторым фактором. Биометрия удобна для разблокировки устройства, но не отменяет
необходимости иметь надежный основной секрет и резервный способ восстановления доступа.
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2.3.7. Блокировщики сценариев

 
NoScript и ScriptSafe по умолчанию запрещают выполнение JavaScript, Java, Flash и дру-

гих активных компонентов, пока пользователь явно не разрешит их для конкретного сайта.
Разрешение может быть временным — только на текущую сессию — или постоянным. Гра-
нулярная политика позволяет отдельно контролировать сценарии, фреймы, плагины и другие
элементы.

Такой режим требует терпения. Многие современные сайты без JavaScript работают
частично или не работают вовсе. Аналитик последовательно разрешает только необходимые
домены и наблюдает, какой компонент восстанавливает функцию страницы. Взамен он полу-
чает меньше возможностей для скрытого отслеживания и эксплуатации уязвимого активного
содержимого.

2.3.8.
Privacy
Possum
и
Privacy
-
OOP
Privacy Possum противодействует цифровому отпечатку браузера, подставляя ложные

или случайные значения для отдельных характеристик устройства. Одновременно расшире-
ние блокирует сторонние cookies, сценарии и попытки использовать локальное хранилище или
Document Object Model для межсайтового наблюдения. Агрессивный режим усиливает защиту,
но может нарушить работу некоторых страниц.

Privacy-Oriented Origin Policy усиливает Same-Origin Policy — правило, которое ограни-
чивает запросы между разными доменами. Цель состоит в том, чтобы сократить утечки иден-
тификаторов и затруднить связывание действий пользователя на разных сайтах, не разрушая
базовую функциональность веб-приложений.
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2.4. Сборка рабочего профиля

 
Инструменты дают результат только в устойчивой последовательности. Перед началом

проекта полезно создать отдельный браузерный профиль, выбрать сетевой маршрут, прове-
рить настройки утечек, подготовить учетные записи и определить правила работы с файлами.
После завершения сессии нужно закрыть окна, удалить временные данные и сохранить только
те материалы, которые относятся к задаче.

Таблица 2.6. Минимальная конфигурация по уровню риска

Уровень
Пример задачи
Рекомендуемая конфигурация

Низкий
Официальные реестры, корпоративные сайты, научные публикации
Обновленный браузер, отдельный профиль, HTTPS-only, uBlock Origin, менеджер паро-

лей

Средний
Длительный мониторинг социальных сетей, форумов и неизвестных доменов
VPN, отдельные учетные записи, блокировка трекеров, управление cookies, контролиру-

емое открытие файлов

Высокий
Ресурсы с агрессивным содержимым, повышенный риск идентификации или заражения
Tor или строгий VPN-профиль, NoScript, одноразовая среда, минимизация учетных дан-

ных, раздельное хранение материалов

Рабочая последовательность может выглядеть так:
Определить угрозы и решить, требуется ли VPN, Tor или достаточно отдельного брау-

зерного профиля.
Обновить систему и браузер, проверить расширения и отключить все, что не нужно для

проекта.
Включить HTTPS-only, блокировку трекеров и правила cookies; проверить, что DNS и

WebRTC не раскрывают обычное соединение.
Открыть только рабочие учетные записи, созданные для конкретной функции, и исполь-

зовать уникальные пароли с 2FA.
Подозрительные файлы и страницы просматривать в изолированной или одноразовой

среде.
После сессии закрыть браузер, удалить временные данные, зафиксировать необходимые

источники и проверить, не осталось ли материалов в обычной папке загрузок.
Уровень защиты не должен превращать исследование в самоцель. Если конфигурация

слишком сложна, пользователь начинает отключать ее, чтобы быстрее выполнить работу.
Поэтому важна повторяемость: одна и та же последовательность настроек должна применяться
без импровизации. Хороший профиль защищает незаметно и не требует каждый раз заново
принимать десятки решений.

Операционное правило
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Не смешивайте личную и исследовательскую активность в одной сессии. Вход в при-
вычную почту, синхронизация браузера или открытие личной социальной сети могут связать
защищенный маршрут с реальной идентичностью быстрее, чем любой технический инстру-
мент успеет помочь.
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2.5. Итоги главы

 
Онлайн-приватность и безопасный браузинг образуют фундамент практической OSINT-

работы. Шифрование защищает содержание обмена, VPN меняет видимый сетевой маршрут,
Tor распределяет трафик по цепочке узлов, приватные поисковые системы уменьшают пер-
сонализацию, а браузерные расширения ограничивают трекеры, сценарии, cookies и небез-
опасные соединения. Менеджеры паролей и раздельные учетные записи уменьшают риск
повторного использования секретов, а одноразовые среды помогают работать с неизвестными
файлами и сайтами.

Ни один инструмент не создает абсолютной защиты. Результат зависит от того, насколько
согласованы устройство, соединение, браузер, учетные записи и порядок действий. Для разо-
вого поиска могут быть избыточны виртуальная машина, Tor и сложная цепочка расширений.
Команда, которая постоянно отслеживает угрозы со стороны агрессивных пользователей, не
может позволить себе обходиться без изоляции, защищенного соединения и строгого разделе-
ния профилей.

Моя практическая позиция проста: настройки этой главы следует выполнить до перехода
к активному поиску и сбору. Безопасная среда не гарантирует качества анализа, но отсутствие
такой среды способно поставить под угрозу и исследование, и самого исследователя.
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Контрольные вопросы

 
Чем шифрование отличается от анонимизации и почему одно не заменяет другое?
Какие данные приватное окно не сохраняет локально и какие риски оно не устраняет?
Почему VPN следует рассматривать как один слой, а не как полное решение приватно-

сти?
Как устроен маршрут Tor и какую информацию видят входной, промежуточный и выход-

ной узлы?
Чем поведенческий подход Privacy Badger отличается от обычного списка блокировки?
Когда блокировщик сценариев повышает безопасность, но одновременно мешает иссле-

дованию?
Какие действия пользователя могут связать защищенную сессию с реальной идентично-

стью?
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Практическое задание

 
Создайте отдельный браузерный профиль для учебного OSINT-проекта. Включите

HTTPS-only, установите один блокировщик контента и один инструмент управления cookies,
отключите синхронизацию с личной учетной записью и подготовьте отдельный пароль в мене-
джере паролей. Затем посетите три официальных сайта, три новостных ресурса и один форум.
Зафиксируйте, какие сторонние домены и трекеры были заблокированы, какие функции стра-
ниц перестали работать и какие разрешения пришлось вернуть. Завершите сессию очисткой
временных данных и кратким описанием выбранной модели угроз.

ГЛАВА 3
Профессиональный профиль OSINT-аналитика
Мышление, коммуникация, исследовательские навыки и рабочий процесс

Глава 3
Разведка по открытым источникам
Глава 3. Профессиональный профиль
OSINT
-аналитика
Сильный OSINT-аналитик отличается не количеством установленных инструментов, а

способностью соединять человеческое поведение, проверку источников, числа, право, технику
и ясную коммуникацию в одном воспроизводимом процессе.

3.1.
OSINT
как сочетание навыков
Цифровая среда сделала открытые сведения доступнее, но не сделала их автоматически

полезными. Поисковая выдача, социальные сети, новостные архивы, государственные доку-
менты и публичные реестры создают огромный массив фрагментов, в котором достоверные
данные соседствуют с рекламой, ошибками, устаревшими копиями и намеренной дезинфор-
мацией. Поэтому профессиональная работа начинается не с инструмента, а с набора взаимо-
дополняющих компетенций.

Техническая подготовка помогает получить и обработать данные. Критическое мышле-
ние позволяет понять, чего они действительно доказывают. Психология объясняет мотивы и
поведение людей. Коммуникация превращает сложный анализ в понятное решение. Правовые
и этические знания удерживают исследование в допустимых границах. Терпение не дает преж-
девременно принять первое правдоподобное объяснение.

Таблица 3.1. Базовая модель компетенций OSINT-аналитика

Компетенция
Рабочая функция
Типичная ошибка при отсутствии навыка

Психология
Понимание мотивов, ролей, групповой динамики и поведения
Приписывание намерений по одному сообщению или эмоциональной реакции

Коммуникация
Интервью, взаимодействие с источниками, ясное представление выводов
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Технически верный отчет, который заказчик не может применить

Численный анализ
Работа с финансовыми данными, частотами, отношениями и временными рядами
Ошибочная интерпретация графиков, процентов и аномалий

Исследование
Поиск, проверка, сопоставление и документирование источников
Сбор большого объема сведений без доказательной структуры

Этика и право
Защита приватности, законность методов, допустимость использования данных
Получение информации способом, который разрушает ценность результата

Решение проблем
Декомпозиция задачи, построение гипотез и поиск обходных маршрутов
Бесконечный поиск без приоритетов и критериев остановки

Технические навыки
Сбор, обработка, преобразование, визуализация и сохранение данных
Зависимость от одного сервиса и невозможность повторить анализ

Терпение
Методичная проверка, работа с неполными следами, возврат к ранним этапам
Преждевременный вывод на основе первого совпадения

Главная установка
OSINT - это не соревнование по скорости поиска. Ценность создается тогда, когда ана-

литик может показать путь от вопроса к источнику, от источника к проверке и от проверки
к выводу.
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3.2. Психология и поведенческая интерпретация

 
Психологические знания помогают анализировать не только содержание публикаций, но

и поведение их авторов. Важны мотивы, способы принятия решений, потребность в признании,
стремление к контролю, импульсивность, отношение к риску и положение человека внутри
группы. Эти признаки не являются доказательством сами по себе. Их задача - подсказать, какие
гипотезы стоит проверить и какие источники могут дать подтверждение.

Поведенческий анализ особенно полезен при исследовании сетей, где участники выпол-
няют разные роли. Один человек привлекает аудиторию, другой отвечает за платежи, тре-
тий поддерживает техническую инфраструктуру, четвертый формирует идеологическое или
рекламное сообщение. Частота публикаций, время активности, реакция на критику и характер
взаимодействий помогают предположить распределение ролей, но окончательный вывод тре-
бует независимых данных.

Кейс: группа «Рубеж-24» продавала поддельные сертификаты обучения через три канала
в социальных сетях. Наиболее заметный администратор публиковал рекламные сообщения, но
почти не отвечал на вопросы о переводах. Второй участник появлялся только после жалоб и
действовал жестко, удаляя переписку. Третий оставлял технические комментарии о форматах
файлов и сроках выдачи. Аналитик разделил коммуникативные роли, сопоставил время отве-
тов с обновлениями платежных реквизитов и обнаружил, что финансовые решения принимал
не публичный лидер, а участник, появлявшийся в конфликтных ситуациях. Эта гипотеза затем
подтвердилась совпадением контактного адреса в архивной версии сайта и в карточке органи-
зации.

Психология важна и при общении с людьми, которые располагают сведениями. Давление
и демонстрация превосходства редко дают надежный результат. Гораздо полезнее понимать
интересы собеседника, объяснять цель запроса, не обещать невозможного и задавать вопросы
так, чтобы человек мог отделить личное наблюдение от слуха. Доверие повышает объем инфор-
мации, но не отменяет необходимость ее проверки.

При анализе радикализации, мошенничества или организованного давления нельзя пре-
вращать психологический профиль в ярлык. Повторяющийся язык, изоляция от альтернатив-
ных точек зрения, резкие изменения круга общения или рост агрессии могут быть сигналами
для дополнительного исследования, но не основанием объявлять человека участником пре-
ступной деятельности.
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3.3. Коммуникация и работа с людьми

 
OSINT-аналитик постоянно переводит информацию между разными аудиториями. Тех-

ническая команда ожидает точные индикаторы, временные метки и порядок действий. Руко-
водителю нужны последствия, уровень уверенности и варианты решения. Юристу важны про-
исхождение данных и законность получения. Один и тот же вывод должен быть изложен по-
разному, но без изменения смысла.

Хорошее объяснение начинается с вывода, затем показывает доказательства и только
после этого раскрывает технические детали. Например, вместо длинного рассказа о структуре
заголовков электронной почты руководителю можно сообщить: «Письма отправлены не из
корпоративной инфраструктуры; три независимых признака связывают их с сервером, зареги-
стрированным за два дня до атаки». Техническое приложение уже содержит поля Received,
временные зоны, IP-адреса и результаты проверки домена.

Кейс: в логистической компании «Северная Линия» годовая текучесть персонала
достигла 31%. Руководство связывало проблему с уровнем зарплат. Аналитик провел 26 струк-
турированных интервью с действующими сотрудниками и 14 бесед с уволившимися, сопоста-
вил ответы с отзывами на сайтах вакансий и графиком смен. В 68% интервью повторялись две
причины: противоречивые распоряжения начальников участков и изменение смен менее чем
за 12 часов до выхода. В итоговом брифинге цифры были отделены от мнений, а рекоменда-
ции сформулированы в терминах управленческих действий. Через восемь месяцев текучесть
снизилась до 18%.

Кейс: сеть магазинов электроники «Контур Маркет» в течение шести недель фиксиро-
вала повторяющиеся попытки входа в административные панели. Технические журналы пока-
зывали разные адреса, поэтому первоначально атаки считались несвязанными. Во время бесед
сотрудники вспомнили характерную формулировку в фишинговых письмах, которой часто
пользовался бывший системный администратор. Аналитик сопоставил фразы, время атак, ста-
рые публикации специалиста на форуме и сохранившийся адрес резервной почты. Руководству
передали краткую оценку с четким разделением подтвержденных фактов и предположений.
После смены ключей, отзыва старых токенов и пересмотра доступа попытки прекратились.

Формулируйте вопрос без подсказки желаемого ответа.
Разделяйте наблюдение собеседника, его интерпретацию и информацию, услышанную от

других.
Не перегружайте основное сообщение деталями, которые можно вынести в приложение.
Указывайте уровень уверенности и альтернативные объяснения.
Сохраняйте нейтральный язык, особенно когда вывод может затронуть репутацию чело-

века или организации.
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3.4. Численный анализ

 
Числа позволяют увидеть то, что теряется в отдельных документах. Финансовые отчеты,

статистика, частоты публикаций, интервалы между событиями, географические распределе-
ния и сетевые показатели превращают набор наблюдений в сравнимую модель. Для работы
необходимы проценты, отношения, средние значения, медианы, разброс, временные ряды и
понимание того, как способ визуализации влияет на восприятие.

Особое значение имеет анализ финансовых данных. Баланс, отчет о прибылях и убытках,
перечень операций и сведения о контрагентах позволяют искать несоответствия: необычно
быстрый рост расходов, повторяющиеся круглые суммы, дробление переводов, платежи в неха-
рактерное время или резкое изменение доли одного поставщика.

Кейс: компания «Ладога Капитал» проверяла платежи подрядчика «Меридиан Сервис».
За четыре месяца через него прошло 4,8 млн рублей, хотя объем выполненных работ по откры-
тым актам не превышал 1,9 млн. Аналитик рассчитал отношение платежей к подтвержденной
выручке, разбил операции по дням недели и обнаружил 17 переводов по 245-295 тыс. руб-
лей, проведенных поздно вечером. После построения графа контрагентов выяснилось, что три
получателя использовали один почтовый домен и адрес массовой регистрации. Финансовая
аномалия стала основанием для расширенной проверки договоров и связей.

Кейс: при поиске организатора схемы возвратов товаров аналитик построил временной
ряд снятия наличных и покупок по публично доступным материалам судебного дела. Расходы
возрастали каждые две недели, а снятие денег происходило в городах, где на следующий день
появлялись новые объявления о продаже техники. Наложение операций на карту позволило
выделить маршрут из пяти населенных пунктов и определить район, в котором цикл начинался
чаще всего.

Ограничение чисел
Статистическая аномалия показывает, где искать, но не объясняет причину. Необычный

платеж может быть признаком мошенничества, разовой закупки, ошибки учета или изменения
договора. Число становится доказательным только в контексте.
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