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Аннотация
Обычное утро. Письмо от начальника, знакомая подпись,

срочная просьба подтвердить реквизиты. Всё выглядит
правдоподобно и рука сама тянется выполнить. Именно в эту
секунду решается больше, чем судьба одного письма.

Эта книга не превращает вас в параноика, который
подозревает каждого собеседника. Она учит доверять осознанно:
как отличить нормальную просьбу от давления, как проверить
личность без конфликта, как защитить цифровой след и
выстроить процессы, которые не зависят от героизма одного
уставшего сотрудника.

Почта, мессенджеры, поддельная идентичность, дипфейки,
физический доступ, манипуляции в командах и план на девяносто
дней, который превращает разовую бдительность в привычку. Для
тех, кто понимает: самое дорогое в защите не техника, а человек
за экраном.
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Роза Роуль
Социальная инженерия.

Как не отдать доступ тому,
кто умеет казаться своим

 
Введение

 
Представьте обычное утро. Вы открываете почту, видите

письмо от руководителя и замечаете знакомую подпись. В
сообщении нет грубых ошибок, тон соответствует привыч-
ной манере общения, а просьба кажется логичной: срочно
подтвердить реквизиты, открыть документ или назвать код,
который только что пришел на телефон. Все выглядит на-
столько правдоподобно, что рука сама тянется выполнить
просьбу. Именно в этот короткий момент решается больше,
чем судьба одного письма. Проверяется устойчивость вашей
компании, сохранность семейных денег, приватность пере-
писки и способность сохранять ясность под давлением.

Современная защита давно перестала быть только вопро-
сом антивирусов, сложных паролей и надежных серверов.
Технические системы могут быть настроены безупречно, но
любое решение в конечном счете принимает человек. Он от-



 
 
 

крывает вложение, пропускает посетителя через дверь, со-
общает данные по телефону, доверяет знакомому голосу,
реагирует на страх или стремится помочь. Поэтому атаки
на человеческое восприятие стали одним из самых эконо-
мичных и результативных способов обойти дорогие средства
безопасности.

Эта книга нужна не для того, чтобы превратить читателя
в подозрительного человека, который видит обман в каждом
собеседнике. Ее задача противоположна: научить доверять
осознанно. Вы узнаете, как отличать нормальную просьбу от
попытки принуждения, как проверять личность собеседни-
ка без конфликта, как защищать цифровой след, как стро-
ить процессы, которые не зависят от героизма отдельных со-
трудников, и как действовать, если ошибка уже произошла.

Главная ценность книги — практический взгляд. Здесь
мало пользы от абстрактного совета «будьте внимательнее».
Внимание истощается, люди спешат, меняют контекст, уста-
ют и попадают под влияние эмоций. Поэтому надежная за-
щита строится не на обещании никогда не ошибаться, а
на понятных привычках, заранее согласованных правилах
и удобных способах перепроверки. Читатель получит набор
таких привычек: пауза перед действием, второй канал свя-
зи, разделение полномочий, проверка источника, контроль
срочности, фиксация инцидента и спокойное сообщение о
сомнениях.

Социальная инженерия часто описывается как искусство



 
 
 

убеждать людей раскрывать сведения или выполнять опас-
ные действия. Но такое определение неполно. Манипуляция
не всегда требует красноречия. Иногда достаточно правиль-
но выбрать момент: конец рабочего дня, период отчетности,
переезд офиса, отпуск руководителя или запуск нового про-
екта. Иногда атакующий почти ничего не просит, а лишь со-
здает ситуацию, в которой человек сам достраивает нужный
смысл. Например, видит логотип, узнает фамилию коллеги
и автоматически считает сообщение подлинным.

Самые сильные атаки опираются на нормальные челове-
ческие качества. Желание помочь, уважение к авторитету,
стремление быть полезным команде, страх сорвать срок, лю-
бопытство и надежда получить выгоду сами по себе не явля-
ются недостатками. Проблема возникает, когда ими управ-
ляют без нашего согласия. Поэтому защита не должна тре-
бовать отказаться от доверия или эмпатии. Она должна до-
бавлять к ним проверяемые процедуры.

В книге используется принцип «сначала безопасность».
Мы будем разбирать угрозы с позиции наблюдателя, сотруд-
ника, руководителя, владельца малого бизнеса и обычного
пользователя. Описания атак нужны только для понимания
признаков и создания защиты. Мы не будем превращать ма-
териал в руководство по обману, обходу контроля или сбо-
ру чужих данных. Любые учебные проверки должны прово-
диться с разрешения владельца системы, в заранее опреде-
ленных границах и без причинения вреда людям.



 
 
 

Все конкретные истории в тексте вымышлены. Названия
компаний, имена сотрудников, адреса и обстоятельства за-
менены. Это сделано не только ради приватности, но и для
того, чтобы читатель сосредоточился на механизме риска, а
не на громком бренде или известной фамилии. В реальной
жизни манипуляция редко выглядит как сюжет фильма. Ча-
ще это небольшая просьба, незначительная уступка или це-
почка действий, каждое из которых по отдельности кажется
безопасным.

Вы увидите, почему человек может заметить подозритель-
ную деталь и все равно продолжить опасное действие. Узна-
ете, как работают привычные когнитивные сокращения: до-
верие к форме, эффект авторитета, стремление быть после-
довательным, влияние большинства, страх упустить возмож-
ность и желание скорее закрыть неприятную задачу. Мы рас-
смотрим не только электронную почту, но и мессенджеры,
телефонные звонки, видеоконференции, социальные сети,
физический доступ в офис, поддельные документы, голосо-
вые имитации и синтетические изображения.

Отдельное внимание уделено цифровому следу. Многие
люди уверены, что не публикуют ничего важного. Однако
опасную картину можно собрать из мелочей: фотографии
пропуска на столе, расписания поездок, упоминания подряд-
чиков, вакансии с описанием внутренних систем, геометки,
поздравления с назначением, комментарии родственников.
Защита начинается не с полного исчезновения из интернета,



 
 
 

а с понимания, какие сведения в сочетании создают риск.
Организациям книга поможет перейти от разовых лекций

к устойчивой культуре. Нельзя провести один курс, отпра-
вить тестовое письмо и считать проблему решенной. Сотруд-
ники должны понимать, куда сообщать о сомнительном кон-
такте, не опасаться наказания за честное признание ошиб-
ки и видеть, что руководство соблюдает те же правила. Если
директор может потребовать перевод без подтверждения, а
финансовый специалист обязан повиноваться из страха, ни-
какой плакат о кибербезопасности не спасет компанию.

Руководителям будут особенно полезны главы о проекти-
ровании процессов. Защита от манипуляции должна быть
встроена в платежи, кадровые изменения, выдачу доступа,
работу с подрядчиками, прием посетителей и восстановле-
ние учетных записей. Хороший процесс не унижает челове-
ка и не превращает работу в бюрократический лабиринт. Он
создает несколько коротких точек проверки именно там, где
цена ошибки высока.

Тем, кто уже столкнулся с обманом, важно знать: стыд —
плохой советчик. Атакующие специально создают условия,
в которых умный и опытный человек действует быстро, эмо-
ционально или автоматически. После инцидента ценность
имеет не поиск виноватого, а скорость реакции. Чем рань-
ше остановлены платежи, отозваны сессии, изменены клю-
чи, сохранены журналы событий и предупреждены коллеги,
тем меньше последствия. В книге есть спокойный порядок



 
 
 

действий, который можно адаптировать для семьи или орга-
низации.

Эта работа также рассматривает новые риски, связанные
с искусственным интеллектом. Подделанный голос, реали-
стичное видео и убедительный текст больше не требуют
большой команды и дорогой студии. При этом технология не
делает старые приемы ненужными. Напротив, она усиливает
их. Синтетический голос работает лучше, если злоумышлен-
ник знает контекст, привычные обращения и текущие зада-
чи. Поэтому главным ответом остаются не попытки на глаз
распознать каждую подделку, а независимое подтверждение
важных запросов.

Читать книгу можно последовательно или использовать
отдельные главы как рабочие модули. После каждого круп-
ного блока есть практические вопросы, сценарии и меры,
которые легко превратить в памятку, внутренний регламент
или семейное правило. Полезно не просто соглашаться с со-
ветами, а сразу проверять их на своей реальности: где у вас
находятся критические решения, кто способен их подтвер-
дить, каким каналам доверяют слишком легко, какие ошиб-
ки скрывают и какие просьбы считаются «неудобными для
проверки».

У книги есть еще одна задача — вернуть читателю ощу-
щение контроля. Информационная среда часто формиру-
ет беспомощность: кажется, что подделать можно все, утеч-
ки неизбежны, а мошенники всегда на шаг впереди. Это не



 
 
 

так. Большинство атак зависит от нескольких предсказуемых
условий: отсутствия паузы, смешения каналов, избыточных
полномочий, неясной ответственности и страха задать во-
прос. Изменяя эти условия, можно резко снизить вероят-
ность успеха злоумышленника.

Начните с простого правила: важное решение не должно
основываться на одном сообщении, одном человеке и одном
признаке подлинности. Логотип можно скопировать, адрес
отправителя — имитировать, голос — синтезировать, доку-
мент — подделать. Но атакующему гораздо сложнее одно-
временно пройти независимую проверку, подтвердить кон-
текст через заранее известный контакт и соблюсти процеду-
ру, которая не меняется под давлением срочности.

В следующих главах мы шаг за шагом построим такую си-
стему. Сначала разберем человеческие особенности, затем
цифровой след и каналы общения, после чего перейдем к
офисной среде, групповому влиянию, искусственному ин-
теллекту, безопасным симуляциям, организационным про-
цессам, реагированию и личной защите. Финальная часть
превратит знания в план на девяносто дней. Он подойдет
тем, кто хочет не просто узнать о рисках, а действительно
уменьшить их.

Если после чтения вы хотя бы один раз остановитесь перед
сомнительной просьбой, подтвердите ее другим способом и
тем самым сохраните деньги, данные или репутацию, кни-
га уже окупит затраченное время. Но ее потенциал больше.



 
 
 

Осознанное доверие улучшает не только безопасность. Оно
делает общение яснее, ответственность — справедливее, а
организацию — устойчивее. Именно к этому результату мы
и будем двигаться.



 
 
 

 
Глава 1. Человек в контуре защиты

 
Когда говорят о слабом звене безопасности, человека ча-

сто изображают как помеху: он забывает пароль, торопит-
ся, нажимает не туда и мешает безупречной технике. Такой
взгляд не только несправедлив, но и опасен. Если считать
людей неизбежной проблемой, организация будет пытаться
компенсировать их поведение запретами и наказаниями. В
результате сотрудники начнут скрывать ошибки, искать об-
ходные пути и воспринимать безопасность как чужую бюро-
кратию. Гораздо полезнее увидеть в человеке активный эле-
мент защиты, которому нужны понятные сигналы, удобные
инструменты и право остановить сомнительный процесс.

Рассмотрим вымышленную компанию «Северный Кон-
тур», которая обслуживает коммерческую недвижимость. В
ней установлены современные средства фильтрации почты,
многофакторная аутентификация и система контроля досту-
па. Однажды специалист по закупкам Лада получает сообще-
ние от имени нового подрядчика. В письме упоминается ре-
альный договор, названа сумма ближайшего платежа и при-
ложено уведомление о смене банковских реквизитов. Тех-
нических признаков опасности почти нет: файл не содержит
вредоносного кода, ссылка отсутствует, а письмо отправлено
с домена, отличающегося от настоящего всего одним симво-
лом.



 
 
 

Если смотреть на ситуацию только как на техническую за-
дачу, система защиты будто бы проиграла. Но человеческий
контур может остановить атаку. Лада вспоминает правило:
реквизиты не меняются по электронной почте без подтвер-
ждения по заранее известному номеру. Она звонит контакт-
ному лицу, и обман раскрывается. В этом эпизоде человек
не слабое звено, а датчик контекста. Техническая система
умеет сравнивать адреса и анализировать файлы, но именно
сотрудник замечает, что просьба меняет обычный порядок.

Человеческая надежность зависит от условий. Один и тот
же специалист может быть внимательным утром и импуль-
сивным поздно вечером, спокойным в знакомом процессе и
растерянным при необычной просьбе. На решения влияют
нагрузка, усталость, конфликт, страх руководителя, дефицит
времени и ощущение ответственности за чужую проблему.
Поэтому нельзя оценивать риск только по знаниям. Человек
может прекрасно помнить правила и нарушить их, если си-
туация заставляет выбирать между безопасностью и немед-
ленным результатом.

У манипулятора есть преимущество: он сам выбирает мо-
мент и сценарий. Защитник не знает, когда возникнет ата-
ка, и должен одновременно выполнять основную работу. От-
сюда следует важный принцип: безопасное действие должно
быть проще опасного или хотя бы не намного сложнее. Если
для проверки счета требуется десять минут искать номер в
старой переписке, а перевод можно подтвердить одним на-



 
 
 

жатием, процесс фактически подталкивает к риску.
Полезно разделять четыре слоя человеческого контура.

Первый — восприятие. Человек должен заметить необыч-
ность: новый адрес, странное обращение, нетипичную сроч-
ность, просьбу скрыть действие или несоответствие кон-
текста. Второй — интерпретация. Он должен понять, что
необычность может быть признаком атаки, а не просто мел-
кой ошибкой. Третий — выбор. У него должна быть при-
емлемая альтернатива: позвонить, переспросить, остановить
платеж, сообщить в службу безопасности. Четвертый — под-
держка. Организация обязана показать, что осторожность не
наказывается и не высмеивается.

Сбой на любом слое делает обучение малоэффективным.
Например, сотрудник замечает подозрительное письмо, но
не знает, куда его переслать. Или знает канал связи, но боит-
ся, что его обвинят в панике. Или уверен, что просьба стран-
ная, однако отправитель представился заместителем дирек-
тора и требует немедленного исполнения. Поэтому зрелая
защита рассматривает не только содержание учебных мате-
риалов, но и социальную среду, в которой человек принима-
ет решение.

Важную роль играет привычка к исключениям. Если ру-
ководители постоянно обходят правила «ради скорости», со-
трудники быстро понимают, что регламент существует толь-
ко на бумаге. Атакующему остается воспроизвести знакомый
стиль: «не тратьте время на согласование», «сделайте сейчас,



 
 
 

документы оформим позже», «это конфиденциально, нико-
му не говорите». Такие фразы опасны не сами по себе, а по-
тому что совпадают с реальной культурой компании.

Здоровая организация заранее определяет действия, ко-
торые нельзя ускорить устной просьбой. К ним обычно отно-
сятся изменение реквизитов, создание привилегированного
доступа, выдача персональных данных, перевод денег, уста-
новка программного обеспечения, восстановление учетной
записи и допуск в закрытую зону. Чем выше цена ошибки,
тем меньше решение должно зависеть от статуса или настро-
ения одного человека.

Еще одна проблема — иллюзия опыта. Специалист, ко-
торый много лет не сталкивался с серьезным инцидентом,
может считать себя невосприимчивым к обману. Но опыт
иногда снижает осторожность: привычные операции выпол-
няются автоматически, а знакомая форма вызывает доверие
раньше, чем начинается анализ. Кроме того, атакующие изу-
чают профессиональный язык и подстраивают сообщение
под ожидания конкретной роли. Финансист получает запрос
о счете, инженер — уведомление о сервисе, кадровик — ре-
зюме, а руководитель — приглашение на закрытую встречу.

Вместо лозунга «не доверяйте никому» полезнее исполь-
зовать модель условного доверия. Она состоит из трех во-
просов. Первый: соответствует ли просьба роли человека,
который ее отправил? Второй: соответствует ли просьба
обычному процессу? Третий: можно ли независимо подтвер-



 
 
 

дить личность и намерение? Положительный ответ только на
один вопрос недостаточен. Руководитель действительно мо-
жет просить оплатить счет, но нормальный процесс все рав-
но требует согласования. Подрядчик действительно может
сменить банк, но подтверждение должно пройти по извест-
ному каналу.

Независимость проверки имеет решающее значение. Ес-
ли в сомнительном письме указан телефон «для подтвержде-
ния», звонок по этому номеру не является независимым. Ес-
ли собеседник в мессенджере присылает ссылку на видео-
конференцию, появление знакомого лица на экране также не
гарантирует подлинность. Проверочный канал должен быть
заранее известен, найден в доверенном справочнике или
инициирован через корпоративную систему.

В быту тот же принцип работает не хуже. Представим, что
Артем получает сообщение от сестры: она якобы потеряла
телефон и срочно просит перевести деньги на карту знакомо-
го. Сообщение содержит семейные детали, поэтому выгля-
дит убедительно. Безопасная реакция — не спорить с отпра-
вителем и не пытаться разоблачить его в переписке, а свя-
заться с сестрой или другим родственником по сохраненно-
му номеру. Даже простой семейный кодовый вопрос может
снизить риск, если ответ не опубликован в социальных сетях.

Люди особенно уязвимы, когда просьба сочетает несколь-
ко факторов: авторитет, срочность, секретность и эмоцио-
нальное давление. Каждая составляющая уменьшает веро-



 
 
 

ятность проверки. Авторитет заставляет подчиниться, сроч-
ность лишает времени, секретность запрещает советоваться,
а эмоция сужает внимание. Поэтому сочетание «я руководи-
тель — сделайте в течение десяти минут — никому не сооб-
щайте — иначе сорвется сделка» следует рассматривать как
сильный сигнал риска независимо от внешней правдоподоб-
ности.

Полезно внедрить правило безопасной паузы. Оно не
означает откладывать все решения. Пауза может занимать
тридцать секунд: перестать отвечать, перечитать просьбу,
назвать действие своими словами и определить возможный
ущерб. Простая формулировка «сейчас от меня требуют из-
менить реквизиты без обычного подтверждения» часто раз-
рушает эмоциональную рамку. Человек перестает восприни-
мать ситуацию как личную просьбу и видит процессуальный
риск.

Умение называть риск важно и для общения. Вместо об-
винения «вы мошенник» сотрудник может сказать: «Для та-
ких изменений у нас обязательная проверка по второму ка-
налу». Эта фраза нейтральна, не создает конфликта с насто-
ящим партнером и не оставляет пространства для давления.
Хороший регламент дает людям готовые формулировки, по-
тому что в напряженной ситуации трудно импровизировать.

Человеческий контур усиливается, когда ошибки быстро
становятся общим знанием. Если один сотрудник получил
подозрительный звонок, его наблюдение может защитить де-



 
 
 

сятки коллег. Для этого нужен простой механизм сообще-
ния: кнопка в почте, короткий адрес, форма в мессенджере
или телефон дежурной группы. Ответ должен быть быстрым
и уважительным. Молчание службы безопасности учит лю-
дей не сообщать в следующий раз.

Особое внимание следует уделить новым сотрудникам.
Они еще не знают привычных каналов, стиля руководите-
лей и нормальных исключений. Атакующий может восполь-
зоваться их желанием показать инициативу. В первые недели
полезно прямо объяснить, какие просьбы нельзя выполнять
без подтверждения, кто имеет право менять доступ, как вы-
глядят официальные уведомления и что осторожный отказ
не повредит репутации.

Не менее уязвимы сотрудники, которые уходят из ком-
пании или меняют роль. В переходный период возникают
нестандартные запросы, меняются полномочия и возраста-
ет количество ручных операций. Защита должна включать
своевременный отзыв доступа, проверку переадресации по-
чты, контроль общих учетных записей и уведомление парт-
неров о смене контактных лиц. Это организационная задача,
а не вопрос личной порядочности конкретного человека.

Проверить зрелость человеческого контура можно с по-
мощью нескольких вопросов. Могут ли сотрудники остано-
вить платеж без разрешения непосредственного начальника?
Знают ли они, где найти доверенный номер партнера? Полу-
чают ли поддержку после сообщения об ошибке? Соблюда-



 
 
 

ют ли руководители те же правила? Есть ли процедура для
нестандартной просьбы? Если на большинство вопросов от-
вет неясен, проблема находится не в «невнимательных лю-
дях», а в конструкции процесса.

Практика для команды начинается с карты критических
решений. Соберите представителей финансов, кадров, ИТ,
закупок и административной службы. Попросите назвать
действия, которые способны привести к заметному ущербу.
Затем для каждого действия определите инициатора, под-
тверждающего, допустимые каналы и признаки исключения.
Не пытайтесь сразу написать огромный регламент. Лучше
создать пять коротких и реально выполняемых правил, чем
пятьдесят страниц, которые никто не откроет.

Для личной практики выберите три ситуации: просьба о
деньгах, восстановление доступа и сообщение от близкого
человека с нового номера. Запишите, как вы будете подтвер-
ждать каждую из них. Сохраните нужные контакты заранее.
Обсудите правило с семьей или коллегами. Подготовленное
решение снижает влияние паники, потому что в момент дав-
ления не нужно изобретать порядок действий.

В конце этой главы важно зафиксировать главную мысль.
Человек становится слабым звеном не потому, что он недо-
статочно умен, а потому, что система оставляет его один на
один с неопределенностью, срочностью и властью. Хорошая
защита превращает индивидуальную осторожность в кол-
лективный процесс. Она дает возможность заметить, про-



 
 
 

верить, остановить и сообщить. Когда эти четыре действия
поддержаны культурой и инструментами, человеческий фак-
тор становится не дырой в обороне, а ее наиболее гибким
слоем.



 
 
 

 
Глава 2. Как мозг экономит усилия

 
Человеческое мышление устроено так, чтобы справляться

с огромным количеством сигналов, не анализируя каждый из
них с нуля. Мы узнаем знакомые лица, продолжаем фразы,
замечаем отклонения и принимаем сотни мелких решений
почти автоматически. Эта экономия усилий необходима: без
нее обычный день превратился бы в бесконечное исследо-
вание каждой двери, каждого письма и каждого слова. Но
тот же механизм создает предсказуемые ошибки, которыми
пользуются манипуляторы.

Когнитивные сокращения часто называют искажениями,
хотя в большинстве ситуаций они полезны. Если письмо
оформлено как обычное уведомление от сервиса, мозг быст-
ро относит его к знакомой категории. Если человек уверенно
говорит профессиональным языком, мы предполагаем ком-
петентность. Если несколько коллег уже согласились с пред-
ложением, нам проще присоединиться. Ошибка возникает,
когда внешний признак подменяет проверку содержания.

Представим сотрудника отдела кадров по имени Мирон. В
понедельник утром он получает резюме на открытую вакан-
сию. Письмо выглядит ожидаемо, файл назван аккуратно,
а сопроводительный текст ссылается на реальное объявле-
ние. Мирон занят десятками откликов и открывает вложение
без дополнительной проверки. Здесь сработал не недостаток



 
 
 

знаний, а эффект контекста: сообщение идеально вписалось
в текущую задачу. Манипулятору не пришлось убеждать ад-
ресата, достаточно было появиться в правильном потоке.

Первое важное искажение — подтверждение ожиданий.
Мы легче принимаем сведения, которые совпадают с уже
сложившейся картиной. Если компания действительно про-
водит обновление учетных записей, поддельное уведомле-
ние о смене пароля воспринимается естественно. Если ру-
ководитель находится в командировке, сообщение с прось-
бой решить вопрос удаленно не вызывает удивления. Защита
требует задавать не только вопрос «правдоподобно ли это?»,
но и вопрос «какое независимое свидетельство подтвержда-
ет это?»

Второе искажение связано с авторитетом. Должность,
форма, логотип, профессиональные термины и уверенный
тон могут вызывать подчинение еще до оценки просьбы. В
вымышленной клинике «Рубеж-Мед» неизвестный звонит
в регистратуру, представляется специалистом технической
службы и заявляет, что система записи работает с ошибкой.
Он использует названия модулей, которые нашел в открытой
вакансии, и просит продиктовать код подтверждения. Реги-
стратор слышит компетентную речь и воспринимает разго-
вор как техническую поддержку.

Сопротивляться авторитету трудно, если культура нака-
зывает за вопросы. Поэтому полезно отделять уважение к ро-
ли от права нарушать процедуру. Настоящий руководитель,



 
 
 

врач, инженер или сотрудник банка должен понимать необ-
ходимость проверки. Раздражение собеседника не является
доказательством подлинности. Наоборот, требование отка-
заться от стандартной проверки усиливает риск.

Третье искажение — привязка к первой информации.
Первая названная сумма, версия событий или срок становят-
ся точкой отсчета. Если собеседник сначала заявляет о ката-
строфе, а затем просит о небольшом действии, второе кажет-
ся разумным. Например, звонящий говорит, что счет ком-
пании якобы полностью заблокирован, но предлагает «всего
лишь» подтвердить данные. Сравнивая просьбу с пугающей
картиной, человек недооценивает риск передачи информа-
ции.

Для защиты полезно переопределить точку отсчета. Вме-
сто вопроса «как избежать катастрофы?» следует спросить:
«Что обычно происходит при такой проблеме и кто имеет
право ее решать?» Возврат к нормальному процессу умень-
шает влияние драматичного начала. В бытовой ситуации
можно сформулировать иначе: «Какие официальные дей-
ствия банк предлагает в приложении, которое я открою са-
мостоятельно?»

Четвертое искажение — стремление к последовательно-
сти. Если человек уже согласился с небольшим утвержде-
нием или выполнил простую просьбу, ему психологически
сложнее остановиться. Манипулятор может начать с без-
обидного вопроса: подтвердить имя, должность или наличие



 
 
 

встречи. Затем попросить уточнить адрес, назвать коллегу,
проверить код и, наконец, предоставить доступ. Каждая сту-
пень выглядит продолжением предыдущей, хотя суммарный
риск быстро растет.

Противодействие строится на праве пересмотреть реше-
ние. Полезно прямо закрепить правило: согласие на первый
шаг не обязывает продолжать. Фраза «я должен остановить-
ся и проверить запрос» нормальна на любом этапе разгово-
ра. В организациях следует обучать сотрудников прерывать
взаимодействие даже после того, как часть сведений уже рас-
крыта. Чем раньше остановлена цепочка, тем меньше ущерб.

Пятое искажение — взаимность. Получив помощь, пода-
рок или комплимент, человек испытывает желание ответить
добром. В нормальных отношениях это поддерживает со-
трудничество. В атаке небольшая услуга может создать скры-
тое обязательство. Например, неизвестный помогает сотруд-
нику донести коробки, заводит дружеский разговор и затем
просит придержать дверь. Отказ после оказанной помощи
кажется невежливым, хотя просьба касается доступа в за-
крытую зону.

Здесь помогает перенос решения с личности на правило.
Не нужно оценивать, заслуживает ли симпатичный человек
доверия. Достаточно сказать: «Я не могу пропускать посе-
тителей по своему пропуску, но провожу вас к стойке реги-
страции». Такой ответ сохраняет уважение и одновременно
защищает границу.



 
 
 

Шестое искажение — социальное доказательство. Мы
смотрим на действия других, особенно когда не уверены
в ситуации. Сообщение «все сотрудники уже подтвердили
данные» снижает сомнения. Поддельные отзывы, счетчики,
комментарии и фотографии создают видимость массового
выбора. Внутри команды опасность усиливается, если один
человек публично демонстрирует уверенность, а остальные
не хотят выглядеть некомпетентными.

Чтобы нейтрализовать эффект большинства, проверка
должна быть независимой. Число согласившихся не доказы-
вает безопасность. На совещаниях полезно сначала собирать
индивидуальные оценки, а затем обсуждать их. В учебных
сценариях можно назначать роль «адвоката проверки» —
человека, который обязан назвать возможные альтернативы
и недостающие подтверждения независимо от своей личной
позиции.

Седьмое искажение — дефицит. Ограниченное время,
редкая возможность или угроза потери повышают ценность
предложения. Мошенническое сообщение может обещать
компенсацию только до конца дня или предупреждать, что
доступ будет закрыт через пятнадцать минут. Срочность не
всегда ложна, но она часто используется, чтобы человек не
успел проверить источник.

Защитное правило звучит просто: чем сильнее вас торо-
пят, тем важнее замедлиться. Это не означает игнорировать
реальные аварии. Следует перейти к заранее определенно-



 
 
 

му аварийному процессу. Если сервис действительно отклю-
чает учетную запись, информация должна подтверждаться в
официальном приложении или через известную поддержку.
Если руководитель требует срочный платеж, должны сохра-
ниться контрольные точки, предусмотренные для экстрен-
ных операций.

Восьмое искажение — симпатия. Мы легче соглашаемся
с людьми, которые похожи на нас, разделяют интересы, де-
лают уместные комплименты или демонстрируют знакомый
стиль общения. Социальные сети дают манипулятору мате-
риал для быстрого создания близости. Он может упомянуть
университет, район, хобби или общих знакомых. Совпаде-
ния воспринимаются как знак надежности, хотя могли быть
собраны из открытых публикаций.

Полезно разделять эмоциональную близость и операци-
онное доверие. Приятный разговор не дает права получать
данные или доступ. Даже настоящий знакомый может писать
с взломанного аккаунта. Поэтому важные действия подтвер-
ждаются процедурой независимо от симпатии.

Девятое искажение — эффект знакомства. Повторяюще-
еся утверждение кажется более правдивым, а знакомый ди-
зайн — безопасным. Если человек несколько раз видел на-
звание фиктивного проекта в письмах и календаре, поздняя
просьба по этому проекту может восприниматься как есте-
ственная. Атака иногда развивается неделями: сначала ней-
тральные контакты, затем небольшие уточнения и только по-



 
 
 

том критический запрос.
Защита от эффекта знакомого требует фиксировать про-

исхождение контакта. Кто представил этого человека? Когда
был заключен договор? Есть ли карточка партнера в корпо-
ративной системе? История переписки сама по себе не явля-
ется подтверждением, особенно если весь контакт начался
через непроверенный канал.

Десятое искажение — оптимистическая ошибка. Люди
склонны считать, что неприятное произойдет с кем-то дру-
гим. Опытный пользователь думает, что распознает обман,
а небольшая компания уверена, что неинтересна злоумыш-
ленникам. В результате базовые меры откладываются. Меж-
ду тем автоматизированные кампании выбирают не знаме-
нитостей, а доступные цели. Для атакующего ценность имеет
любой счет, почтовый ящик или учетная запись, через кото-
рую можно продолжить цепочку.

Есть и противоположная ошибка — чрезмерная тревога.
Человек, постоянно ожидающий угрозу, может устать и на-
чать игнорировать предупреждения. Поэтому безопасность
должна быть точной. Нельзя превращать каждое письмо во
«возможную катастрофу». Лучше выделить ограниченный
набор действий высокого риска и требовать усиленной про-
верки именно для них.

Отдельно стоит эффект нормальности. Когда необычный
сигнал не укладывается в привычную картину, мы склонны
его объяснять. Странная фраза в письме кажется опечаткой,



 
 
 

незнакомый посетитель — новым сотрудником, неожидан-
ный запрос — результатом реорганизации. В организациях
с постоянными изменениями этот эффект особенно силен.
Люди привыкают к тому, что процессы меняются без пре-
дупреждения, и перестают считать несоответствие поводом
для проверки.

Выход — улучшить качество внутренних коммуникаций.
Если изменения доступа, подрядчиков и платежных проце-
дур объявляются через стабильный канал, сотруднику проще
отличить реальное нововведение от выдумки. Непредсказу-
емая компания сама создает среду, удобную для манипуля-
ции.

Полезным инструментом становится «карточка сомне-
ния». Ее можно держать рядом с рабочим местом или встро-
ить в электронную форму. В карточке пять вопросов: что
именно от меня требуется; какой ущерб возможен; что в
просьбе необычно; через какой независимый канал я прове-
рю ее; кому сообщу о сомнении. Эти вопросы не требуют
глубоких знаний психологии, но переводят решение из авто-
матического режима в аналитический.

Для тренировки возьмите три недавних сообщения, кото-
рые вы выполнили быстро. Не обязательно подозрительных.
Определите, какие признаки вызвали доверие: знакомый ад-
рес, должность, логотип, тема, стиль, ссылка на общую за-
дачу. Затем представьте, что каждый признак можно подде-
лать. Что осталось бы для подтверждения? Упражнение по-



 
 
 

казывает, насколько часто доверие строится на одном слабом
сигнале.

В команде можно провести безопасный разбор без лову-
шек. Покажите несколько вымышленных сценариев и попро-
сите участников назвать не «правильный ответ», а факторы,
которые ускоряют решение. Один заметит срочность, другой
— авторитет, третий — желание помочь. Такой разговор по-
лезнее теста на внимательность, потому что учит видеть соб-
ственные автоматические реакции.

Наконец, важно помнить: когнитивные искажения невоз-
можно полностью удалить. Даже знание названия эффекта
не гарантирует защиты. Человек может понимать влияние
авторитета и все равно подчиниться начальнику. Поэтому
психологическая грамотность должна поддерживаться про-
цессом. Второй канал, разделение полномочий, ограниче-
ние доступа и понятный механизм сообщения компенсиру-
ют моменты, когда мышление идет по короткому пути.

Мозг экономит усилия не из-за слабости, а ради выжива-
ния в сложной среде. Задача защиты — не запретить автома-
тические решения, а определить места, где они недопусти-
мы. Для обычных действий достаточно привычки. Для кри-
тических нужна пауза, независимое подтверждение и воз-
можность отказаться без социального наказания. Когда эти
границы ясны, знание психологии перестает быть теорией и
становится практическим инструментом устойчивости.



 
 
 

 
Глава 3. Доверие,

авторитет и срочность
 

Манипуляция редко начинается с прямой просьбы рас-
крыть пароль или перевести крупную сумму. Гораздо чаще
она начинается с создания рамки: кто говорит, почему ему
следует верить и почему решение нельзя отложить. Пока че-
ловек обсуждает детали, рамка уже работает. Он может спо-
рить о сумме, сроке или форме документа, но не задавать
главный вопрос — имеет ли собеседник право инициировать
этот процесс.

Доверие обычно строится постепенно. В нормальных от-
ношениях оно возникает из повторяющегося опыта: обеща-
ния выполняются, ошибки признаются, границы уважают-
ся. В атаке этот путь сокращают с помощью символов. До-
мен, подпись, фотография, должность, фирменный фон ви-
деозвонка и знание внутренних терминов создают впечатле-
ние накопленной надежности. Но символы можно скопиро-
вать, а контекст — собрать из открытых источников.

В вымышленной производственной группе «Вектор-М»
финансовый контролер Элина получает голосовое сообще-
ние якобы от директора. Голос похож, интонация узнавае-
ма, а в тексте упоминается реальная встреча с инвестора-
ми. Директор просит подготовить платеж и предупреждает,



 
 
 

что информация пока не должна выходить за пределы узкой
группы. Элина знает, что руководитель часто отправляет го-
лосовые сообщения, поэтому формат не кажется странным.
Опасность скрыта не в качестве подделки, а в сочетании до-
верия, авторитета, секретности и срочности.

Авторитет работает сильнее, когда человек боится нега-
тивной оценки. Сотрудник может понимать, что просьба на-
рушает порядок, но опасаться показаться медленным, недо-
верчивым или недостаточно лояльным. Это особенно харак-
терно для организаций, где решения руководителей не при-
нято обсуждать. В такой среде злоумышленнику не обяза-
тельно копировать голос идеально. Достаточно воспроизве-
сти ожидание подчинения.

Защитная культура меняет смысл проверки. Она пред-
ставляет ее не как недоверие к руководителю, а как выполне-
ние обязанности. Руководитель заранее сообщает: «Любой
необычный платеж подтвердите через установленный канал,
даже если запрос исходит от меня». Тогда сотрудник получа-
ет социальное разрешение сопротивляться давлению. Пра-
вило становится сильнее должности.

Срочность является одним из самых универсальных ры-
чагов. Она сужает внимание, заставляет пропускать детали
и переводит человека в режим действия. В реальной аварии
скорость действительно важна, поэтому нельзя считать каж-
дую срочную просьбу ложной. Но надежная система разли-
чает срочность и бесконтрольность. Даже при пожаре суще-



 
 
 

ствуют роли, каналы оповещения и порядок эвакуации. Тем
более финансовая или цифровая операция должна иметь
аварийную процедуру.

Хороший вопрос звучит так: «Что именно изменяется из-
за срочности?» Если исчезают только удобные этапы, но со-
храняются подтверждение личности и разделение полномо-
чий, процесс может быть приемлемым. Если же срочность
используется, чтобы отменить все проверки, риск резко воз-
растает. Фраза «времени нет даже на звонок» часто означа-
ет, что звонок как раз и разрушит сценарий.

Секретность усиливает давление, потому что лишает че-
ловека коллективной опоры. Просьба «никому не расска-
зывайте» может объясняться коммерческой тайной, кадро-
вым вопросом или готовящейся сделкой. Но конфиденци-
альность не должна исключать участие тех, кто обязан кон-
тролировать операцию. Финансовый сотрудник может не
раскрывать содержание сделки коллегам, но все равно дол-
жен получить подтверждение от уполномоченного лица.

Нужно различать конфиденциальность и изоляцию. Кон-
фиденциальность определяет круг людей, которые имеют
право знать. Изоляция запрещает обращаться даже к тем,
кто отвечает за проверку. Именно изоляция является силь-
ным признаком манипуляции. В регламентах полезно прямо
перечислить роли, которые всегда могут участвовать в под-
тверждении критического действия.

Доверие также формируется через точность мелких дета-



 
 
 

лей. Злоумышленник может знать название проекта, фами-
лию подрядчика, время совещания и привычное обращение.
Эти сведения убеждают сильнее, чем общий логотип. Одна-
ко знание контекста доказывает только доступ к информа-
ции, а не личность. Данные могли быть опубликованы, укра-
дены из переписки или получены от другого сотрудника.

Применяйте правило «контекст не равен полномочию».
Собеседник может знать все о проекте и не иметь права ме-
нять платеж. Может назвать имена семьи и не быть родствен-
ником. Может показать копию документа и не быть его вла-
дельцем. Контекст помогает понять запрос, но полномочие
подтверждается отдельно.

Манипуляторы часто используют лестницу согласия. Сна-
чала они добиваются нескольких очевидных ответов: «Вы
отвечаете за закупки?», «У вас сегодня закрывается отчет-
ный период?», «Вы получили наше предыдущее письмо?»
После серии «да» человеку сложнее перейти к отказу. Кроме
того, ответы дают дополнительную информацию. Безопасная
стратегия — не подтверждать лишние сведения неизвестно-
му собеседнику. Вместо этого можно спросить его имя, ор-
ганизацию, номер обращения и самостоятельно связаться с
компанией.

Еще один прием — создание общего врага или общей про-
блемы. Звонящий может жаловаться на некомпетентный от-
дел, ссылаться на бюрократию и предлагать «вместе быст-
ро решить вопрос». Такая коалиция формирует близость и



 
 
 

заставляет обходить правила как будто ради общего блага.
Внутри компании это может звучать как: «Мы оба знаем, как
долго согласовывает служба безопасности; давайте сделаем
напрямую».

Ответ должен возвращать ответственность процессу:
«Понимаю неудобство, но этот шаг проводится только через
систему». Не нужно вступать в спор о том, плох ли регла-
мент. Манипулятор выигрывает, когда переводит разговор в
эмоциональную плоскость и делает отказ личным.

Отдельно работает страх потери. Сообщение может пре-
дупреждать о штрафе, увольнении, блокировке счета, утра-
те бонуса или публикации личных данных. Страх вызывает
желание немедленно устранить угрозу. Поэтому полезно за-
ранее знать официальные признаки серьезных уведомлений.
Банк не требует назвать код из сообщения, служба поддерж-
ки не просит установить неизвестную программу, а кадро-
вое решение не оформляется тайным звонком с незнакомо-
го номера.

В семейной среде манипуляция часто использует страх за
близкого. Звонящий сообщает об аварии, задержании или
срочной медицинской помощи. Человек слышит плач, шум
или знакомый голос и теряет способность проверять детали.
Здесь необходим простой план: прекратить разговор, позво-
нить близкому и третьему доверенному человеку, проверить
местонахождение, не переводить деньги на счет посредника
и не сообщать персональные данные до подтверждения.



 
 
 

Надежный семейный код может помочь, но его нужно вы-
бирать осторожно. Девичья фамилия, кличка питомца или
любимое место часто доступны онлайн. Лучше использовать
заранее согласованную фразу, не связанную с биографией.
Однако код не должен быть единственной защитой: его мож-
но случайно раскрыть или забыть. Основой остается обрат-
ный звонок по сохраненному номеру.

Манипуляторы умеют чередовать давление и облегчение.
Сначала создается угроза, затем предлагается простой вы-
ход. Человек испытывает благодарность за решение и мень-
ше анализирует условия. Например, «сотрудник безопасно-
сти» сообщает о подозрительной операции, а затем предла-
гает немедленно перевести деньги на «защищенный счет».
Сама идея защищенного счета становится привлекательной
только на фоне искусственно созданного страха.

Полезно отделять сообщение о проблеме от предложен-
ного решения. Даже если проблема реальна, решение долж-
но быть проверено независимо. При подозрении на банков-
скую операцию следует открыть официальное приложение
или позвонить по номеру на карте. При проблеме с рабочей
учетной записью — обратиться во внутреннюю поддержку
через привычный портал. Не продолжайте сценарий в кана-
ле, где получили угрозу.

Еще один рычаг — чувство вины. Человека могут обви-
нить в задержке, недостаточной заботе или нарушении обя-
зательств. «Из-за вас весь проект остановится», «если вы



 
 
 

действительно цените команду, сделайте это сейчас», «мы
уже понесли расходы, потому что вы не ответили». Вина за-
ставляет компенсировать ущерб, даже если обвинение не до-
казано.

Защита начинается с разделения эмоции и факта. Можно
признать неудобство, не соглашаясь с требованием: «Я по-
нимаю, что срок важен. Для изменения реквизитов все рав-
но требуется подтверждение». Такая формула сохраняет де-
ловой тон и не позволяет чувству вины отменить контроль.

Иногда используется противоположный прием — лесть.
Собеседник подчеркивает компетентность адресата, называ-
ет его единственным человеком, способным решить вопрос,
или предлагает особую роль. Желание соответствовать об-
разу эксперта подталкивает действовать уверенно и быстро.
Парадоксально, но опытные сотрудники могут быть уязвимы
именно из-за репутации тех, кто «всегда решает сложные за-
дачи».

Команда должна ценить не только скорость, но и каче-
ство остановки. Полезно публично отмечать случаи, когда
сотрудник не выполнил сомнительную просьбу и предотвра-
тил риск. Это формирует новый статус: профессионал — не
тот, кто без вопросов ускоряет процесс, а тот, кто умеет со-
хранять контроль под давлением.

Практический инструмент для критических запросов —
формула четырех подтверждений. Первое: личность, про-
веренная независимым каналом. Второе: полномочие, под-



 
 
 

твержденное ролью и текущим статусом. Третье: содержа-
ние, совпадающее с документами и контекстом. Четвертое:
процесс, соответствующий утвержденному порядку. Если
хотя бы один элемент отсутствует, действие приостанавли-
вается.

Рассмотрим пример. Подрядчик сообщает о смене счета.
Личность представителя подтверждена обратным звонком.
Его полномочие подтверждено договором и списком контак-
тов. Новые реквизиты указаны в подписанном уведомлении.
Изменение проходит через систему согласования с участием
второго сотрудника. Только совокупность факторов создает
достаточное основание.

Для мессенджеров полезно установить отдельные прави-
ла. Новый номер не наследует доверие старого контакта. Фо-
тография профиля не подтверждает личность. Пересланное
голосовое сообщение не является распоряжением. Измене-
ние платежа, пароля или доступа не выполняется только по
чату. Эти правила должны быть короткими и повторяться в
рабочих инструкциях.

В видеозвонках не следует полагаться на лицо и голос
как на абсолютное доказательство. При важном решении по-
просите собеседника подтвердить запрос через корпоратив-
ную систему или выполните обратный звонок по известному
номеру. Можно использовать заранее согласованные детали
процесса, но не секреты, которые легко найти в переписке.
Сам факт неудобства не должен отменять проверку.



 
 
 

Полезно подготовить несколько нейтральных фраз для со-
противления давлению:

«Я выполню запрос после обязательной проверки».
«Для таких операций нужен второй подтверждающий».
«Я перезвоню по номеру из корпоративного справочника».
«Конфиденциальность сохраняется, но контрольный по-

рядок не отменяется».
«Я не могу использовать код подтверждения по просьбе

звонящего».
Готовые формулировки снижают нагрузку. Человек не

ищет слова и не оправдывается, а опирается на правило. На-
стоящий партнер обычно принимает такой порядок. Мани-
пулятор будет усиливать давление, менять историю, угро-
жать или пытаться удержать разговор. Это дополнительный
сигнал прекратить контакт.

Для тренировки команды можно разбирать не только по-
дозрительные сообщения, но и нормальные срочные ситуа-
ции. Например, авария на складе, сбой платежной системы
или потеря телефона руководителя. Участники должны най-
ти способ действовать быстро, сохраняя ключевые проверки.
Такая тренировка важнее искусственного противопоставле-
ния «скорость или безопасность». Зрелая организация уме-
ет обеспечивать и то и другое.

Доверие необходимо для работы и личных отношений.
Проблема не в нем, а в отсутствии границ. Авторитет помо-
гает координировать людей, срочность позволяет реагиро-



 
 
 

вать на кризисы, секретность защищает чувствительные све-
дения. Но каждый из этих инструментов становится опас-
ным, когда используется для отмены независимой проверки.
Осознанное доверие признает влияние эмоций и статуса, но
не передает им окончательное решение.



 
 
 

 
Глава 4. Цифровой
след без вторжения

 
Цифровой след состоит не только из публикаций, кото-

рые человек делает намеренно. В него входят фотографии
других людей, упоминания в новостях, старые объявления,
открытые реестры, комментарии, данные о мероприятиях,
описания вакансий и технические сведения о сайтах. Каждая
отдельная деталь может казаться безобидной, но вместе они
раскрывают привычки, связи, рабочие процессы и моменты
повышенной уязвимости.

Понятие открытой разведки часто вызывает ассоциацию с
поиском скрытых секретов. В защитной практике цель дру-
гая: увидеть собственную внешнюю поверхность так, как ее
видит неизвестный наблюдатель, не нарушая закон и грани-
цы приватности. Это похоже на проверку фасада здания. Мы
не пытаемся проникнуть внутрь, а замечаем открытые ок-
на, таблички, расписание и маршруты, которые помогают по-
нять устройство объекта.

Вымышленная компания «Линия Проект» готовится к пе-
реезду. Сотрудники публикуют фотографии нового офиса,
дизайнер отмечает подрядчика, руководитель рассказывает
о дате открытия, а вакансия системного администратора пе-
речисляет используемые сервисы. По отдельности эти сооб-



 
 
 

щения выглядят нормально. Вместе они показывают пери-
од изменений, имена ответственных, поставщиков, пример-
ную дату переноса систем и терминологию, которой пользу-
ется команда. Манипулятор может отправить правдоподоб-
ное письмо от имени подрядчика именно в момент, когда со-
трудники ожидают нестандартные просьбы.

Защитный анализ цифрового следа начинается с опреде-
ления объекта. Для человека это могут быть полное имя,
псевдонимы, старые адреса электронной почты, номера те-
лефонов и публичные профили. Для организации — доме-
ны, бренды, филиалы, руководители, вакансии, партнеры и
мероприятия. Важно не собирать все подряд, а ответить на
вопрос: какие сведения могут помочь создать убедительный
контакт или обойти процедуру?

Полезно разделить данные на четыре категории. Первая
— идентификаторы: имя, фотография, должность, контакт-
ные данные. Вторая — контекст: проекты, поездки, собы-
тия, привычные каналы связи. Третья — отношения: колле-
ги, родственники, партнеры, подрядчики. Четвертая — про-
цессы: кто согласует платежи, как устроена поддержка, ка-
кие технологии используются, когда происходят изменения.
Наибольший риск часто возникает не из одной категории, а
из их сочетания.

Например, фотография бейджа может показать дизайн
пропуска, фамилию и цвет зоны доступа. Публикация о кор-
поративном празднике раскрывает дату, когда офис работа-



 
 
 

ет в необычном режиме. Вакансия сообщает название систе-
мы контроля доступа. Эти сведения могут помочь создать
убедительный предлог. Поэтому аудит должен оценивать не
только чувствительность отдельного фрагмента, но и воз-
можную композицию.

Этичный аудит использует только законно доступные све-
дения и не пытается обойти защиту. Нельзя входить в чу-
жие учетные записи, покупать украденные базы, притворять-
ся другим человеком или воздействовать на сотрудников без
официального разрешения. Даже открытая информация мо-
жет относиться к частной жизни, поэтому результаты следу-
ет хранить ограниченно, удалять после проверки и не рас-
пространять ради любопытства.

Начать можно с простого самопоиска. Используйте раз-
ные варианты написания имени, старые псевдонимы и из-
вестные адреса, но не стремитесь к тотальному удале-
нию. Сначала определите, что действительно увеличивает
риск. Публичное упоминание профессиональной конферен-
ции обычно менее опасно, чем фотография документа, рас-
писание отсутствия дома или постоянная геометка.

Для организации полезен реестр официальных внешних
источников. В него входят сайт, страницы в социальных се-
тях, профили руководителей, вакансии, пресс-релизы, стра-
ницы партнеров и публичная документация. Назначьте вла-
дельца каждого канала и периодически проверяйте актуаль-
ность. Заброшенная страница с устаревшими контактами



 
 
 

может использоваться для убедительной имитации, а старые
инструкции — вводить сотрудников в заблуждение.

Особое внимание требуют документы. Презентации, таб-
лицы и изображения иногда содержат сведения, которые не
видны на странице: имя автора, путь к папке, внутреннее
название проекта, историю правок или координаты съемки.
Защитная практика предполагает очистку метаданных перед
публикацией и проверку экспортированных файлов. Это не
повод бояться каждого документа, а обычная гигиена, похо-
жая на удаление черновых заметок из финального отчета.

Фотографии дают богатый контекст. На снимке рабочего
места могут быть видны экран, календарь, пропуск, наклейка
с внутренним номером, схема офиса или название сети. От-
ражение в стекле иногда раскрывает больше, чем основной
объект. Перед публикацией корпоративных фотографий по-
лезно проводить короткий визуальный просмотр: увеличить
изображение, проверить фон и обрезать лишнее.

Геолокация особенно чувствительна, когда публикации
делаются в реальном времени. Сообщение об отпуске одно-
временно сообщает об отсутствии дома. Фото с объекта мо-
жет раскрыть маршрут сотрудника или точное расположе-
ние оборудования. Для большинства людей разумно публи-
ковать материалы после возвращения и отключать автомати-
ческое добавление координат, если оно не нужно.

Социальные связи часто видны через поздравления, от-
метки и комментарии. Манипулятор может понять, кто



 
 
 

недавно назначен, кто отвечает за финансы, кто общается с
руководителем неформально и кто находится в отпуске. По-
этому руководителям и сотрудникам критических функций
стоит обсуждать не только собственные публикации, но и
то, как их отмечают другие. Настройки приватности не дают
полного контроля, но уменьшают доступность контекста.

Вакансии заслуживают отдельного анализа. Подробное
описание технологий помогает кандидатам, однако иногда
раскрывает конкретные версии систем, архитектуру, под-
рядчиков и слабые места процесса. Задача не в том, чтобы
делать объявления бессодержательными. Следует указывать
навыки и классы решений без избыточных деталей, которые
не нужны соискателю до этапа интервью.

Публичные календари и мероприятия показывают время
и состав встреч. Если ссылка на видеоконференцию откры-
та, неизвестный человек может присоединиться или исполь-
зовать тему встречи для поддельного сообщения. Органи-
заторы должны ограничивать доступ, использовать комнаты
ожидания, не публиковать постоянные ссылки и проверять
список участников.

Домены и похожие адреса представляют еще один слой
риска. Атакующие регистрируют названия, отличающиеся
одной буквой, дефисом или другой доменной зоной. Орга-
низация может заранее отслеживать наиболее очевидные ва-
рианты и обучать сотрудников смотреть не только на отоб-
ражаемое имя, но и на полный адрес. При этом задача не



 
 
 

сводится к покупке всех возможных доменов: это невозмож-
но. Важнее сочетать мониторинг с процессом подтвержде-
ния критических запросов.

Цифровой след меняется со временем. Информация, без-
опасная сегодня, может стать опасной завтра. Публикация о
внедрении системы не создает непосредственного риска, по-
ка неизвестно, кто ее администрирует. Позже появляется ва-
кансия, затем фотография команды, и фрагменты соединя-
ются. Поэтому аудит следует проводить регулярно и после
крупных событий: реорганизации, слияния, переезда, пуб-
личного запуска, утечки данных или смены руководства.

Хороший аудит заканчивается не длинным списком ссы-
лок, а приоритизацией. Оцените для каждого находящегося
фрагмента вероятность использования и возможный ущерб.
Высокий приоритет получают сведения, которые позволя-
ют инициировать платеж, восстановить доступ, убедитель-
но выдать себя за сотрудника или определить момент отсут-
ствия контроля. Низкий приоритет — общая информация,
уже необходимая для бизнеса и не связанная с критическим
действием.

Для семей полезно провести упражнение «что знает
незнакомец». Каждый участник выбирает собственный про-
филь и смотрит, можно ли определить место работы, шко-
лу детей, даты поездок, имена родственников и привычный
стиль общения. Цель не в обвинениях, а в совместной на-
стройке границ. Подросткам важно объяснять риск без то-



 
 
 

тального запрета: какие детали можно публиковать, а какие
лучше оставлять для закрытого круга.

Организация может использовать матрицу публикаций. В
одной колонке указывается тип материала, в другой — по-
тенциальные риски, в третьей — ответственный за провер-
ку. Например, фотографии офиса просматривает админи-
стративная служба, вакансии — кадровый и технический ру-
ководитель, публичные презентации — автор и представи-
тель безопасности. Проверка должна быть короткой, иначе
ее начнут обходить.

Не все сведения можно или нужно удалить. Публичность
поддерживает продажи, найм, партнерство и личную репута-
цию. Поэтому стратегия минимизации строится на вопросе
необходимости. Нужен ли точный маршрут? Нужна ли фо-
тография пропуска? Нужно ли называть внутренний сервис?
Можно ли опубликовать событие после завершения? Каж-
дое небольшое решение снижает объем материала для убе-
дительного предлога.

Если обнаружены старые данные, действуйте последова-
тельно. Сохраните ссылку и снимок для внутренней фикса-
ции. Определите владельца страницы. Удалите или исправь-
те сведения там, где это возможно. Если материал находит-
ся у партнера, направьте вежливый запрос. Затем оцените,
могли ли данные уже использоваться, и при необходимости
предупредите сотрудников. Удаление не гарантирует исчез-
новения копий, поэтому иногда требуется изменить процесс,



 
 
 

а не только контент.
Утечки учетных данных — отдельная тема. Человек мо-

жет узнать, что старый адрес или пароль фигурировал в пуб-
лично известном инциденте. Реакция должна включать сме-
ну повторно используемых паролей, включение многофак-
торной защиты, завершение активных сессий и проверку
правил пересылки почты. Нельзя искать чужие пароли или
использовать утекшие данные для входа. Защитный смысл
проверки заключается в уменьшении собственного риска.

Важно понимать границы открытых источников. Инфор-
мация может быть ошибочной, устаревшей или намеренно
искаженной. Однофамильцы, старые должности и автомати-
чески собранные профили создают ложные связи. Поэтому
аудит не должен превращаться в расследование личности.
Любой вывод помечается уровнем уверенности и подтвер-
ждается несколькими независимыми источниками, если от
него зависит решение.

Для внутренней работы можно ввести три уровня види-
мости. Публичный — информация предназначена для любо-
го человека. Партнерский — доступна после установления
деловых отношений. Внутренний — нужна только сотрудни-
кам. Самый частый риск возникает, когда внутренний мате-
риал публикуется по привычке, потому что не содержит яв-
ного грифа. Классификация должна быть понятной и приме-
нимой, а не состоять из десятков категорий.

Проведите небольшой аудит за один час. Выберите один



 
 
 

бренд или профиль. Найдите десять внешних упоминаний.
Для каждого ответьте: что узнает незнакомец, с чем он может
соединить эту деталь, какое действие может попытаться ини-
циировать и какой контроль остановит его. Уже этот простой
подход превращает бессистемный поиск в защитную модель
угроз.

Завершая главу, запомните: цифровой след не является
чем-то, что можно полностью стереть. Это постоянно ме-
няющаяся поверхность. Цель состоит в том, чтобы умень-
шить избыточный контекст, закрыть ненужные сведения и
сделать критические процессы устойчивыми даже тогда, ко-
гда часть информации известна злоумышленнику. Хорошая
защита предполагает, что имена, должности и проекты могут
быть публичными, но одного знания недостаточно для полу-
чения доступа, денег или доверия.



 
 
 

 
Глава 5. Почта, мессенджеры

и голосовые ловушки
 

Канал связи влияет на то, как человек оценивает сооб-
щение. Электронную почту принято считать формальной,
мессенджер — личным и быстрым, телефонный разговор —
живым, а видеозвонок — почти неоспоримым подтвержде-
нием личности. Эти привычные ассоциации возникли рань-
ше, чем массовая подделка адресов, кража аккаунтов и син-
тез голоса стали доступными. Поэтому современная защита
должна отделять удобство канала от уровня доверия.

Электронная почта остается удобной средой для манипу-
ляции, потому что поддерживает длинный контекст, вложе-
ния, подписи и пересылки. Опасное письмо может быть без-
упречно написано и не содержать вредоносных файлов. Ино-
гда его единственная цель — заставить человека ответить,
подтвердить должность или продолжить разговор в другом
канале.

В компании «Точка Снабжения» менеджер Олег получает
письмо от имени постоянного партнера. Отправитель сооб-
щает, что временно работает из другого офиса, и просит пе-
ренести обсуждение в мессенджер. Олег узнает стиль обще-
ния и реальный номер договора, поэтому пишет по указан-
ному контакту. Дальше собеседник просит срочно подтвер-



 
 
 

дить новый счет. Первая просьба была почти безобидной, но
она вывела сотрудника из корпоративного канала, где дей-
ствовали фильтры и сохранялась история.

Переход между каналами должен считаться отдельным со-
бытием. Если партнер обычно пишет с корпоративной по-
чты, а затем предлагает продолжить в новом мессенджере,
личность нужно подтвердить. Это особенно важно при сме-
не номера, адреса или устройства. Доверие не переносится
автоматически только потому, что новое сообщение ссыла-
ется на старое.

При проверке письма полезно смотреть не на один при-
знак, а на набор. Отображаемое имя легко подделать. Пол-
ный адрес может отличаться едва заметно. Ответ может ухо-
дить на другой адрес. Текст ссылки может не совпадать с
фактическим направлением. Вложение может быть обыч-
ным документом с просьбой перейти на внешнюю страни-
цу. При этом отсутствие ошибок и грамотный русский язык
больше не свидетельствуют о подлинности.

Содержание часто выдает риск лучше оформления.
Насторожить должны неожиданные изменения процесса,
просьба сохранить секрет, требование отключить защиту,
использование кода подтверждения, предложение устано-
вить программу удаленного доступа, переход на личный ад-
рес или перевод денег на новый счет. Чем больше послед-
ствий у действия, тем меньше значение имеет внешняя ак-
куратность сообщения.



 
 
 

Один из полезных приемов — читать письмо в два про-
хода. Сначала понять, чего именно хочет отправитель. За-
тем отдельно оценить, почему он использует этот способ и
соответствует ли просьба обычному порядку. Это снижает
эффект красивой формы. Письмо может выглядеть офици-
ально, но просить действие, которое официальный процесс
никогда не требует.

Вложения необходимо оценивать по необходимости. Ес-
ли вы не ожидали документ, уточните его назначение. Если
файл пришел от знакомого человека, но тема необычна, под-
твердите отправку. Скомпрометированный почтовый ящик
делает настоящую переписку источником опасности. Не сто-
ит полагаться только на расширение файла: важнее безопас-
ная среда просмотра, обновления и ограничение прав поль-
зователя.

Мессенджеры создают чувство близости. Фотография,
имя и старая история сообщений формируют доверие, но
учетную запись можно захватить. Атакующий получает до-
ступ не только к контактам, но и к стилю общения, семей-
ным деталям, документам и голосовым сообщениям. Поэто-
му внезапная просьба от знакомого человека должна прове-
ряться независимо, особенно если она связана с деньгами
или кодами.

В корпоративных чатах риск усиливается скоростью. Со-
общения появляются в потоке, коллеги реагируют эмодзи, и
просьба кажется коллективно подтвержденной. Но реакция



 
 
 

коллеги может означать лишь «увидел», а не «проверил».
Для критических действий следует использовать отдельную
систему согласования, где видны инициатор, подтверждаю-
щий и история решения.

Новые групповые чаты тоже требуют осторожности. Ма-
нипулятор может создать группу с именами и фотография-
ми реальных сотрудников, добавить одного настоящего ад-
ресата и разыграть обсуждение. Видимость присутствия ко-
манды снижает сомнение. Участник должен проверить со-
став группы по корпоративному каталогу и связаться с кол-
легой через привычный канал.

Голос воспринимается как сильное доказательство лично-
сти, потому что люди узнают тембр, ритм и характерные вы-
ражения. Однако голос можно записать, смонтировать или
синтезировать. Даже без технологии опытный человек спо-
собен имитировать манеру речи и создавать убедительный
контекст. Поэтому важные решения нельзя подтверждать
только тем, что голос «похож».

Вымышленный предприниматель Роман получает звонок
от партнера, который просит срочно оплатить доставку. Го-
лос знакомый, но связь плохая. Звонящий объясняет поме-
хи международным роумингом и просит не перезванивать,
чтобы не терять время. Именно это ограничение и является
главным сигналом. Роман завершает разговор и звонит парт-
неру по сохраненному номеру. Оказывается, тот не обращал-
ся с просьбой.



 
 
 

При подозрительном звонке не нужно спорить или де-
монстрировать знания. Лучше зафиксировать имя, органи-
зацию, номер обращения и завершить разговор. Затем са-
мостоятельно найти официальный контакт. Если звонящий
действительно представляет компанию, он сможет продол-
жить взаимодействие через нормальный процесс.

Коды из сообщений заслуживают абсолютного правила:
их нельзя сообщать человеку, который сам инициировал
звонок или переписку. Код подтверждает действие в систе-
ме, а не личность сотрудника поддержки. Настоящий спе-
циалист обычно не нуждается в том, чтобы клиент дикто-
вал ему одноразовый пароль. Даже если текст сообщения не
содержит прямого запрета, безопаснее считать код личным
ключом.

Просьба установить программу удаленного доступа также
требует независимой проверки. Такие инструменты легаль-
ны и полезны, но дают собеседнику значительные возмож-
ности. Не устанавливайте их по неожиданному звонку. В
организации используйте утвержденный список программ и
внутренний канал поддержки. В быту обращайтесь к сервису
самостоятельно, а не продолжайте разговор с тем, кто пер-
вым сообщил о проблеме.

СМС-сообщения часто играют на краткости. У человека
мало контекста, ссылка выглядит компактно, а уведомление
похоже на доставку, штраф или банковскую операцию. Без-
опаснее открывать официальный сайт или приложение само-



 
 
 

стоятельно. Если доставка действительно ожидается, статус
можно проверить по номеру заказа, не переходя из сообще-
ния.

QR-коды переносят ту же проблему в физический мир.
Код на плакате, счете или наклейке может вести на поддель-
ную страницу. Наклейку можно разместить поверх настоя-
щего кода. Перед вводом данных проверьте адрес, а для пла-
тежей используйте известное приложение и отображаемое
имя получателя. В офисе следует периодически осматривать
публичные QR-коды и не использовать их для критических
операций без дополнительного контроля.

Видеозвонки создают еще более сильное ощущение при-
сутствия. Мы видим лицо, слышим голос и наблюдаем реак-
цию в реальном времени. Но качество связи, маленькое окно
и привычка к фоновым фильтрам уменьшают способность
заметить подделку. Кроме того, злоумышленнику необяза-
тельно создавать идеальное видео. Он может отключить ка-
меру, сослаться на проблему связи или использовать заранее
записанный фрагмент.

Защита видеовстречи начинается до звонка. Используй-
те приглашения из корпоративного календаря, проверяйте
домен организатора, ограничивайте вход, включайте комна-
ту ожидания и не публикуйте постоянные ссылки. Во время
встречи участники должны представляться, а организатор —
контролировать список. Критическое решение следует фик-
сировать в системе, а не оставлять только устным итогом ви-



 
 
 

деозвонка.
Компрометация почты часто продолжается незаметно.

Атакующий может создать правило пересылки, скрывать от-
веты, менять адрес для возврата и наблюдать за перепиской,
ожидая платежа. После подозрительного события недоста-
точно сменить пароль. Нужно завершить активные сессии,
проверить подключенные приложения, правила почты, ме-
тоды восстановления, многофакторную защиту и последние
входы.

Если сотрудник ответил на сомнительное сообщение, но
не передал секреты, инцидент все равно стоит сообщить. От-
вет подтверждает, что адрес активен, раскрывает подпись и
может начать дальнейшую персонализацию. Чем раньше ко-
манда безопасности узнает о контакте, тем быстрее преду-
предит других.

Организациям полезно создать единый способ проверки
внешних сообщений. Например, кнопка «Сообщить о подо-
зрительном» в почте, короткая команда в мессенджере и но-
мер внутренней поддержки. Пользователь не должен разби-
раться, является ли письмо точно вредоносным. Его зада-
ча — передать сомнение. Анализ выполняет подготовленная
команда.

Ответ службы безопасности должен обучать, но не сты-
дить. Формулировка «это очевидная подделка» снижает ве-
роятность будущих сообщений. Лучше объяснить два-три
конкретных признака и поблагодарить за осторожность. Ес-



 
 
 

ли сообщение оказалось нормальным, сотрудник также дол-
жен получить подтверждение, что проверка была уместна.

Для семей можно установить «правило нового канала».
Любая просьба о деньгах, поступившая с нового номера или
аккаунта, подтверждается по старому контакту или через
другого родственника. Любая просьба назвать код отклоня-
ется. Любая угроза блокировки проверяется в официальном
приложении. Эти три правила покрывают значительную до-
лю бытовых сценариев.

Для команды проведите инвентаризацию каналов. Какие
действия разрешено инициировать по почте? Какие — в ча-
те? Какие требуют системы заявок? Где хранится список до-
веренных контактов? Можно ли изменить реквизиты только
голосом? Если ответы зависят от личных привычек, процесс
уязвим.

Полезно присвоить каналам не общий статус «надеж-
ный/ненадежный», а допустимые действия. Мессенджер мо-
жет подходить для уточнения времени встречи, но не для
выдачи доступа. Телефон подходит для обратного подтвер-
ждения по известному номеру, но не для передачи однора-
зового кода. Почта подходит для документов, но изменение
критических данных проходит через второй контроль.
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