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Аннотация
Интернет — не облако и не абстрактная магия, а огромная

инженерная система из кабелей, маршрутизаторов, серверных
стоек, электричества и холода. Эта книга проведёт вас по пути
одного запроса: от устройства до дата-центра и обратно, объяснит,
как данные находят адресата, почему выбирают не самый
короткий маршрут и что происходит, когда сеть перегружена,
атакована или сталкивается с отказом.

Вы узнаете, кто владеет цифровыми «дорогами», где на самом
деле хранятся данные, почему облачные сервисы не бывают
бесплатными и как переживают поломки крупные системы.
Практические наблюдения, разбор видеозвонка и карты отказов
помогут увидеть интернет изнутри — и превратить читателя в
внимательного диспетчера собственной сети.

Книга создана с помощью ИИ. Обложка: GPT Image -
Лицензия
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Марк Тьюрин
За кулисами интернета:

Кабели, маршрутизаторы
и дата-центры

 
1. Путь одного запроса

 
У интернет-сервиса нет одного «провода», по которому

целиком движутся ваша команда, фотография или видеозво-
нок. Есть множество коротких участков, промежуточных уз-
лов и отдельных порций данных. Они сходятся в одной точ-
ке назначения, а иногда добираются туда разными дорогами.
Чтобы увидеть, как устроена эта система, проследим один
обычный эпизод: вечером из квартиры в Екатеринбурге за-
пускается видеозвонок с сервисом, серверы которого нахо-
дятся в Москве.

Анна в этот момент не думает о сетях. Она закрывает кар-
точку заказа в интернет-магазине, отвечает поставщику и на-
жимает кнопку видеосвязи. На экране появляется знакомый
индикатор загрузки. Через секунду включается камера со-
беседника. Для пользователя это одно действие — нажать
кнопку. Для инфраструктуры — цепочка решений, пересы-



 
 
 

лок, проверок и ожиданий.
Первый сбой восприятия происходит именно здесь. Ин-

тернет не похож на курьера, который забирает посылку в
Екатеринбурге и доставляет ее в Москву по заранее извест-
ному маршруту. Скорее он напоминает систему сортировоч-
ных центров: письмо разбирают на части, каждая часть мо-
жет пройти через разные узлы, а на конечном складе все сно-
ва собирается в исходном порядке.

Сцена у окна
У Анны дома обычная ситуация. Ноутбук подключен к

беспроводной сети, смартфон лежит рядом, телевизор пока-
зывает фильм, а умная колонка ждет команды включить тай-
мер. Все устройства пользуются одним домашним подклю-
чением. Когда Анна начинает видеозвонок, ее голос и изоб-
ражение должны попасть не просто «в интернет», а сначала в
конкретный сервис, затем — в конкретный вычислительный
узел или группу узлов, готовых принять соединение.

— Почему видео застывает, если тариф быстрый? — спра-
шивает Анна у Ильи, сетевого инженера регионального опе-
ратора связи.

— Потому что скорость тарифа — только один участок
пути. Нужно понять, где именно возникла проблема: у вас
дома, на линии оператора, на магистральном узле или уже
внутри сервиса.

— А разве данные не идут прямо от моего роутера к сер-
веру?



 
 
 

— Нет. Между ними обычно десятки устройств, и каждое
участвует в доставке.

В этом разговоре скрыт главный принцип главы: качество
соединения определяется не одной цифрой, а всей цепочкой.
Если один участок перегружен, поврежден или работает с за-
держкой, пользователь видит последствия на экране, даже
когда все остальные исправны.

Что именно отправляется в путь
Приложение не посылает в сеть «видеозвонок» как неде-

лимый предмет. Оно формирует данные, а сетевые прото-
колы делят их на небольшие части — пакеты. Пакет можно
представить как контейнер с полезной нагрузкой и служеб-
ной информацией.

В полезной нагрузке находится фрагмент изображения,
голоса, сообщения или запроса к серверу. В служебной ча-
сти указано, откуда пакет отправлен, куда должен двигаться,
к какому соединению относится и как его обработать. Само
содержимое может быть защищено шифрованием, поэтому
промежуточный маршрутизатор обычно не видит текст со-
общения или изображение. Он видит технические адреса и
параметры, необходимые для пересылки.

Пакеты одного сеанса не обязаны идти одним маршру-
том. Сеть постоянно выбирает доступные направления. Если
один канал перегружен, часть трафика может пройти через
другой узел. На конечной стороне данные снова выстраива-
ются в нужном порядке. Если какой-то пакет потерян, систе-



 
 
 

ма может запросить его повторно или попытаться восстано-
вить информацию — конкретный механизм зависит от типа
передачи.

Для веб-страницы потеря пакета чаще всего приводит
лишь к небольшой задержке: недостающий фрагмент запра-
шивается снова. В видеозвонке ожидание может обойтись
дороже. Если старый фрагмент голоса придет через пол-
секунды, воспроизводить его уже бессмысленно: собесед-
ник услышит провал или искажение. Поэтому интерактив-
ные приложения часто предпочитают продолжить разговор
с небольшим ухудшением качества, а не ждать каждый про-
павший пакет.

Отсюда возникает парадокс: соединение может показы-
вать высокую скорость загрузки файлов и при этом плохо
подходить для видеосвязи. Файл терпеливо дождется недо-
стающих частей. Разговор — нет.

Домашняя сеть: от телефона до первого шлюза
Анна нажимает кнопку. Сначала данные покидают ее

устройство и попадают в домашнюю сеть. Если смартфон
подключен по беспроводной сети, первый участок проходит
по радиоканалу до роутера. Если компьютер подключен ка-
белем, путь начинается по медному или оптическому кабе-
лю до того же устройства.

Домашний роутер выполняет сразу несколько функций.
Он передает пакеты между домашней сетью и сетью операто-
ра, раздает устройствам локальные адреса, переводит внут-



 
 
 

ренние соединения во внешний адрес и часто отвечает за
беспроводной доступ. Для устройств в квартире он служит
первым шлюзом — первой точкой, куда отправляется тра-
фик за пределы локальной сети.

Ноутбук Анны может иметь адрес, видимый только внут-
ри домашней сети. Роутер запоминает, какое устройство от-
крыло соединение и куда оно направляется. Когда ответ воз-
вращается, роутер сопоставляет его с этой записью и пере-
дает именно ноутбуку, а не смартфону или телевизору.

Здесь возникает распространенный бытовой источник
неполадок. На одном радиоканале одновременно работают
несколько устройств, сигнал ослабевает через стены, сосед-
ние сети создают помехи, а роутер может перегреваться или
не справляться с большим количеством соединений. В квар-
тире это ощущается как «интернет пропал», хотя внешняя
сеть оператора продолжает работать.

Илья обычно начинает диагностику не с дальнего сервера,
а с вопроса о первом участке.

— У вас одинаково плохо на ноутбуке и на телефоне?
— На телефоне вроде нормально.
— А ноутбук подключен по беспроводной сети?
— Да.
— Тогда мы пока не знаем, проблема ли у оператора. Воз-

можно, она заканчивается у вас в комнате.
Такой разговор кажется слишком простым, но он эконо-

мит время. Если один аппарат работает нормально, а другой



 
 
 

теряет связь, нет оснований сразу обвинять магистральную
сеть. Сначала проверяют конкретное устройство, радиосиг-
нал, кабель и нагрузку на роутер.

Проверка реальности
Чтобы отделить домашнюю проблему от внешней, доста-

точно провести небольшой тест в один и тот же момент.
Запустите один и тот же сервис на двух устройствах, под-

ключенных к домашней сети. Затем, если есть возможность,
отключите на одном из них беспроводную связь и подклю-
чите его кабелем. Если по кабелю связь стабильна, а по бес-
проводной сети изображение рассыпается, причину нужно
искать в домашнем радиоканале, расположении роутера или
нагрузке на него.

Следующий тест — сравнить работу через домашнее под-
ключение и через мобильную сеть. Если сервис стабилен че-
рез мобильную сеть, но плохо работает дома, это еще не до-
казывает вину домашнего роутера: неисправность может на-
ходиться на линии фиксированного оператора. Однако круг
поиска уже сузился.

Важно не путать два наблюдения.
«Сайт открывается» означает, что хотя бы одно соедине-

ние с сервером установилось и данные дошли.
«Видеозвонок идет хорошо» требует малой задержки,

устойчивого потока и небольшого количества потерь на про-
тяжении всего разговора.

Первое не гарантирует второе.



 
 
 

От квартиры к сети оператора
После роутера пакет попадает на оборудование оператора

связи. В многоквартирном доме это может быть узел, к ко-
торому подключены десятки или сотни квартир. Далее тра-
фик идет по линии доступа к районному узлу, а затем — в
региональную сеть оператора.

На каждом этапе маршрутизатор смотрит на адрес назна-
чения и выбирает следующий переход. Он не прокладывает
всю дорогу до Москвы в человеческом смысле. Его задача
локальнее: определить, через какой соседний узел отправить
пакет, чтобы тот оказался ближе к нужной сети.

Если представить маршрут как поездку, домашний роутер
не знает расписание всех поездов страны. Он передает пас-
сажира на ближайшую станцию, станция — на следующий
узел, а сеть постоянно обновляет сведения о доступных на-
правлениях.

Для обычного пользователя граница между «моим интер-
нетом» и «интернетом вообще» незаметна. Для инженера
это разные зоны ответственности. Илья отвечает за сеть опе-
ратора, его коллеги — за внешние соединения, а Марина, ру-
ководитель инфраструктуры сервиса, — за серверную часть
приложения.

Когда Анна сообщает о проблеме, им нужно обменяться
не впечатлениями, а признаками.

— Пользователи из Екатеринбурга жалуются на задерж-
ки, — говорит Илья Марине.



 
 
 

— Только из Екатеринбурга?
— Пока да. Из Москвы и Новосибирска жалоб почти нет.
— Тогда посмотрим не только приложение. Возможно,

изменился маршрут до нашего узла или перегружено соеди-
нение оператора с внешней сетью.

— У нас в сети загрузка магистрального канала поднялась
после семи вечера.

— А потери есть?
— Небольшие, но на интерактивном трафике они замет-

ны.
В этих репликах нет слова «медленный интернет» как

универсального объяснения. Есть регион, время, направле-
ние, тип трафика и измеряемые признаки. Именно так об-
щая жалоба превращается в техническую задачу.

Задержка и пропускная способность
Задержка — это время, за которое данные добираются от

отправителя до получателя или проходят путь туда и обрат-
но. Для видеозвонка особенно важна задержка между репли-
кой и ее появлением у собеседника. Если человек говорит,
а ответ слышит через две секунды, разговор становится му-
чительным, даже когда изображение остается четким.

Пропускная способность — объем данных, который канал
может передать за единицу времени. Она влияет на скорость
загрузки файла, количество видеопотоков, которые можно
обслуживать одновременно, и доступное качество изображе-
ния.



 
 
 

Потери — это пакеты, которые не дошли, были отбро-
шены или пришли слишком поздно для использования.
Небольшие потери при загрузке страницы могут быть почти
незаметны. Для голоса и видео они превращаются в обрывы,
роботизированный звук и неподвижное изображение.

Эти параметры связаны, но не заменяют друг друга. Мож-
но иметь канал с высокой пропускной способностью и боль-
шой задержкой. Можно иметь малую задержку, но недоста-
точную ширину канала для передачи видео высокого каче-
ства. Можно видеть нормальную среднюю задержку, но стал-
киваться с периодическими всплесками, из-за которых раз-
говор на несколько секунд «замирает».

Есть и еще один показатель — колебание задержки. Если
один пакет идет 30 миллисекунд, другой — 40, а третий —
300, среднее значение может выглядеть терпимо, но прило-
жение столкнется с неравномерной доставкой. Для живого
разговора регулярность часто важнее красивой цифры в ре-
кламном тесте.

Вечером Анна может скачать небольшой документ почти
мгновенно, но при этом слышать собеседника с задержкой.
Это не противоречие. Загрузка документа выдерживает ожи-
дание отдельных частей, а голосовой поток должен уклады-
ваться в узкое временное окно.

Почему запрос не всегда идет по прямой
После региональной сети оператора трафик выходит к ма-

гистральным узлам. Это крупные точки, где сходятся воло-



 
 
 

конно-оптические линии, городские сети, сети операторов и
площадки дата-центров. На карте маршрут может выглядеть
почти прямым: Екатеринбург — Москва. В действительно-
сти путь определяется не геометрией, а доступными соеди-
нениями, политикой операторов, загрузкой каналов, резерв-
ными схемами и расположением серверов.

Пакет из Екатеринбурга может пройти через несколько
областных узлов, а затем по магистральному каналу отпра-
виться в сторону Москвы. Но если выбранный канал недо-
ступен или его параметры изменились, маршрут перестро-
ится. Иногда это занимает доли секунды и остается незамет-
ным. Иногда новый путь оказывается длиннее и увеличивает
задержку.

Магистральный узел не обязательно представляет собой
огромное здание, где «лежит весь интернет». Это техниче-
ская площадка с оборудованием, на котором сходятся раз-
ные направления. На ней установлены маршрутизаторы, си-
стемы передачи по оптическим линиям, оборудование кон-
троля и резервные элементы питания. К одному узлу могут
подключаться разные сети, но это не означает, что весь тра-
фик между ними проходит бесплатно или без дополнитель-
ных условий.

Есть и точки обмена трафиком — площадки, где сети мо-
гут напрямую обмениваться данными. Чем короче и прямее
взаимодействие между сетями, тем меньше лишних проме-
жуточных переходов и потенциальных задержек. Но физи-



 
 
 

ческая близость сама по себе не гарантирует лучший путь.
Важны договоры, техническая настройка, емкость портов,
резервирование и текущая доступность оборудования.

Для Анны все это проявляется одной фразой: «Сервис
тормозит только у части пользователей». Для инженеров это
может означать, что одна группа абонентов идет к серверу
по удачному направлению, а другая — по перегруженному
или аварийному.

Кейс с магазином
На следующий день после видеозвонка Анна замечает

другую проблему. Покупатели пишут, что карточки товаров
открываются медленно. На ее компьютере сайт то загружа-
ется быстро, то ждет по десять секунд. Она звонит Илье.

— Это уже не видеосвязь. Клиенты не могут оформить
заказ.

— Ошибка появляется у всех?
— Нет. У меня через домашний интернет медленно, а че-

рез телефон открывается быстрее.
— А у клиентов из других городов?
— Москва отвечает нормально, Пермь жалуется, Екате-

ринбург тоже.
Илья просит указать время каждого обращения и ад-

рес страницы. Марина проверяет состояние серверов. В да-
та-центре процессоры не перегружены, память в норме, база
данных отвечает в пределах обычного времени. Значит, са-
мо приложение может быть исправно, но часть пути к нему



 
 
 

работает плохо.
Марина просматривает журналы обращений. Запросы от

разных регионов доходят, однако некоторые соединения
устанавливаются с повторными попытками. Это признак то-
го, что проблема не обязательно находится внутри приложе-
ния. Пакеты могли потеряться или задержаться раньше.

Затем инженеры сравнивают маршруты и нагрузки. Вы-
ясняется, что один из каналов между региональной сетью
и магистральным узлом работает на пределе после измене-
ния схемы резервирования. Сайт не «сломался» в привыч-
ном смысле. Сервер отвечает, но ответы добираются до ча-
сти клиентов через перегруженный участок.

Для Анны результат важнее терминов: карточки снова от-
крываются, заказы проходят. Но для книги этот эпизод це-
нен другим выводом. Пользователь видит только последнюю
дверь — страницу сайта. Чтобы понять причину задержки,
нужно осмотреть всю лестницу от устройства до дата-центра.

Сервер приложения: последняя дверь
Когда пакет добирается до инфраструктуры сервиса, он

может пройти еще несколько уровней. Сначала внешний
узел принимает соединение и определяет, куда направить за-
прос. Затем запрос может попасть на балансировщик, кото-
рый распределяет пользователей между несколькими серве-
рами. Дальше в работу включаются сервер приложения, база
данных, хранилище файлов или отдельный сервис авториза-
ции.



 
 
 

Пользователь говорит: «Я открыл одну страницу». Внутри
сервис может выполнить десятки операций: проверить учет-
ную запись, получить цены, найти остатки, загрузить изоб-
ражения, записать событие в журнал, обратиться к платеж-
ному модулю. Если любой внутренний компонент отвечает
медленно, итоговая страница задерживается, даже когда до-
рога от Екатеринбурга до Москвы работает идеально.

Марина отвечает не только за мощность серверов. Ей нуж-
но распределять нагрузку, создавать резервные маршруты,
следить за электропитанием, охлаждением, каналами связи и
хранением данных. При этом сервис должен соблюдать тре-
бования к обработке персональных данных и не допускать,
чтобы отказ одного элемента остановил все операции.

Видеозвонок может вообще не закрепляться за одним
сервером на весь сеанс. Служебная часть устанавливает со-
единение через один набор узлов, медиапоток может обслу-
живаться другим компонентом, а запись событий — тре-
тьим. Поэтому «сервер сервиса» часто означает не один ком-
пьютер, а группу взаимосвязанных систем в одном дата-цен-
тре или на нескольких площадках.

Если запрос содержит имя сервиса, устройству сначала
нужно узнать, какой сетевой адрес связан с этим именем. Эту
задачу решает система доменных имен. Ее можно сравнить
с телефонным справочником: человек вводит понятное имя,
а сеть получает технический адрес. Если ответ справочника
устарел, недоступен или получен с задержкой, пользователь



 
 
 

может долго ждать еще до установления основного соедине-
ния.

После установления защищенного соединения сервер
проверяет параметры взаимодействия, а приложение обра-
батывает сам запрос. Пользователь обычно не видит эти эта-
пы, но задержка складывается из каждого из них.

Обратная дорога
Ответ сервера не телепортируется на экран. Он снова раз-

бивается на пакеты и возвращается по сети. Иногда обрат-
ный маршрут совпадает с прямым, но это не обязательно.
Сеть может выбрать другое направление, если так устроены
маршруты или на первом возникла проблема.

Домашний роутер принимает возвращающиеся пакеты и
передает их нужному устройству. Телефон или ноутбук со-
бирает данные, передает их приложению, а приложение по-
казывает результат: изображение, текст, звук или состояние
заказа.

На этом этапе возможна проблема, которую трудно заме-
тить по одной проверке. Запрос от клиента до сервера про-
ходит хорошо, а ответ теряется на обратном участке. Тогда
сервер в журналах видит успешную обработку, а пользова-
тель получает бесконечную загрузку. Чтобы поставить диа-
гноз, нужно проверять обе стороны пути.

С видеозвонком это особенно очевидно. Голос Анны мо-
жет доходить до сервиса, а поток от собеседника — теряться
на другом направлении. Она слышит: «Я тебя вижу», но сама



 
 
 

видит неподвижный кадр. Нельзя сделать вывод, что «весь
интернет сломан» или что неисправна камера. Нарушен кон-
кретный участок конкретного потока.

Илья объясняет это Анне на простом примере:
— Представьте, что вы отправили письмо и получили уве-

домление о доставке, но ответное письмо застряло на обрат-
ном пути. Сервер мог принять ваш запрос. Проблема в том,
что результат не дошел до вас вовремя.

— Значит, проверка «сервер работает» ничего не гаран-
тирует?

— Гарантирует только то, что сервер работает со своей
стороны. Нужно еще проверить путь пользователя туда и об-
ратно.

Короткий алгоритм поиска узкого места
Когда приложение «тормозит», не начинайте с общего вы-

вода «плохой интернет». Разделите путь на участки.
Сначала определите масштаб. Проблема возникает на од-

ном устройстве, у всех устройств дома, у нескольких клиен-
тов одного оператора или у пользователей разных регионов?

Затем сравните типы подключения. Домашняя сеть, ка-
бельное соединение и мобильная сеть задействуют разные
участки пути. Если меняется только устройство, ищите про-
блему локально. Если одинаково плохо на всех устройствах
дома, переходите к роутеру и линии оператора.

После этого сравните сервисы. Если медленно работает
только один сайт или приложение, вероятны проблемы на



 
 
 

пути к его инфраструктуре либо внутри самого сервиса. Ес-
ли не открывается большинство ресурсов, вероятнее общий
сбой подключения.

Посмотрите на характер нарушения. Загрузка страницы с
задержкой указывает на одно, периодические зависания ви-
део — на другое, полная невозможность установить соеди-
нение — на третье. Фраза «медленно» слишком расплывча-
та для диагностики.

Наконец, зафиксируйте время. Перегрузка, авария или
изменение маршрута могут быть кратковременными. Запись
«в 19:40 видеосвязь стала прерываться, в 20:10 восстанови-
лась» полезнее, чем «вчера вечером все было плохо».

Чек-лист для бытовой проверки
Перед обращением в поддержку проверьте:
работает ли проблемный сервис на другом устрой-

стве;
одинаково ли ведет себя соединение по беспровод-

ной сети и по кабелю;
повторяется ли проблема через мобильную сеть;
затрагивает ли она другие сайты и приложения;
происходит ли сбой постоянно или только в опреде-

ленное время;
есть ли одновременно несколько устройств, актив-

но передающих данные;
не изменилось ли положение роутера и не появи-

лись ли новые источники радиопомех;



 
 
 

что именно нарушено: задержка, загрузка, звук, видео,
вход в учетную запись или полная невозможность соедине-
ния.

Поддержке полезно сообщить регион, оператора, тип под-
ключения, время сбоя, устройство и точные действия, после
которых возникла проблема. Скриншот ошибки может по-
мочь, но еще полезнее описание последовательности: «стра-
ница открывается, изображения загружаются, кнопка опла-
ты ждет ответа» или «собеседник слышит меня, но я не слы-
шу его».

Практика: нарисуйте путь одного запроса
Возьмите конкретную ситуацию, с которой вы регулярно

сталкиваетесь: открытие сайта, отправку фотографии, вход
в банковское приложение или подключение к видеозвонку.
Нарисуйте не экран приложения, а дорогу данных.

Начните с устройства. Затем добавьте домашнюю сеть и
роутер. После него укажите сеть оператора, региональный
узел, магистральное направление, точку обмена или соеди-
нения сетей, инфраструктуру дата-центра и сервер приложе-
ния. Стрелкой в обратную сторону покажите ответ.

Не пытайтесь угадать точные названия всех узлов. Цель
упражнения — увидеть уровни. Отдельно отметьте места,
где могут возникнуть задержка, перегрузка или потеря паке-
тов.

После этого задайте себе четыре вопроса.
Где находится первый шлюз?



 
 
 

На каком участке вы можете проверить соединение само-
стоятельно?

Что произойдет, если сервер ответит, но обратный путь
окажется перегружен?

Как изменится путь, если основной канал оператора ста-
нет недоступен?

Если вы можете ответить на эти вопросы, «интернет» пе-
рестает быть туманным облаком. Он превращается в цепоч-
ку конкретных зон, у каждой из которых есть оборудование,
владелец, ограничения и способы диагностики.

Разворот восприятия
Анна сначала считала, что нажимает кнопку и обращается

прямо к сервису. Теперь она видит другую картину. Ее дей-
ствие запускает несколько уровней работы: устройство фор-
мирует данные, роутер выводит их из квартиры, сеть опе-
ратора передает их к магистральным узлам, межсетевые со-
единения направляют трафик дальше, дата-центр принима-
ет запрос, приложение обрабатывает его, а ответ возвраща-
ется отдельными пакетами.

Эта схема меняет и разговор о надежности. Когда сайт
недоступен, вопрос не всегда звучит как «почему сервер
упал?». Нужно спросить: где оборвался путь? Не работает ли
домашний шлюз? Не перегружен ли участок оператора? Не
изменился ли маршрут? Не потерялись ли пакеты на обрат-
ной дороге? Не завис ли внутренний компонент сервиса?

Такой способ мышления полезен не только инженеру.



 
 
 

Владелец магазина понимает, почему клиенты из одного го-
рода жалуются чаще других. Руководитель удаленной коман-
ды видит, зачем резервный канал нужен не для красивого от-
чета, а для продолжения работы во время аварии. Пользова-
тель банковского приложения понимает, почему повторное
нажатие кнопки при задержке иногда опасно: первый запрос
мог уже дойти до сервера, а ответ еще не вернулся.

Путь пакета длится доли секунды, но в нем участвуют
домашнее оборудование, сети операторов, магистральные
маршрутизаторы, точки обмена и вычислительные системы.
Интернет кажется мгновенным именно потому, что эта це-
почка хорошо отлажена. Когда она дает сбой, скрытая кон-
струкция становится видимой.

Дальше нам предстоит задать более неудобный вопрос:
кто управляет всеми этими дорогами и на каких основаниях
одни сети соединяются напрямую, а другие зависят от про-
межуточных владельцев? От ответа зависит не только ско-
рость маршрута, но и устойчивость связи при авариях, пере-
грузках и изменении внешних условий.



 
 
 

 
2. Кто владеет дорогами данных

 
Видеозвонок Анны из Екатеринбурга начинался одина-

ково: ноутбук на кухонном столе, телефон рядом, открытая
вкладка с заказами и короткая фраза: «Сейчас подключусь».
Но однажды вместо изображения собеседника появились за-
стывший кадр и надпись «Соединение нестабильно». Через
несколько минут перестал открываться сайт магазина, а по-
купатель, оформлявший дорогой заказ, написал в чате: «У
вас всё сломалось?»

Анна позвонила в поддержку оператора. Ей ответили, что
«интернет в доме есть». Илья, инженер регионального опе-
ратора, видел другую картину: домашний маршрутизатор
Анны действительно был доступен, но дальше часть трафика
упиралась в перегруженный участок между городом и феде-
ральной магистралью. Марина, руководитель инфраструкту-
ры сервиса в московском дата-центре, в тот же час наблю-
дала рост задержки от нескольких сетей и переводила часть
запросов на резервный маршрут.

Один и тот же сбой выглядел для троих по-разному. Ан-
на видела неработающий магазин, Илья — перегруженный
стык сетей, Марина — изменение маршрута до серверов.
Чтобы разобраться, кто отвечает за дорогу данных, сначала
придётся отказаться от нескольких удобных, но ошибочных
представлений.



 
 
 

Миф первый: интернет принадлежит одной компа-
нии

Когда сайт открывается, легко представить, будто запрос
уходит по единой сети, которой управляет один огромный
оператор. На самом деле путь почти всегда состоит из участ-
ков, принадлежащих разным организациям.

Квартира Анны подключена к сети абонентского операто-
ра. Кабель до дома, оборудование в подъезде, районный узел
связи и часть городской сети могут принадлежать ему или
арендоваться у другой компании. Затем трафик передаётся
в сеть магистрального оператора. Он обслуживает длинные
высокоскоростные направления между городами, крупными
узлами связи и дата-центрами. На другом конце находится
сеть, в которой размещены серверы нужного сервиса. Иногда
это сеть самого поставщика контента, иногда — дата-центр,
облачная площадка или сразу несколько площадок.

Между этими организациями заключены договоры. Одни
оплачивают доступ к чужой инфраструктуре, другие обме-
ниваются трафиком напрямую, третьи используют несколь-
ких партнёров и меняют маршрут в зависимости от нагруз-
ки, аварий и коммерческих условий.

Поэтому вопрос «кто владеет интернетом?» не имеет од-
ного ответа. Правильнее спрашивать: кто владеет конкрет-
ным участком пути, кто отвечает на нём за оборудование,
кто платит за соединение с соседней сетью и кто решает, ку-
да отправлять пакет дальше.



 
 
 

Миф второй: абонентский оператор отвечает за всё
до сервера

Оператор, у которого человек покупает домашний интер-
нет, отвечает за предоставленную услугу доступа. Но это не
значит, что он управляет каждым маршрутом после выхода
трафика из своей сети.

В его зону ответственности обычно входят сеть доступа
— линия от квартиры или базовой станции до ближайшего
узла, оборудование агрегации, районные и городские участ-
ки, а также подключение к одному или нескольким внешним
партнёрам. На границе сети начинается транзит. Здесь тра-
фик может идти через магистрального оператора, точку об-
мена или прямое соединение с сетью нужного сервиса.

Если сайт отвечает медленно, причины могут быть
разными:

1. Проблема в домашней сети: слабый сигнал беспровод-
ной сети, перегруженный маршрутизатор или повреждённый
кабель.

2. Неполадка в сети доступа: авария на линии, отказ обо-
рудования в доме или перегрузка районного узла.

3. Перегрузка на стыке абонентского оператора с внешней
сетью.

4. Проблема в магистральной сети либо на международ-
ном или междугородном направлении.

5. Неполадка в дата-центре, у поставщика контента или в
системе, распределяющей запросы между серверами.



 
 
 

6. Неудачно выбранный маршрут, из-за которого техни-
чески исправный трафик идёт по длинной или перегружен-
ной дороге.

Поддержка первой линии не всегда может сразу различить
эти случаи. Фраза «у нас линия работает» может быть прав-
дивой: домашний шлюз доступен, но это лишь первый уча-
сток пути. Так же правдиво и сообщение Анны «сайт не от-
крывается»: для неё важен результат всей цепочки, а не со-
стояние одного узла.

Миф третий: чем выше скорость по тарифу, тем
лучше любой маршрут

Скорость тарифа описывает максимальную пропускную
способность доступа, а не качество всей дороги до каждого
сервиса. Если у Анны тариф на 500 Мбит/с, это не означа-
ет, что видеозвонок пройдёт без задержек или сайт магазина
ответит быстрее.

Для разных задач важны разные параметры. При загрузке
большого файла нужна пропускная способность. В разгово-
ре и видеозвонке особенно важны задержка, колебания за-
держки и потери пакетов. При оформлении заказа критич-
но, чтобы небольшие запросы быстро доходили до сервера
и возвращались обратно, а соединение не обрывалось в мо-
мент оплаты.

Можно провести бытовую аналогию. Дорога от дома до
склада способна пропустить тысячу машин в час, но если
на перекрёстке постоянно горит красный свет, поездка всё



 
 
 

равно займёт много времени. Высокий тариф увеличивает
ширину ближайшего участка, но автоматически не расширя-
ет магистральный канал, стык между сетями или серверную
площадку.

Миф четвёртый: один сервис всегда доступен по
одному адресу и одному пути

Пользователь видит название сайта или приложения, но
за этим названием могут скрываться десятки и сотни IP-ад-
ресов. Запросы распределяются между несколькими серве-
рами, площадками и сетями.

Поставщик сервиса может разместить копии данных в
разных дата-центрах. Для статических материалов исполь-
зуются распределённые узлы доставки. Система разрешения
имён способна выдавать разные адреса в зависимости от ре-
гиона, состояния площадки и текущей нагрузки. Маршрути-
заторы в сети, в свою очередь, могут выбирать разные на-
правления к одному и тому же диапазону адресов.

Поэтому у двух соседей один и тот же сервис способен ра-
ботать по-разному. Их операторы могут подключаться к раз-
ным магистральным сетям, использовать разные точки об-
мена трафиком или получать от удалённой сети разные объ-
явления маршрутов.

Миф пятый: если маршрут изменился, значит кто-
то «сломал интернет»

Изменение маршрута — штатная часть работы распреде-
лённой сети. Сети постоянно обмениваются информацией о



 
 
 

доступности адресных диапазонов. Если один канал стано-
вится недоступным, маршрутизатор может выбрать другой.
Если меняются условия соглашения, нагрузка или стоимость
транзита, оператор может перестроить схему движения тра-
фика.

Проблема возникает не из-за самого изменения, а из-
за его последствий. Новый путь может оказаться длиннее,
иметь меньшую пропускную способность или проходить че-
рез перегруженный стык. Иногда сеть выбирает формально
допустимый маршрут, который для конкретного пользовате-
ля оказывается неудачным.

Правильная модель: интернет как система дорог и
пограничных пунктов

Для дальнейшего разговора удобно разделить участников
на четыре роли.

Первая роль — абонентский оператор. Он подключает к
своей сети квартиру, офис, магазин или базовую станцию.
У него есть сеть доступа и узлы, через которые проходят за-
просы клиентов.

Вторая роль — магистральный оператор. Он предоставля-
ет длинные направления между городами, регионами, круп-
ными узлами и дата-центрами. Магистраль может принадле-
жать одному оператору, строиться несколькими компаниями
совместно или использовать арендованные волоконно-опти-
ческие линии. Важен не внешний вид кабеля, а то, кто управ-
ляет оборудованием и продаёт ёмкость на этом направлении.



 
 
 

Третья роль — оператор площадки. Это дата-центр или
владелец инфраструктуры, где размещено оборудование.
Он отвечает за электропитание, охлаждение, стойки, фи-
зическую безопасность, резервирование и подключение к
нескольким сетям. Дата-центр не обязательно владеет самим
сервисом. Он может лишь предоставить место, электриче-
ство и сетевые порты.

Четвёртая роль — поставщик контента или цифрового
сервиса. Он управляет приложением, сайтами, базами дан-
ных и серверами, обрабатывающими запросы. Иногда он
владеет собственной сетью, иногда арендует оборудование и
каналы. Его зона ответственности начинается не с домашне-
го роутера, а с серверной инфраструктуры и программного
слоя.

Между этими ролями существуют транспортные отноше-
ния. Абонентский оператор может купить у магистрального
оператора транзит, подключиться к точке обмена трафиком,
установить прямое соединение с крупным сервисом или ис-
пользовать все варианты одновременно.

Сеть доступа и транзит
Сеть доступа похожа на улицы, которые подводят транс-

порт к району. Она должна обслуживать множество абонен-
тов, но физически не обязана иметь отдельный канал от каж-
дого дома до каждого сервиса. Трафик собирается на узлах
агрегации, где множество подключений объединяются в бо-
лее крупные потоки.



 
 
 

В часы пик это особенно заметно. Вечером жители
нескольких домов одновременно смотрят видео, работают с
удалёнными системами, разговаривают по видеосвязи и за-
гружают фотографии. Если районное оборудование или ка-
нал рассчитаны с недостаточным запасом, задержка растёт
ещё до выхода трафика из сети оператора.

Транзит начинается там, где одна сеть передаёт трафик
другой для дальнейшей доставки. Магистральный опера-
тор не обязательно знает, какой именно человек иницииро-
вал запрос. Для него это поток адресов и маршрутов, кото-
рый нужно принять, перенаправить и доставить следующему
участнику.

Представим путь видеозвонка Анны:
1. Ноутбук передаёт данные домашнему маршрутизатору.
2. Маршрутизатор отправляет их в узел доступа оператора

в Екатеринбурге.
3. Оператор собирает трафик района и направляет его к

своему городскому узлу.
4. Далее пакет уходит по магистральному каналу в сторо-

ну Москвы.
5. На московском узле он попадает в сеть дата-центра ли-

бо к оператору, связанному с сервисом.
6. Сервер обрабатывает запрос и отправляет ответ обрат-

но — возможно, уже по другому пути.
Каждая граница между сетями — не обязательно физиче-

ский разъём, который можно увидеть в серверной. Это мо-



 
 
 

жет быть логическое соединение на общем оборудовании,
отдельная оптическая линия или договор о передаче трафи-
ка через третью сеть.

Пиринг и платный транзит
Пиринг — это прямой обмен трафиком между двумя се-

тями. Если сеть Анны и сеть сервиса подключены к одной
точке обмена или имеют отдельное соединение, они могут
передавать данные друг другу без промежуточного транзит-
ного оператора.

Такое соединение сокращает число посредников и часто
уменьшает задержку. Но пиринг не означает, что обмен во
всех смыслах бесплатен. Участники несут расходы на обо-
рудование, порты, волокно, размещение и обслуживание. В
одних случаях стороны обмениваются трафиком на равных
условиях, в других одна из них оплачивает подключение или
дополнительные ресурсы.

Платный транзит устроен иначе. Оператор покупает у
другой сети возможность доставлять трафик по множеству
направлений. Это похоже на проезд по большой сети дорог,
ведущей к разным городам. За транзит платят не за один
конкретный сайт, а за услугу доставки к широкому набору
сетей.

Для пользователя различие скрыто. Он не видит догово-
ров, но ощущает их последствия. Если оператор подключён
к нужной сети напрямую, запрос может пройти коротким
путём. Если прямого соединения нет, он отправится через



 
 
 

транзитную сеть. При нормальной загрузке разница останет-
ся незаметной. При аварии или перегрузке она проявится в
виде роста задержки, потерь или временной недоступности.

Пиринг не всегда лучше транзита. Прямой канал между
двумя сетями может быть узким и перегруженным, тогда как
транзитный оператор способен предложить несколько аль-
тернативных направлений. Рабочая схема зависит от объё-
мов трафика, географии, качества стыков, резервирования и
условий соглашений.

Точки обмена трафиком в России
Точка обмена трафиком — это площадка, где разные се-

ти подключают оборудование и обмениваются данными на-
прямую. В России такие площадки работают прежде всего
в крупных городах и узлах связи. Наиболее значимые под-
ключения сосредоточены в Москве и Санкт-Петербурге, но
обменные узлы и региональные площадки существуют и в
других городах.

Для оператора подключение к точке обмена даёт возмож-
ность напрямую взаимодействовать с большим числом се-
тей. Вместо того чтобы отправлять запрос к каждому участ-
нику через отдельный транзитный канал, оператор подклю-
чается к общей инфраструктуре и обменивается маршрута-
ми по согласованным правилам.

Точка обмена не является «центральным сервером интер-
нета». Она не хранит весь интернет и не принимает реше-
ния за всех участников. Это скорее хорошо организованный



 
 
 

перекрёсток, где встречаются разные сети. Если её оборудо-
вание откажет или конкретный порт окажется перегружен,
это может повлиять на часть направлений, но не обязательно
остановит весь доступ.

Крупные российские точки обмена могут объединять опе-
раторов связи, дата-центры, поставщиков контента, государ-
ственные и корпоративные сети. Конкретный маршрут зави-
сит от того, кто подключён к площадке, какие адресные диа-
пазоны объявлены, какие правила фильтрации действуют и
какие договоры заключены между участниками.

Автономные системы: как сеть узнаёт о соседях
Для маршрутизации интернет разделён на автономные си-

стемы. Автономная система — это крупная сеть или груп-
па сетей, управляемая одной организацией и имеющая еди-
ную внешнюю политику маршрутизации. У неё есть номер,
по которому другие сети распознают источник маршрута.

Автономной системой может быть федеральный опера-
тор, региональный провайдер, сеть дата-центра, крупный по-
ставщик контента или большая корпоративная инфраструк-
тура. Несколько физических сетей могут выглядеть снаружи
как одна автономная система, если их маршрутизация управ-
ляется единым центром.

Между автономными системами работает протокол BGP.
Он позволяет сообщать соседям: «Через меня доступны та-
кие-то диапазоны адресов». Это не карта с точным временем
в пути. BGP не обещает, что выбранный путь будет самым



 
 
 

коротким для пользователя. Он учитывает правила операто-
ров, длину объявленного маршрута, приоритеты, резервные
связи и другие атрибуты.

Илья может предпочесть маршрут через одного маги-
стрального партнёра, потому что тот надёжнее на направле-
нии Екатеринбург — Москва. Марина может объявить адре-
са сервиса сразу из двух дата-центров, чтобы запросы попа-
дали на ближайшую или доступную площадку. Другой опе-
ратор выберет третью дорогу из-за внутренней политики или
коммерческих условий.

У маршрута есть как минимум две стороны: путь от кли-
ента к сервису и путь от сервиса к клиенту. Они не обяза-
ны совпадать. Запрос Анны может уйти из Екатеринбурга по
одному магистральному каналу, а ответ вернуться по друго-
му. Поэтому односторонняя проверка не всегда объясняет
проблему видеозвонка.

Пошаговый эксперимент
Теперь эту модель можно проверить не на схеме, а на ре-

альном соединении. Эксперимент не требует доступа к обо-
рудованию оператора. Нужны компьютер, подключённый к
домашней сети, и два-три адреса для сравнения: сайт интер-
нет-магазина, сервис видеосвязи или государственный пор-
тал, который обычно используется в работе.

Цель эксперимента — не доказать вину конкретной ком-
пании, а определить, на каком уровне вероятнее находится
проблема: дома, в сети доступа, на внешнем направлении



 
 
 

или у самого сервиса.
Шаг первый. Зафиксируйте время и симптомы
Запишите дату, точное время и то, что происходит. Фра-

за «интернет тормозит» слишком расплывчата. Гораздо по-
лезнее такая запись: «С 20:10 до 20:25 сайт открывается с
третьей попытки, видеозвонок прерывается каждые две ми-
нуты, обычные страницы загружаются нормально».

Сравните несколько действий:
1. Открывается ли сайт оператора или любой другой про-

стой сайт?
2. Работает ли сервис с телефона через мобильную сеть,

если она использует другого оператора?
3. Исчезает ли проблема, если подключить компьютер ка-

белем вместо беспроводной сети?
4. Одинаково ли ведут себя разные сайты?
5. Возникает ли сбой только вечером?
Эти сравнения помогают отделить локальную проблему

от сетевой. Если всё работает по кабелю, а по беспроводной
сети — нет, искать магистральный маршрут рано. Если через
мобильную сеть сайт доступен, а через домашнего оператора
— нет, подозрение смещается на домашний канал, его внеш-
ние стыки или маршрут до сервиса.

Шаг второй. Проверьте задержку и потери
В командной строке можно проверить доступность

адреса с помощью команды ping. Например:
ping адрес_сайта



 
 
 

Вместо слов «адрес сайта» подставьте доменное имя нуж-
ного ресурса. Команда отправляет небольшие пакеты и из-
меряет время ответа. Пять-десять миллисекунд и сто мил-
лисекунд — это не просто разные числа: для интерактивной
связи разница может быть заметной.

Одна потеря из нескольких пакетов ещё не всегда означа-
ет аварию. Некоторые серверы ограничивают ответы на ди-
агностические запросы, хотя сам сайт продолжает работать.
Поэтому ping — это сигнал, а не окончательный приговор.

Если ответы пропадают уже до домашнего маршрутизато-
ра, проблема может быть в локальной сети. Если до маршру-
тизатора ответы стабильны, но при обращении к внешнему
адресу появляются потери, нужно смотреть дальше.

Шаг третий. Посмотрите путь
В Windows используется команда tracert, в Linux-подоб-

ных системах — traceroute. В командной строке это выгля-
дит так:

tracert адрес_сайта
или
traceroute адрес_сайта
Команда показывает промежуточные узлы, через которые

проходит трафик. Часть адресов может быть скрыта, а неко-
торые узлы не отвечают на диагностические запросы. Звёз-
дочки в одной строке ещё не доказывают, что именно там
произошёл обрыв: маршрутизатор мог просто не отвечать на
служебные пакеты, продолжая пересылать обычный трафик.



 
 
 

Смотрите не на одну строку, а на изменение всей карти-
ны. Если задержка резко выросла на одном узле и примерно
такой же осталась дальше, это возможное место перегрузки.
Если высокая задержка появилась на промежуточном узле,
но на следующих снова стала нормальной, вероятнее всего,
сам узел ограничивает диагностические ответы.

Сделайте три проверки в разное время: утром, вечером и
во время сбоя. Сохраните результаты. Один маршрут ничего
не говорит о стабильности, а три замера уже позволяют уви-
деть повторяющийся участок.

Шаг четвёртый. Сравните направления
Проверьте не один ресурс, а три:
1. Сайт, размещённый в российском дата-центре.
2. Сайт или сервис, использующий другую сеть доставки.
3. Ваш собственный интернет-магазин или рабочую систе-

му, если у вас есть к ней доступ.
Если все адреса дают одинаковые задержки и потери, ве-

роятнее всего, проблема находится ближе к дому или на об-
щем внешнем канале оператора. Если один сервис работает,
а два других нет, возможен сбой конкретного маршрута или
сети поставщика. Если сайт отвечает быстро, но видеозво-
нок прерывается, причина может быть в чувствительности
приложения к потерям и колебаниям задержки, а не в общей
скорости.

Шаг пятый. Обратитесь в поддержку точным
скриптом



 
 
 

Не начинайте с обвинения: «У вас плохой интернет». Та-
кая формулировка заставляет оператора проходить длинный
стандартный сценарий с перезагрузкой маршрутизатора.

Сообщение можно построить так:
«С 20:10 до 20:35 наблюдается проблема с доступом к ад-

ресу [адрес]. До домашнего маршрутизатора задержка ста-
бильна, при проверке внешнего адреса появляются потери.
По кабелю и по беспроводной сети результат одинаковый.
Через мобильную сеть другого оператора сервис открывает-
ся. Прошу проверить аварии и загрузку внешнего стыка, а
также маршрут до указанного диапазона адресов. Готов при-
ложить результаты tracert и время замеров».

Если вы не уверены в своих выводах, используйте
осторожную формулировку:

«Похоже, проблема возникает не в домашней сети: про-
верка до маршрутизатора стабильна, а сбой начинается даль-
ше. Подскажите, где проходит стык до нужного сервиса и
можно ли проверить его загрузку».

Инженеру такой запрос полезнее, чем описание в духе
«всё зависает». Он получает время, направление, способ
подключения и признаки, по которым можно искать неис-
правность.

Разбор типичных сбоев
Если проблема только по беспроводной сети
Если сайты по кабелю работают, а по беспроводной сети

тормозят, не связывайте это сразу с магистралью. Проверь-



 
 
 

те расстояние до маршрутизатора, соседние сети, положение
оборудования и нагрузку от других устройств. Телевизор, иг-
ровая приставка, камера и несколько телефонов могут одно-
временно занимать радиоэфир.

В этом случае маршрут до сервиса может быть безупреч-
ным. Пакеты задерживаются ещё до выхода из квартиры.

Если проблема только у одного сервиса
Сначала сравните его с другими сайтами. Если остальные

ресурсы работают, возможны неполадки у поставщика кон-
тента, перегрузка конкретной площадки, ошибочный марш-
рут или проблема с системой разрешения имён.

Поставщик сервиса может переключить пользователей на
другой дата-центр, но новый маршрут не всегда окажется
лучше. Если площадка в Москве перегружена, система спо-
собна направить часть запросов в другой регион, увеличив
задержку. Снаружи это будет выглядеть как «сайт то работа-
ет, то нет», хотя причина меняется вместе с выбранной пло-
щадкой.

Если сайт быстро открывается, но операции внутри
не выполняются

Главная страница может быть доступна через одну сеть,
а авторизация, каталог, платёжный модуль и база заказов —
через другие. Сайт состоит не из одной точки. Видеозвонок
тоже может использовать отдельные серверы для сигнализа-
ции, передачи голоса и изображения.

Анна могла открыть главную страницу магазина, но не за-



 
 
 

вершить заказ, потому что запрос к системе складских остат-
ков уходил через перегруженный канал. Проверка только
первой страницы создала бы ложное ощущение, что всё ис-
правно.

Если пропадают ответы на промежуточном узле
Это один из самых частых источников ошибочных выво-

дов. Маршрутизатор может отвечать на транзитный трафик
с низким приоритетом или вообще игнорировать диагности-
ческие пакеты. Если следующие узлы отвечают нормально,
сам по себе такой пропуск не доказывает неисправность.

Вывод делайте по конечному адресу и повторяемости:
есть ли потери до сервиса, сохраняется ли рост задержки,
совпадает ли это со временем реальной проблемы.

Если маршрут разный утром и вечером
Это может означать изменение объявлений, переключе-

ние на резервный канал или перегрузку одного из стыков. Не
обязательно, что оператор вручную меняет путь каждый ве-
чер. Маршрутизация может перестраиваться автоматически
по правилам, заданным заранее.

Полезно сохранить результаты нескольких измерений и
сообщить оператору: «Утром путь проходит через одни уз-
лы, вечером — через другие; вместе с изменением маршру-
та растёт задержка». Это уже наблюдение за динамикой, а не
эмоциональная жалоба.

Большой кейс: магазин Анны и выбор дороги
На следующий день после сбоя Анна снова столкнулась с



 
 
 

проблемой. В 20:17 сайт магазина открывался, но карточки
товаров загружались по двадцать секунд. Покупатели виде-
ли пустые изображения, а часть заказов не доходила до под-
тверждения.

Она проверила сайт с ноутбука по кабелю. Результат не
изменился. Затем открыла магазин через мобильную сеть
на телефоне — страницы появились быстро. При домашнем
подключении задержка до маршрутизатора оставалась ста-
бильной, а при обращении к адресам сервиса в вечерний пе-
риод появлялись скачки.

Анна отправила в поддержку оператора сообщение с за-
мерами. Илья посмотрел статистику и обнаружил, что тра-
фик от нескольких региональных сегментов шёл через один
внешний стык. Само оборудование работало, аварии не бы-
ло, но вечером канал регулярно приближался к пределу. Для
обычных страниц это было заметно не всегда. Для запросов
к фотографиям и системе заказов — уже критично.

На стороне Марины в дата-центре ситуация выглядела
иначе. Сервис был подключён к двум сетям и размещён на
двух площадках. Основной поток запросов приходил через
московский узел, резервный — по другому маршруту. Си-
стема распределения нагрузки видела, что серверы отвеча-
ют, и не считала московскую площадку недоступной. Она не
знала, что на пути от конкретного оператора к одной из се-
тей образовался перегруженный стык.

Марина изменила правила так, чтобы часть запросов от



 
 
 

проблемного диапазона адресов направлялась через другую
сеть. Это снизило задержку для клиентов Анны, но не устра-
нило первопричину. Илья, в свою очередь, перераспределил
часть трафика на дополнительный транзитный канал. После
этого магазин стал быстро открываться и через домашнюю
сеть.

В этой истории не было одного виновника. Домашнее обо-
рудование Анны работало. Серверы Марины были доступны.
Сеть Ильи не имела полного отказа. Сбой возник на соеди-
нении между сетями и усилился тем, что система диагности-
ки не распознала проблему как полную недоступность.

Ситуация могла закончиться иначе. Если бы у Марины не
было второй площадки, сервис оказался бы зависим от од-
ного направления. Если бы Илья использовал только одного
транзитного партнёра, запасного маршрута не было бы. Ес-
ли бы Анна не зафиксировала время и не сравнила резуль-
тат с мобильной сетью, поддержку пришлось бы убеждать на
уровне ощущений.

Как читать ситуацию через if/then
Если не открывается ничего, включая сайты оператора,

сначала проверяйте домашнюю сеть и сеть доступа.
Если домашний маршрутизатор доступен, но внешние ад-

реса недоступны, ищите проблему между квартирой и внеш-
ним стыком оператора.

Если сайты одного оператора работают, а сервисы другой
сети не открываются, вероятен сбой конкретного маршрута,



 
 
 

пиринга или транзита.
Если проблема возникает только в определённые часы,

сравнивайте нагрузку и маршруты по времени.
Если через другого оператора тот же сервис работает, это

сильный признак того, что проблема находится не на сервере
вообще, а на пути от первого оператора к сервису.

Если конечный сервер отвечает быстро, но приложение
обрывает сеанс, проверяйте потери, колебания задержки и
отдельные компоненты сервиса.

Если маршрут меняется, а качество одновременно улуч-
шается или ухудшается, фиксируйте оба факта: сам маршрут
и измеряемый результат.

Если один сервис имеет несколько IP-адресов, не делай-
те вывод по одной проверке. Повторите её после нового под-
ключения или через другой канал: система могла выбрать
другую площадку.

Чего эксперимент не может доказать
Домашняя диагностика показывает признаки, но не рас-

крывает всей внутренней картины. По выводу tracert нельзя
надёжно установить, кому принадлежит каждый кабель. Ад-
рес узла может относиться к оператору, дата-центру или тех-
ническому партнёру. Название сети в справочнике адресов
не говорит, какой договор действует между участниками.

Нельзя по одному замеру обвинить конкретный да-
та-центр или магистрального оператора. Для уверенного вы-
вода нужны повторные измерения, данные о потерях на ко-



 
 
 

нечном адресе, статистика в разные часы и, желательно,
сравнение из нескольких точек.

Не стоит публиковать в открытом доступе полный набор
внутренних адресов, имён сотрудников и служебных дан-
ных. Для поддержки достаточно времени, конечного адре-
са, типа подключения, нескольких результатов измерений и
описания воспроизводимого сценария.

Что нужно запомнить о владельцах дорог
В интернете нет одного владельца дороги от квартиры до

сервера. Есть цепочка владельцев и управляющих: абонент-
ский оператор, магистральные сети, точки обмена, дата-цен-
тры, транзитные партнёры и поставщики контента.

Физическая линия и маршрут — разные вещи. Один ка-
бель может использоваться несколькими организациями, а
один маршрут может перестраиваться поверх разных фи-
зических направлений. Поэтому вопрос «по какому кабе-
лю идёт мой запрос?» сложнее, чем кажется: сначала нужно
определить, какие автономные системы участвуют в пути, а
затем выяснить, какая инфраструктура связывает их между
собой.

Пиринг сокращает путь не автоматически, а только при
наличии подходящего соединения и достаточной ёмкости.
Платный транзит не является признаком плохого качества:
иногда он даёт больше резервных направлений. Качество
определяется тем, как устроена вся комбинация каналов,
стыков, маршрутов и резервов.



 
 
 

Поставщик сервиса может разместить серверы в несколь-
ких дата-центрах, а оператор — использовать нескольких
магистральных партнёров. Для пользователя это означает не
обещание, что «сервис всегда будет работать», а наличие
шансов пережить отказ отдельного участка. Отказоустойчи-
вость появляется лишь тогда, когда резервные пути действи-
тельно независимы и система умеет ими пользоваться.

Фиксация результата
После эксперимента сохраните короткую запись:
«Проблема: медленная загрузка карточек товара с 20:10

до 20:35.
Домашняя сеть: по кабелю и беспроводной сети результат

одинаковый.
Сравнение: через мобильную сеть другого оператора сер-

вис работает.
Маршрут: вечером появляется другой внешний участок,

задержка после него растёт.
Вывод: вероятна проблема на направлении от абонентско-

го оператора к сети сервиса, а не в домашнем оборудовании.
Действие: оператору переданы время, адрес, результаты

ping и tracert; запрошена проверка внешнего стыка».
Такая запись полезна не только для разговора с поддерж-

кой. Она меняет мышление самого пользователя. Вместо об-
щего ощущения «интернет сломан» появляется карта: где
находится устройство, кто обслуживает ближайший участок,
какие сети участвуют в транзите и на каком переходе воз-



 
 
 

никло подозрение.



 
 
 

 
3. Кабель как граница цивилизации

 
В прошлой главе дорога данных предстала не единой трас-

сой, а цепочкой сетей, соединённых договорами, узлами об-
мена и меняющимися маршрутами. Теперь посмотрим на
эту дорогу снизу, почти буквально: под асфальтом, на опо-
рах, в кабельных колодцах и на морском дне. Пока физиче-
ская линия цела, сложные маршруты остаются для пользова-
теля невидимыми. Но стоит ей повредиться — и цифровая
карта внезапно обретает вес, длину и цену ремонта.

В понедельник утром Анна открыла ноутбук в небольшом
офисе интернет-магазина в Екатеринбурге. Сайт загружался
через раз: карточки товаров появлялись медленно, страница
оформления заказа зависала после ввода адреса, а видеозво-
нок с поставщиком несколько раз прерывался.

— У нас опять всё тормозит, — сказала сотрудница за
соседним столом. — Наверное, сервер лежит.

Анна позвонила оператору связи. Илья, дежурный сете-
вой инженер, увидел на своей панели не «медленный ин-
тернет», а совсем другую картину: выросло время ответа до
московского узла, часть маршрутов ушла на резервное на-
правление, а на одном из магистральных участков появились
ошибки передачи. Через несколько минут выяснилось, что
ночью строительная техника повредила кабель в соседнем
регионе. Основная линия не оборвалась полностью, но её



 
 
 

пропускной способности уже не хватало для обычной утрен-
ней нагрузки.

Для Анны причиной сбоя был «интернет». Для Ильи
— конкретный участок оптической трассы, несколько ки-
лометров между узлами и аварийная схема, которую при-
шлось включить, не отключая тысячи абонентов. Для Мари-
ны, отвечавшей за инфраструктуру сервиса в московском да-
та-центре, ситуация выглядела иначе: пользователи из части
регионов стали дольше устанавливать соединения, выросло
число повторных запросов, а балансировщики нагрузки на-
чали перераспределять трафик.

Одна и та же проблема проявилась в трёх местах. Но нача-
лась она с физического объекта, которого большинство лю-
дей никогда не видит.

Кабель не равен интернету, но без кабелей интернет быст-
ро превращается в сеть локальных островков. В этом смыс-
ле кабель — граница цивилизации: пока он соединяет горо-
да, банки, магазины, предприятия и государственные серви-
сы, расстояние между ними почти не ощущается. После по-
вреждения расстояние возвращается в виде задержки, оче-
редей, ограниченной пропускной способности и недоступ-
ных маршрутов.

Медь: короткая связь с физическими ограничени-
ями

Первые домашние и офисные сети часто строились на
медных кабелях. Электрический сигнал проходит по метал-



 
 
 

лическому проводнику, а информация кодируется измене-
ниями напряжения и частоты. Такой кабель способен пере-
давать данные с заметной скоростью, особенно на неболь-
шом расстоянии, но его возможности быстро упираются в
длину линии, качество монтажа и внешние помехи.

Медь чувствительна к электромагнитному окружению.
На качество связи влияют силовые кабели, промышленное
оборудование, плохое заземление, окислившиеся контакты,
неплотные соединения и повреждение изоляции. Если ка-
бель проложен рядом с мощным источником помех или
согнут с нарушением допустимого радиуса, оборудованию
приходится чаще повторять передачу данных. Пользователь
замечает это как рывки, нестабильность или падение скоро-
сти.

Медные линии по-прежнему полезны там, где расстояние
невелико: внутри квартир, офисов, домов и серверных стоек.
Сетевой кабель от роутера к компьютеру или от коммутато-
ра к рабочему месту может работать годами. Но строить на
меди длинную городскую или межрегиональную магистраль
невыгодно: сигнал ослабевает, влияние помех усиливается, а
промежуточное оборудование приходится устанавливать всё
чаще.

Оптоволокно устроено иначе. Внутри тонкого стеклян-
ного волокна распространяется световой сигнал. Сердцеви-
на окружена оболочкой с другими оптическими свойствами,
поэтому свет многократно отражается внутри и сохраняет



 
 
 

заданное направление. Снаружи находятся защитные слои,
силовые элементы и оболочка, предохраняющие стекло от
растяжения, влаги, ударов и перепадов температуры.

Свет не «летит по пустой трубке». Он проходит внутри
материала, а информация передаётся последовательностью
изменений светового сигнала. Передатчик превращает элек-
трические данные в оптические импульсы, волокно достав-
ляет их на расстояние, а приёмник снова преобразует свет в
электрический сигнал для оборудования.

Главное преимущество оптоволокна — сочетание высо-
кой пропускной способности, малых потерь и устойчивости
к электромагнитным помехам. Один кабель может содер-
жать десятки и сотни волокон. По одному волокну можно
передавать несколько потоков на разных длинах волн. Этот
метод называют спектральным уплотнением: отдельные оп-
тические каналы идут по одному стеклянному волокну, а на
концах линии разделяются специальным оборудованием.

Поэтому толстый магистральный кабель — не один «про-
вод интернета». Внутри него находится пучок независимых
оптических волокон, а на каждом направлении работают
системы, объединяющие множество потоков. Повреждение
оболочки не всегда означает обрыв всех каналов. Иногда
часть волокон остаётся целой. Бывает и так, что поврежде-
ние увеличивает затухание, но не прекращает передачу пол-
ностью. Для оператора это порой даже сложнее полного об-
рыва: неисправность проявляется постепенно и требует точ-



 
 
 

ного измерения.
Сигнал, который не исчез, но стал хуже
Простой обрыв выглядит понятно: линия между двумя уз-

лами перестаёт работать. Но физические дефекты бывают
гораздо менее очевидными.

Если оптический кабель сильно согнут, часть света на-
чинает теряться на изгибе. Если в соединение попала влага
или загрязнение, возрастает затухание. При некачественной
сварке волокон на стыке появляется дополнительная потеря.
Если повреждён защитный слой, кабель может работать сей-
час, но стать уязвимым после промерзания, затопления или
очередной нагрузки.

Затухание — это ослабление сигнала по мере прохож-
дения расстояния. Приёмник должен получить достаточно
сильный и чистый сигнал, чтобы восстановить данные. Когда
мощность падает ниже допустимого уровня или растёт чис-
ло искажений, оборудование начинает ошибаться. Часть па-
кетов приходится передавать заново. Для веб-страницы это
может обернуться лишь незаметной задержкой, для видео-
звонка — застывшим изображением и провалом звука, а для
банковской операции — повторной попыткой и сообщением
об ошибке.

Потери пакетов и обрыв — разные события. При обрыве
маршрут не работает вовсе. При потерях маршрут формаль-
но существует, но данные не доходят с нужной надёжностью.
Поэтому пользователь иногда считает такое соединение хуже



 
 
 

полного отключения: страница то открывается, то зависает,
звонок то восстанавливается, то снова рассыпается.

Полевой справочник симптомов
Симптом: всё открывается, но с задержкой, особенно в ча-

сы пик.
Возможная причина: перегрузка канала, переключение на

резервную трассу меньшей ёмкости, очередь на магистраль-
ном узле или рост нагрузки на удалённый сервис.

Что делать: сравнить поведение нескольких ресурсов и
устройств. Если медленно работает только один сервис, ис-
кать проблему нужно не в кабеле квартиры, а в цепочке до
конкретной инфраструктуры. Если одинаково замедлились
разные российские сайты, видеосвязь и рабочие системы,
стоит проверить маршрут оператора и состояние домашнего
оборудования.

Симптом: соединение периодически пропадает, но через
несколько секунд возвращается.

Возможная причина: нестабильный физический участок,
ошибки на оптическом модуле, плохой контакт, аварийное
переключение между маршрутами или перегрузка резервно-
го направления.

Что делать: записать время повторений и длительность
провалов. Для инженера это полезнее, чем фраза «иногда не
работает». Если сбои повторяются через одинаковые интер-
валы, вероятны проблемы оборудования или автоматическо-
го переключения. Если они возникают после дождя, сильно-



 
 
 

го ветра, ремонта дороги или отключения электричества, об
этих обстоятельствах нужно сообщить оператору.

Симптом: видеозвонок распадается, но обычные страни-
цы загружаются.

Возможная причина: видеосвязь требует непрерывного
потока и чувствительна к задержке, потерям и колебаниям
времени доставки. Веб-страница может загрузиться после
повторной передачи отдельных фрагментов, а разговор в ре-
альном времени не способен «отмотать» потерянную секун-
ду назад.

Что делать: проверить не только скорость, но и стабиль-
ность соединения. Закрыть параллельные загрузки, подклю-
чить компьютер к роутеру кабелем и сравнить результат с
мобильной сетью. Если кабельная и мобильная сети ведут
себя одинаково, вероятна проблема выше по маршруту.

Симптом: один район или один город жалуется одновре-
менно.

Возможная причина: повреждение регионального узла,
линии агрегации или магистрального кабеля. Если проблема
затрагивает несколько операторов, вероятен общий физиче-
ский участок или объект размещения оборудования.

Что делать: не менять сразу домашний роутер и тариф.
Уточнить у оператора, зарегистрирована ли авария, и спро-
сить не о полной «проверке линии», а конкретно: есть ли
повреждение магистрального участка, задействована ли ре-
зервная трасса, ожидается ли восстановление основной.



 
 
 

Симптом: после аварии связь появилась, но стала заметно
медленнее.

Возможная причина: основной маршрут ещё не восста-
новлен, а трафик идёт по резерву. Резерв не обязан быть рав-
ным по ёмкости основной линии. Он может поддерживать
базовую работу, но не выдерживать прежнюю нагрузку.

Что делать: различать восстановление доступности и вос-
становление качества. Фраза «связь уже есть» не означает,
что сеть вернулась к штатной схеме.

Подземные, воздушные и подводные дороги
Оптический кабель может проходить по разным средам,

и у каждой свой набор угроз.
Подземная прокладка защищает линию от ветра, обледе-

нения и случайного зацепа, но не от строительных работ.
Экскаватор, буровая установка или ошибка при земляных
работах способны за несколько секунд перерезать кабель, ко-
торый прокладывали месяцами. Поэтому трассы обознача-
ют, наносят на планы, защищают трубами и размещают в ка-
бельной канализации. Однако документация бывает непол-
ной, а старые коммуникации — смещёнными относительно
схем.

Воздушные линии размещают на опорах. Их проще
осматривать и ремонтировать, но они уязвимы для падения
деревьев, гололёда, сильного ветра, дорожно-транспортных
происшествий и работ рядом с опорами. Даже если сам ка-
бель не порван, чрезмерное натяжение способно повредить



 
 
 

волокна.
Подводные линии прокладывают по дну рек, водохрани-

лищ и морей. Они связывают участки, где наземный обход
был бы слишком длинным или дорогим. На мелководье ка-
бель могут заглублять в грунт, а на глубоких участках он
лежит на дне, защищённый с учётом конкретных условий.
Угрозами становятся якоря, рыболовные снасти, подводные
работы и естественные движения грунта.

Подводный кабель не обязательно принадлежит одному
оператору связи. В нём могут использоваться разные волок-
на и каналы, распределённые между участниками проекта.
Поэтому повреждение одной линии способно одновремен-
но ударить по нескольким компаниям, даже если конечные
пользователи обслуживаются разными организациями.

Внутри региона сеть обычно включает множество участ-
ков разного типа: от подземной городской канализации до
воздушной линии между населёнными пунктами. Уязви-
мость определяется не только материалом кабеля, но и тем,
сколько независимых путей существует между двумя точка-
ми.

Муфта: место соединения и место риска
Кабель нельзя проложить одной непрерывной длиной от

Екатеринбурга до Москвы. Его соединяют на отдельных
участках, вводят в здания, распределяют по узлам и ремон-
тируют после повреждений. Для этого используют муфты —
защищённые корпуса, внутри которых волокна соединяются



 
 
 

сваркой и укладываются с запасом.
Сварка оптических волокон требует точности. Сначала с

волокон снимают защитные оболочки, затем очищают торцы
и ровно скалывают их. Специальный аппарат совмещает во-
локна и соединяет их под воздействием электрической ду-
ги. После проверки место соединения закрывают защитной
гильзой. Волокна укладывают в муфте так, чтобы они не пе-
регибались и не испытывали постоянного натяжения.

Муфта должна выдерживать влагу, перепады температу-
ры и механические воздействия. Если её установили плохо,
повредили при последующих работах или затопили, линия
может потерять качество не сразу. Внешне всё будет выгля-
деть целым, но измерения покажут дополнительное затуха-
ние.

Для пользователя муфта невидима. Для инженера это точ-
ка, которую нужно включить в карту поиска. Илья, получив
сигнал о проблеме, не начинает с предположения: «Кабель
где-то порван». Он сравнивает параметры на концах участ-
ка, смотрит, на каком волокне возникли ошибки, проверяет
соседние направления и запускает измерение рефлектомет-
ром.

Оптический рефлектометр посылает в волокно световой
импульс и анализирует отражения и рассеяние. По време-
ни возвращения сигнала можно оценить расстояние до места
неоднородности: сварки, разъёма, изгиба или обрыва. Метод
не показывает изображение кабеля и не заменяет выезд, но



 
 
 

превращает длинную трассу в измеряемую шкалу.
Если прибор указывает, например, на расстояние 18,7 ки-

лометра от узла, бригада получает не расплывчатое указа-
ние «ищите проблему где-то в области», а конкретную ра-
бочую зону. Дальше расстояние сопоставляют с картой, ко-
лодцами, муфтами и недавними работами. Несколько изме-
рений с разных сторон помогают уточнить место.

Усилители и точки регенерации
На коротком расстоянии сигнал может пройти от одного

узла к другому без сложного промежуточного оборудования.
На длинных линиях потери накапливаются. Тогда применя-
ют оптические усилители, увеличивающие мощность свето-
вого сигнала. Но усилитель не исправляет все ошибки. Если
сигнал уже искажён шумом, простое увеличение мощности
не вернёт ему исходное качество.

На очень протяжённых маршрутах используют точки ре-
генерации. Там оптический сигнал принимают, восстанав-
ливают в электрическом виде, заново формируют и снова
отправляют как свет. Такой участок делит длинную линию
на управляемые сегменты. Оборудование в промежуточных
пунктах требует питания, охлаждения, защиты и постоянно-
го контроля.

В морских системах усилители и другие элементы могут
быть встроены в кабель через определённые интервалы. Их
нельзя заменить обычным выездом на автомобиле. При по-
вреждении морского участка сначала локализуют неисправ-



 
 
 

ность по измерениям, затем согласуют работу судна, подни-
мают кабель, вырезают повреждённый фрагмент, соединяют
новый участок и снова опускают линию. Погода, глубина и
разрешения влияют на сроки не меньше, чем сама техника.

Отсюда следует неприятный для пользователя вывод: ско-
рость ремонта не всегда определяется количеством специ-
алистов. Даже если место повреждения известно, доступ к
нему может быть сложным. А если линия проходит по тер-
ритории с ограниченным доступом, под водой или рядом с
действующей инфраструктурой, безопасное восстановление
требует дополнительной подготовки.

Почему резерв не равен второй такой же дороге
Операторы строят резервные трассы, чтобы трафик мог

обойти повреждение. Но резервирование не означает, что
при любой аварии ничего не изменится.

Существует несколько уровней резерва. Можно иметь два
физических кабеля по разным маршрутам, но свести их в
один и тот же колодец. Тогда разрыв на общем участке выве-
дет из строя оба направления. Можно проложить линии по
разным улицам, но привести их в один узел, где отключение
питания остановит обе. Можно иметь двух операторов, но
если они арендуют один магистральный участок, независи-
мость окажется мнимой.

Настоящее географическое резервирование требует раз-
нести не только кабели, но и ключевые узлы, вводы, электро-
питание и маршруты между городами. Это дорого, поэтому



 
 
 

сеть часто строят по принципу достаточной, а не абсолют-
ной избыточности. Для обычного дня два направления дают
хороший запас. При крупной аварии резерв может принять
лишь часть трафика.

Именно это увидела Анна: сайт не исчез, но стал отвечать
с задержками. Резервная трасса поддерживала связь с мос-
ковским сервисом, однако её ёмкость была меньше основ-
ной. Часть приложений продолжала работать, а часть запро-
сов попадала в очереди. Если одновременно тысячи поль-
зователей начинают обновлять страницы, повторно нажи-
мать кнопку оплаты или перезапускать видеозвонок, нагруз-
ка возрастает ещё сильнее.

Марина в дата-центре видела другую сторону той же ре-
акции. Балансировщики направляли запросы на доступные
площадки, но не могли мгновенно создать новый физиче-
ский канал между городами. Она временно снизила интен-
сивность некоторых фоновых операций, перенесла часть тя-
жёлых задач на менее загруженное время и следила, чтобы
повторные запросы не перегрузили систему. В её распоряже-
нии были программные меры, но причина оставалась физи-
ческой.

Скрытая причина конфликта
В подобных авариях люди часто спорят о том, кто виноват.

Клиент говорит: «Я плачу за интернет, значит, он должен ра-
ботать». Оператор отвечает: «Мы не можем управлять каж-
дым участком чужой сети». Сервис сообщает: «Наши серве-



 
 
 

ры доступны». Каждая сторона говорит правду, но отвечает
на свой вопрос.

Анна хотела не объяснений про оптические волокна, а
чтобы покупатель смог оформить заказ. Илье нужно было
найти повреждение, не отключив работающий резерв. Ма-
рине — удержать сервис доступным и не израсходовать ре-
зервные ресурсы слишком быстро. Скрытый конфликт воз-
ник из-за разных границ ответственности.

Физический кабель показывает, где эти границы прохо-
дят на самом деле. Оператор может отвечать за участок до
своего узла, арендовать ёмкость у другого оператора и зави-
сеть от регионального магистрального центра. Сервис спо-
собен контролировать дата-центр, приложения и резервные
площадки, но не может самостоятельно восстановить чужую
линию. Пользователь видит единую кнопку на экране, хотя
за ней стоит цепь независимых владельцев инфраструктуры.

Момент истины наступает, когда исчезает привычная ил-
люзия «облака». Облако — это оборудование в конкретных
зданиях, соединённое конкретными волокнами. Резервная
копия в другом городе полезна только тогда, когда до неё
есть рабочая дорога. Второй дата-центр не спасёт сервис от
региональной аварии, если все пользователи и обе площадки
завязаны на один физический участок.

После локализации повреждения Илья передал бригаде
координаты муфты рядом с местом дорожных работ. На вре-
мя ремонта трафик оставили на резерве. Анна получила от



 
 
 

оператора сообщение с уточнением: доступность восстанов-
лена частично, штатный маршрут вернётся после заверше-
ния сварки и контрольных измерений. Марина ограничила
тяжёлые фоновые операции и оставила приоритет за авто-
ризацией, оформлением заказов и основными пользователь-
скими запросами.

Работа вернулась в норму не в тот момент, когда «кабель
починили», а после нескольких проверок. Сначала восста-
новили физическую целостность волокон. Затем провери-
ли уровень сигнала и убедились в отсутствии новых оши-
бок. Потом вернули маршруты, проверили, что нагрузка рас-
пределяется штатно, и только после этого сняли временные
ограничения.

Типичные ошибки при аварии
Первая ошибка — судить о состоянии сети только по по-

казателю скорости. Тест может показать хороший результат
до ближайшего узла, но не расскажет, что происходит на
маршруте к конкретному сервису. Для диагностики нужны
задержка, потери, повторяемость сбоя и сравнение несколь-
ких направлений.

Вторая ошибка — сразу обвинять домашний роутер. Ро-
утер действительно может быть неисправен, перегружен или
плохо настроен. Но если одновременно не работают провод-
ное подключение и несколько устройств, а у соседей та же
проблема, вероятность локальной поломки снижается.

Третья ошибка — считать резерв полным дублем основ-



 
 
 

ной линии. Резерв может иметь другую пропускную способ-
ность, проходить через общие узлы или требовать ручного
включения. Он нужен для сохранения работы, но не всегда
способен сохранить прежнее качество.

Четвёртая ошибка — повторно нажимать кнопку опла-
ты или обновлять страницу при каждом зависании. Такие
действия создают дополнительные запросы. Если сервис уже
работает на резервном маршруте, лавина повторов только
ухудшает ситуацию. Лучше дождаться результата, проверить
историю операции и связаться с поддержкой, чем несколько
раз отправлять один и тот же платёж.

Пятая ошибка — сообщать оператору только эмоциональ-
ный итог: «Ничего не работает». Полезнее указать адрес под-
ключения, время начала, тип соединения, устройства, затро-
нутые ресурсы и характер сбоя: полный обрыв, задержка, по-
вторяющиеся провалы или медленная работа.

Упражнение: увидеть маршрут как физическую си-
стему

Выберите один важный для вас сценарий: видеозвонок,
оформление заказа, доступ к рабочей системе или подклю-
чение к государственному сервису. Не пытайтесь пока искать
виновного. Опишите путь по четырём точкам.

Первая точка — ваше устройство и домашний шлюз. Под-
ключение беспроводное или проводное? Одинаково ли ве-
дут себя телефон и компьютер? Меняется ли качество, если
подойти к роутеру или подключить кабель?



 
 
 

Вторая точка — сеть оператора. Что происходит с други-
ми ресурсами? Есть ли разница между сайтами, размещён-
ными в разных городах? Возникают ли сбои в одно и то же
время?

Третья точка — межрегиональный маршрут. Становится
ли больше задержка? Есть ли краткие провалы, после кото-
рых связь восстанавливается? Увеличивается ли время отве-
та вечером?

Четвёртая точка — инфраструктура сервиса. Проблема
возникает только при входе, загрузке файлов, оплате или ви-
деосвязи? Работает ли тот же сервис через мобильную сеть
другого оператора?

Теперь сформулируйте наблюдение в технически полез-
ном виде: «С 10:20 до 10:45 проводное подключение в Ека-
теринбурге теряло связь с несколькими ресурсами, мобиль-
ная сеть работала, на страницах наблюдались длительные за-
держки» или: «Все устройства в квартире потеряли доступ,
у соседей та же проблема, оператор сообщил о переключе-
нии на резерв». Такая запись помогает отличить домашнюю
неисправность от аварии на общей дороге.

Для бизнеса упражнение нужно расширить. Укажите, ка-
кие операции должны пережить аварию: вход пользователей,
оформление заказа, приём платежа, отправка уведомлений,
доступ сотрудников. Затем проверьте, не зависит ли всё от
одной линии, одного узла или одного дата-центра. Резерв
нужно проверять не на бумаге, а в контролируемом сцена-



 
 
 

рии: что произойдёт, если основной канал исчезнет на пять
минут, на час или на сутки?

Новый баланс
После аварии стороны обычно делают вывод: «Нужно

больше кабелей». Иногда это верно, но количество линий са-
мо по себе не гарантирует устойчивость. Нужно искать об-
щие точки отказа: один колодец, один ввод в здание, один
маршрут до магистрального узла, один источник питания
или одну процедуру переключения.

Физическая надёжность складывается из нескольких ре-
шений. Кабели разводят по разным трассам. Узлы соединя-
ют несколькими направлениями. Муфты защищают и доку-
ментируют. Линии регулярно измеряют. Резервные каналы
проверяют под нагрузкой. План ремонта включает не только
место повреждения, но и доступ к нему, оборудование, бри-
гаду, запас кабеля, порядок оповещения и возврат к штатной
схеме.

Для частного пользователя практический вывод проще.
При важной работе полезно иметь независимый запасной ка-
нал связи, например проводной доступ одного оператора и
мобильный интернет другого. Но и здесь независимость нуж-
но проверять: если оба оператора используют общий маги-
стральный участок в вашем районе, при крупном поврежде-
нии они могут исчезнуть одновременно.

Для магазина Анны резервом стал не только второй ка-
нал, но и изменённое поведение системы. Сайт научился по-



 
 
 

казывать понятное сообщение при задержке, не отправлять
один заказ многократно и сохранять незавершённую корзи-
ну. Марина добилась того, чтобы критические функции име-
ли приоритет, а тяжёлые фоновые задачи можно было вре-
менно ограничить. Илья добавил в карту участка сведения о
местах, где два направления сходятся слишком близко.

Так цифровая система приспособилась к физическому
миру, а не попыталась притвориться, будто его не существу-
ет.

Кабель заканчивается не там, где его перестаёт видеть
пользователь. Он продолжается в муфтах, стойках, усилите-
лях, колодцах, на опорах, в подземных каналах и под водой.
Его состояние определяет, пойдёт ли запрос привычной до-
рогой, свернёт ли на резерв, попадёт ли в очередь или оста-
новится у повреждённого участка.

Следующая глава перенесёт нас внутрь одного из мест, где
эта сеть становится управляемой: в помещение с рядами сто-
ек, питанием, охлаждением, контролем доступа и постоян-
ным наблюдением за оборудованием. Там станет видно, по-
чему сохранность кабеля — только половина задачи, а вто-
рая начинается после того, как сигнал входит в здание.



 
 
 

 
4. Комната, где живёт сеть

 
Видеозвонок Анны из Екатеринбурга уже прошёл по ка-

белю, пересёк несколько сетей и добрался до сервиса в
Москве. Но путь запроса пока остаётся слишком абстракт-
ным: «магистральный узел» легко представить безликой точ-
кой на карте. В действительности это помещение, где у каж-
дого кабеля есть начало и конец, каждый прибор занимает
своё место в стойке, а сбой питания или перегрев способен
изменить маршрут тысяч соединений.

Илья, сетевой инженер регионального оператора, видит
эту комнату не как набор мигающих лампочек. Для него это
система взаимосвязанных узлов: оптических панелей, ком-
мутаторов, маршрутизаторов, источников питания, конди-
ционеров, датчиков и дверей с журналом доступа. Если на-
учиться читать помещение по этим признакам, станет по-
нятнее, где заканчивается сеть, где начинается серверная ин-
фраструктура и почему совет «перезагрузите роутер» иногда
помогает, а иногда только усложняет аварию.

Комната начинается не с оборудования
Поздним вечером Анна заметила, что сайт магазина от-

крывается через раз. Каталог загружался, но завершить за-
каз не удавалось: после нажатия кнопки страница оплаты за-
висала. Домашний интернет на ноутбуке при этом выглядел
исправным, а видеозвонок с сотрудником время от времени



 
 
 

рассыпался на отдельные фразы.
«У нас сервер упал?» — спросила Анна у Ильи.
«Пока неизвестно. Сервер — только один из вариантов.

Сначала нужно понять, где именно возникает проблема: у
вас в помещении, в сети оператора или на стороне сервиса».

После объяснения такая последовательность кажется оче-
видной, но во время настоящей аварии её часто нарушают.
Пользователь видит экран приложения и связывает неполад-
ку с сервером. Оператор замечает потери пакетов на кана-
ле и подозревает внешнюю линию. Администратор дата-цен-
тра видит нормальную загрузку вычислительных машин и
исключает свою площадку. Каждый смотрит на собственный
участок, хотя отказ может находиться между ними.

Сетевой узел — это помещение или его часть, где соеди-
няются линии связи и работают устройства, передающие, на-
правляющие или контролирующие трафик. Серверная ин-
фраструктура решает другую задачу: запускает приложения,
хранит данные, обрабатывает запросы и формирует ответы.
Эти функции могут находиться рядом, в одном дата-центре,
но физически и логически это не одно и то же.

Простой ориентир можно сформулировать так:
Сетевое оборудование отвечает на вопрос: «Куда

отправить данные и по какому каналу?»
Серверное оборудование отвечает на вопрос: «Что

сделать с данными после получения?»
Коммутатор соединяет устройства внутри определённо-



 
 
 

го сегмента сети. Маршрутизатор выбирает путь между раз-
ными сетями. Оптическая панель не принимает решений о
маршруте: она организует и маркирует физические соедине-
ния. Сервер же запускает операционную систему и приклад-
ные программы — например, сайт, службу авторизации или
базу данных.

По внешнему виду различие заметно не всегда. И сер-
вер, и маршрутизатор могут быть установлены в металличе-
ском корпусе шириной около 19 дюймов и занимать одну
или несколько единиц высоты в стойке. Поэтому смотреть
только на форму бесполезно. Нужно выяснить назначение
устройства, его подключения и место в общей схеме.

Стойка как карта помещения
Стойка — вертикальная металлическая конструкция, в

которую устанавливают оборудование, кабельные организа-
торы, блоки питания и вспомогательные элементы. Высоту
обычно измеряют в юнитах, или U. Один юнит равен 44,45
миллиметра. Устройство высотой 2U занимает примерно 89
миллиметров, но вокруг него нужно оставить место для ка-
белей и движения воздуха.

В телекоммуникационном узле стойка редко выглядит как
аккуратный шкаф с рекламной фотографии. На передней па-
нели могут быть несколько рядов портов, бирки с номера-
ми, запас оптического волокна и съёмные заглушки. Сзади
проходят силовые кабели и медные соединения, сверху или
снизу подходят оптические магистрали. Часть оборудования



 
 
 

обслуживает абонентскую сеть, часть соединяет городские
узлы, а часть предназначена для резервного маршрута.

В одной стойке можно увидеть:
оптические кроссы и патч-панели, где закрепляют

и маркируют волокна;
коммутаторы доступа, к которым подключены ли-

нии отдельных зданий, районов или устройств;
маршрутизаторы агрегации и магистрального уров-

ня;
источники бесперебойного питания и распредели-

тели питания;
мониторы, датчики и устройства управления;
кабельные органайзеры, которые сами не передают дан-

ные, но удерживают трассы в порядке.
В серверной стойке обычно находятся вычислительные

машины, системы хранения данных и иногда сетевое обо-
рудование, подключающее их к остальной инфраструктуре.
В сетевом узле серверов может не быть вовсе: маршрутиза-
тор способен пересылать трафик без запуска приложений, а
оптическая панель вообще не выполняет вычислений в при-
вычном смысле.

Первое упражнение: прочитать стойку без включе-
ния оборудования

Представьте, что вам разрешили осмотреть стойку, но
нельзя открывать корпуса и вынимать кабели. Попробуйте
ответить на три вопроса.



 
 
 

Где заканчивается физическая линия, пришедшая из дру-
гого помещения или с улицы?

Какие устройства соединяют несколько линий между со-
бой?

Какие элементы отвечают не за передачу данных, а за пи-
тание, крепление, маркировку или охлаждение?

Начните с кабелей. Толстый жгут, входящий в стойку
сверху или снизу и снабжённый биркой с номером трассы,
скорее всего, относится к внешней линии. Оптические кабе-
ли обычно тоньше медных магистральных жгутов, а их разъ-
ёмы и кассеты требуют аккуратного обращения: резкий из-
гиб или загрязнение торца способны ухудшить сигнал. Но
делать вывод только по цвету кабеля нельзя: стандарты мар-
кировки у операторов различаются.

Затем найдите панели, где кабели не просто проходят
дальше, а фиксируются по портам. Это оптический кросс
или патч-панель. Через них удобно менять соединение, из-
мерять линию и локализовать проблему. Если оптический
порт маршрутизатора соединён коротким патч-кордом с
определённым портом кросса, инженер может проследить
путь до следующего помещения или внешнего направления.

После панели ищите активное оборудование. У него есть
индикаторы состояния, блоки питания, вентиляционные от-
верстия и множество портов. Но светящиеся лампы сами
по себе не доказывают исправность. Устройство может быть
включено, но иметь ошибку на конкретном интерфейсе, пе-



 
 
 

регруженный процессор или проблему с одним из модулей.
Частая ошибка в этом упражнении — считать маршрути-

затором любой прибор с большим числом портов. Коммута-
тор тоже имеет десятки портов и может выглядеть почти так
же. Разница определяется конфигурацией и местом в схе-
ме: коммутатор обычно связывает устройства внутри одного
уровня сети, а маршрутизатор соединяет разные сети и при-
нимает решения на основе маршрутов. По одному корпусу
это установить не всегда возможно.

Другая ошибка — считать оптическую панель усилите-
лем. Она не усиливает сигнал и не выбирает путь. Это орга-
низованная точка соединения, похожая на распределитель-
ный щит, только для оптических линий. Активное решение
принимает оборудование, к которому подключена панель.

Коммутатор, маршрутизатор и оптическая панель
Для бытового пользователя слово «роутер» часто означа-

ет небольшой домашний прибор, который раздаёт беспро-
водную сеть. В узле оператора маршрутизатор может зани-
мать несколько юнитов, иметь сменные линейные карты, ре-
зервные блоки питания и оптические интерфейсы с высо-
кой пропускной способностью. Принцип остаётся тем же:
устройство получает пакет и определяет, через какой интер-
фейс передать его дальше.

Коммутатор работает на другом уровне организации тра-
фика. Его задача — быстро передавать данные между под-
ключёнными портами в пределах определённой сетевой



 
 
 

структуры. Например, коммутатор может объединять обо-
рудование в узле доступа, связывать серверы внутри стойки
или собирать линии нескольких домов перед передачей на
маршрутизатор агрегации.

Граница между классами оборудования на практике раз-
мыта. Современные устройства могут совмещать функции
коммутации и маршрутизации. Поэтому полезнее спраши-
вать не «это точно коммутатор?», а «какую роль оно выпол-
няет в этой схеме?». Один и тот же аппарат в разных конфи-
гурациях способен работать на разных уровнях.

Оптическая панель выглядит скромнее и обычно мигает
не так активно. Её значение становится очевидным во время
аварии. Представим, что магистральный канал из Екатерин-
бурга в соседний узел перестал работать. Инженер проверяет
интерфейс маршрутизатора и видит, что сигнал отсутствует.
Теперь нужно понять, проблема в самом модуле, патч-корде,
кроссе или внешнем кабеле. Если линии не промаркирова-
ны, поиск превращается в перебирание соединений, а любое
неосторожное движение может нарушить работу резервного
канала.

Поэтому хорошая маркировка — не косметика. На бирке
указывают идентификатор линии, направление, номер стой-
ки, порт, а иногда и дату последнего изменения. В электрон-
ном учёте эти сведения связывают со схемой и заявкой на
работы. Если инженер заменил патч-корд, но не обновил за-
пись, следующий аварийный поиск будет опираться на лож-



 
 
 

ную карту.
Второе упражнение: отличить сетевую роль от

внешнего вида
Возьмите мысленную схему из четырёх элементов: опти-

ческого кросса, коммутатора доступа, маршрутизатора агре-
гации и сервера приложения. Для каждого закончите фразу:
«Если этот элемент выйдет из строя, пострадает…»

При отказе оптического кросса может исчезнуть физи-
ческое соединение одной или нескольких линий, хотя сами
маршрутизатор и кабель останутся исправными.

При отказе коммутатора доступа связь могут одновремен-
но потерять подключённые абоненты или устройства кон-
кретного сегмента.

При отказе маршрутизатора агрегации изменится доступ-
ность множества направлений, потому что через него прохо-
дят маршруты между сетями.

При отказе сервера приложение перестанет отвечать или
начнёт возвращать ошибки, но физический канал между уз-
лами может продолжать работать.

Частая ошибка — проверять только наличие сигнала на
линии. Сигнал показывает, что физический уровень жив, но
не подтверждает правильную передачу данных. Интерфейс
может быть поднят, а пакеты — теряться из-за ошибок, пе-
регрузки, неверных настроек или повреждения оптического
модуля.

Если интерфейс показывает ошибки, действуйте последо-



 
 
 

вательно: сначала проверьте счётчики и время начала про-
блемы, затем состояние соседнего порта, после этого патч-
корд и модуль и только потом меняйте конфигурацию. Заме-
на исправного оборудования без измерений создаёт новую
неопределённость.

Если активный порт погас, но резервный маршрут рабо-
тает, не переключайте кабели вручную без схемы и разреше-
ния. Резерв нужен для сохранения связи, а не для экспери-
ментов. Одно неверное движение в плотной стойке может
отключить другой сервис.

Питание: невидимая половина сети
Оборудование связи должно не просто получать электри-

чество, а переживать кратковременные провалы, переклю-
чения и отказ отдельного элемента питания. В стойке обыч-
но предусмотрены два независимых ввода или два питающих
контура. Устройство с двумя блоками питания подключают
к разным распределительным устройствам, чтобы отказ од-
ного контура не выключил его полностью.

За стойками могут находиться источники бесперебойного
питания, батарейные шкафы, распределительные панели и
автоматические устройства переключения. В крупных узлах
применяют постоянное питание от телекоммуникационных
систем, генераторную поддержку здания и поэтапное отклю-
чение второстепенной нагрузки. Конкретная архитектура за-
висит от масштаба объекта и требований к непрерывности.

Однажды Анна получила от оператора сообщение: «Ра-



 
 
 

боты на узле завершены, связь восстановлена». Но причина
оказалась не в магистральном кабеле. В соседнем помеще-
нии меняли силовой модуль, один из двух вводов отключи-
ли, а резервная схема не выдержала дополнительной нагруз-
ки. Сетевые устройства выключились почти одновременно,
и несколько районов потеряли доступ к сервисам.

Эта история показывает, почему сетевой инженер смот-
рит не только на графики портов. Если сразу на нескольких
устройствах питание исчезло в одну минуту, искать повре-
ждение оптики бессмысленно. Совпадение времени отказов
— важная подсказка.

Полевой алгоритм при массовом сбое
Если несколько каналов и устройств пропали одновремен-

но, действуйте по следующей развилке.
Если оборудование полностью обесточено, проверьте со-

стояние питающего контура, автоматов, источников беспе-
ребойного питания и аварийных сообщений. Не открывайте
электрические шкафы без допуска.

Если оборудование включено, но на одной стойке пропали
интерфейсы, сравните состояние блоков питания и модулей
управления, затем проверьте распределение нагрузки.

Если отключился один интерфейс, а соседние работают,
начните с порта, модуля, патч-корда и удалённого конца ли-
нии.

Если связь восстановилась после переключения на резерв,
не объявляйте причину найденной. Резерв мог скрыть по-



 
 
 

вреждение основного канала, и повторный отказ вернёт про-
блему.

Если после восстановления питания часть устройств не
поднялась, проверьте порядок запуска и состояние модулей.
Некоторые системы после резкого отключения требуют руч-
ного вмешательства, но перезагрузка не должна становиться
первым и единственным способом диагностики.

Третье упражнение: восстановить цепочку по вре-
мени

Запишите четыре события с точным временем:
когда пользователь заметил проблему;
когда пропали или ухудшились каналы;
когда изменилось питание;
когда сервис восстановился.
Сравните эти отметки. Если массовый сбой произошёл

одновременно с переключением питания, версия об аварии
на сервере становится менее вероятной. Если оборудование
узла работало, а ошибки появились только на одном направ-
лении, нужно исследовать конкретный канал. Если сеть опе-
ратора стабильна, но запросы к одному приложению не про-
ходят, проверка перемещается в инфраструктуру сервиса.

Частая ошибка — ориентироваться на время звонка поль-
зователя: «около девяти». Для диагностики этого мало. Нуж-
ны отметки из системы мониторинга, журналов оборудова-
ния и заявок. Разница в несколько минут может показать,
что считавшийся первичным сбой на самом деле был послед-



 
 
 

ствием.
Охлаждение: жара приходит тихо
Сетевое оборудование выделяет тепло даже тогда, когда

внешне ничего не происходит. Электрическая энергия ча-
стично превращается в тепло, вентиляторы вытягивают его
из корпуса, а система кондиционирования отводит из по-
мещения. Если поток воздуха нарушен, температура растёт
постепенно. Индикаторы могут оставаться зелёными, пока
устройство не начнёт снижать производительность или от-
ключать модули для защиты.

Стойки располагают так, чтобы холодный воздух посту-
пал к лицевой части оборудования, а нагретый выходил с
обратной стороны. В небольшом узле эту логику легко на-
рушить: достаточно переставить шкаф, оставить открытой
дверь или поставить коробки перед вентиляционной решёт-
кой. В крупном дата-центре применяют разделение холод-
ных и горячих коридоров, но даже там неисправный венти-
лятор или загрязнённый фильтр способны создать локаль-
ную горячую зону.

Марина, руководитель инфраструктуры сервиса, обнару-
жила такой случай во время ночной проверки. Серверы при-
ложения находились в нормальном диапазоне, но сетевые
устройства в верхней части одной стойки заметно перегре-
вались. Проблема возникла после установки дополнительно-
го оборудования: кабельный жгут частично перекрыл выход
воздуха, а датчик в центре помещения не показывал локаль-



 
 
 

ный перегрев.
«Температура в зале нормальная», — возразил подряд-

чик.
«В зале — да. Но нас интересует температура на входе

конкретного оборудования и скорость её изменения», — от-
ветила Марина.

Это важное различие. Средняя температура помещения
не равна температуре внутри корпуса. Для контроля исполь-
зуют датчики в стойках, показания самого оборудования, си-
стемы управления климатом и уведомления о превышении
порогов. Важно не только абсолютное значение, но и тренд:
рост на несколько градусов за короткое время может быть
опаснее стабильной температуры у верхней границы нормы.

Если температура растёт медленно, сначала проверьте
воздушный поток, состояние вентиляторов и фильтров, за-
крытие панелей и расположение кабелей.

Если нагревается только одна стойка, ищите локальную
причину: перегруженный узел, заблокированный выход воз-
духа, отказ вентилятора или неправильное направление воз-
душного потока.

Если нагревается весь зал, проверяйте кондиционирова-
ние, питание климатического оборудования и резервный ре-
жим.

Если одновременно растут температура и число ошибок
на интерфейсах, не ждите полного отказа. Снижайте нагруз-
ку по утверждённой схеме, переводите трафик на резерв и



 
 
 

привлекайте ответственных за инженерные системы.
Частая ошибка — открывать дверцу стойки, чтобы «вы-

пустить жар». Это может нарушить рассчитанный поток воз-
духа и направить горячий воздух к соседнему оборудованию.
Временное действие допустимо только по инструкции объ-
екта и под контролем температуры.

Мониторинг должен видеть не только доступность
Система мониторинга узла отвечает не на один вопрос:

«Включено ли устройство?» Она отслеживает состояние
портов, ошибки передачи, загрузку каналов, температуру,
вентиляторы, блоки питания, задержку, потери пакетов и из-
менения маршрутов.

Для канала полезно различать несколько состоя-
ний:

порт физически отключён;
сигнал есть, но число ошибок растёт;
канал доступен, но загружен почти до предела;
потери появляются только на определённом на-

правлении;
связь есть, но задержка стала нестабильной;
основной маршрут недоступен, и трафик ушёл на резерв.
Каждое состояние требует своих действий. Если порт фи-

зически погас, проверяйте питание и линию. Если ошибки
растут при нормальном уровне сигнала, исследуйте оптиче-
ский модуль, загрязнение, изгиб кабеля и качество соеди-
нения. Если канал заполнен, повреждение не обязательно:



 
 
 

возможно, увеличилась нагрузка или резервный маршрут за-
брал часть трафика. Если задержка выросла без потерь, путь
мог измениться из-за аварии или политики маршрутизации.

Четвёртое упражнение: превратить сигнал в дей-
ствие

Возьмите любое уведомление и запретите себе от-
вечать на него фразой «разберёмся». Сформулируйте
три пункта:

что именно изменилось;
какой участок затронут;
какое безопасное действие подтвердит или опровергнет

гипотезу.
Например: «На маршрутизаторе агрегации выросло число

ошибок на одном оптическом интерфейсе, соседние интер-
фейсы работают. Проверяем локальный модуль и патч-корд,
сравниваем удалённый порт, не трогая резервные соедине-
ния».

Частая ошибка — настроить слишком много уведомлений
без приоритетов. Если оператор получает сотни сообщений
о каждом кратком колебании, настоящий отказ теряется в
шуме. Уведомления нужно группировать: одна причина —
один инцидент, а не десятки одинаковых сообщений.

Другая ошибка — считать восстановлением момент, ко-
гда порт снова загорелся. Критерий успеха должен включать
стабильную передачу, отсутствие роста ошибок, нормальную
задержку, доступность затронутых сервисов и сохранение



 
 
 

резерва. Канал, который поднялся на две минуты, а затем
снова начал терять пакеты, не восстановлен.

Физический доступ — часть сетевой безопасности
Сетевой узел защищают не только пароли и правила

маршрутизации. Дверь, замок, журнал посещений и порядок
проведения работ определяют, кто может прикоснуться к ка-
белю, заменить модуль или выключить питание.

В режимном помещении обычно разделяют зоны доступа.
Посетитель может войти в техническую комнату только в со-
провождении сотрудника. Подрядчик получает разрешение
на конкретную работу, стойку и временной интервал. Все из-
менения фиксируют в заявке: что отключают, какой резерв
используют, кто отвечает за возврат в исходное состояние.

Такой порядок нужен не из бюрократической привычки.
В плотной стойке один кабель может обслуживать больницу,
магазин, банковскую систему или государственный сервис.
Бирка могла отклеиться, схема — устареть, а соседний порт
— выглядеть почти так же. Неосторожное выдёргивание ка-
беля превращает локальную работу в региональную аварию.

Если нужно осмотреть оборудование, сначала сверяйте
номер стойки, устройства и порта со схемой и заявкой.

Если маркировка не совпадает с учётной системой, оста-
новите работу и уточните данные. Не исправляйте карту «по
ходу дела».

Если требуется заменить модуль, проверьте, что он дей-
ствительно относится к проблемному интерфейсу, а резерв-



 
 
 

ный путь работоспособен.
Если необходимо отключить питание, убедитесь, что вы-

бранный блок не является единственным рабочим вводом.
Если после работы связь восстановилась, зафиксируйте

изменения, снимите контрольные показатели и уберите вре-
менные соединения.

Для небольшого офиса этот принцип тоже применим. До-
машний или офисный роутер стоит не в запертой стойке, но
его легко случайно отключить, переставить или накрыть бу-
магами. Если от него зависят касса, видеосвязь и доступ к
рабочим системам, устройство нужно разместить в провет-
риваемом месте, подписать кабели и не подключать к сете-
вому фильтру в сомнительном состоянии.

Три сцены, три разных причины
Сцена первая: семейная квартира
Вечером у семьи пропал интернет. На роутере горят ин-

дикаторы, но сайты открываются медленно. Перезагрузка не
помогает.

Если задержка одинакова на всех устройствах, проверяют
подключение до домашнего шлюза и линию оператора. Ес-
ли один ноутбук работает нормально, а телефон нет, пробле-
ма может быть локальной: слабый беспроводной сигнал, пе-
регрузка устройства или настройки самого телефона. Если
интернет пропадает при нагреве роутера, его размещение и
вентиляция становятся частью диагностики.

Успех — это не просто появление страницы, а стабильная



 
 
 

передача в течение нескольких минут на нескольких устрой-
ствах. Пользователю не нужно разбирать оборудование: до-
статочно зафиксировать время сбоя, состояние индикаторов
и результат проверки по кабелю и беспроводной сети.

Сцена вторая: магазин Анны
Сайт открывается, но заказ не завершается. Внутренние

сотрудники видят каталог, а часть покупателей получает
ошибку на этапе оплаты.

Здесь нельзя сразу обвинять сетевой узел. Нужно срав-
нить несколько направлений: доступность главной страни-
цы, службы авторизации, платёжного шлюза и администра-
тивной панели. Если недоступен только один внешний сер-
вис, сеть магазина может быть исправна. Если потери наблю-
даются на всех внешних соединениях, проверяют канал опе-
ратора и резерв. Если запрос доходит до сервиса, но ответ за-
держивается, очередь может находиться уже на стороне сер-
верной инфраструктуры.

Успех — это восстановление полного пользовательского
сценария: открыть карточку товара, положить товар в кор-
зину, создать заказ и получить подтверждение. Работающий
интерфейс администратора не доказывает, что покупатель-
ский путь исправен.

Сцена третья: узел оператора
Илья получает сигнал о потерях на нескольких направле-

ниях. На одном маршрутизаторе интерфейсы работают, но
температура верхнего модуля растёт. В журнале есть сооб-



 
 
 

щение о снижении скорости вентилятора.
Он не начинает менять оптические модули. Сначала про-

веряет резервный маршрут и влияние переключения, затем
состояние воздушного потока и вентиляторного блока. Ес-
ли резерв способен принять нагрузку, часть трафика перево-
дят по утверждённой процедуре. После этого заменяют неис-
правный элемент, контролируют температуру и ошибки, а
затем постепенно возвращают трафик.

Критерий успеха здесь шире: абоненты не теряют связь,
ошибки перестают расти, температура стабилизируется, ре-
зерв снова готов к работе, а в журнале остаётся точное опи-
сание причины и выполненных действий.

Финальный чек-лист чтения сетевого узла
Перед тем как назвать оборудование или причину сбоя,

пройдите пять уровней.
Первый уровень — помещение. Есть ли доступ, питание

и вентиляция? Нет ли воды, следов перегрева или посторон-
них работ?

Второй уровень — стойка. Верна ли её маркировка? Не
перекрыты ли воздуховоды? Нет ли незакреплённых кабелей
и признаков механического повреждения?

Третий уровень — соединение. Через какой кросс прохо-
дит линия? К какому порту подключён патч-корд? Совпада-
ют ли бирки с учётной схемой?

Четвёртый уровень — устройство. Есть ли питание? Рабо-
тают ли вентиляторы? Нет ли ошибок на интерфейсе? Ста-



 
 
 

бильно ли устройство обрабатывает трафик?
Пятый уровень — сервис. Доходит ли запрос до нужного

приложения? Возвращается ли ответ? Сохраняется ли каче-
ство при повторной проверке?

Если проблема обнаружена на одном уровне, не переска-
кивайте сразу на другой. Перегретый маршрутизатор нель-
зя диагностировать только через веб-страницу приложения,
а недоступный сайт нельзя автоматически объяснить мигаю-
щим портом в ближайшей стойке.

Комната, где живёт сеть, не обязана быть огромным за-
лом с рядами шкафов. Это может быть закрытый узел в зда-
нии оператора, телекоммуникационный шкаф в бизнес-цен-
тре или изолированная зона дата-центра. Размер меняется,
но логика остаётся прежней: физическая линия приходит на
панель, активное оборудование принимает решение о пере-
даче, питание и охлаждение поддерживают работу, монито-
ринг фиксирует отклонения, а режим доступа снижает риск
случайного вмешательства.

Когда Анна снова проверила сайт, заказ прошёл с перво-
го раза. Илья не сказал, что «починил сервер». Он показал
ей схему: проблема возникла в сетевом узле, где перегретый
модуль начал терять пакеты, а резервный маршрут временно
принял нагрузку. Сервер приложения продолжал работать,
но дорога к нему стала ненадёжной.

Теперь у нас есть физическая карта сети: стойки, пане-
ли, активные устройства, питание, воздух и люди, которым



 
 
 

разрешено к ним прикасаться. Следующий вопрос возника-
ет сам собой: как оборудование понимает, куда направлять
запрос, если человеку достаточно ввести понятное имя сайта
или сервиса? Для ответа придётся перейти от комнаты и ка-
белей к адресам, именам и настоящему пункту назначения.



 
 
 

 
5. Адрес, имя и настоящий

пункт назначения
 

После разговора о сетевых узлах легко представить интер-
нет как систему дорог и перекрёстков: устройство отправля-
ет пакет, маршрутизаторы выбирают направление, сервер от-
вечает. Но ещё до первого маршрутизатора происходит опе-
рация, от которой зависит весь дальнейший путь: человеку
нужно назвать место словами, а сети — получить числовой
адрес. Здесь и возникает путаница между именем сайта, ад-
ресом компьютера, дверью конкретного сервиса и маршру-
том к нему.

Один и тот же сайт может отвечать с разных адресов,
один адрес — обслуживать десятки имён, а знакомое домен-
ное имя иногда вести совсем не к тому серверу, который
представляет пользователь. Чтобы увидеть разницу, разбе-
рём обычный рабочий день Анны, владелицы небольшого
интернет-магазина в Екатеринбурге, и проследим, как её за-
прос проходит через DNS, кэш, публичные и внутренние ад-
реса, порты и меняющуюся инфраструктуру.

Ошибка в названии
В девять утра Анна открыла ноутбук и увидела со-

общение от менеджера:
«Сайт не работает. Покупатели нажимают “Оплатить”, а



 
 
 

страница зависает».
Анна проверила соединение: новости открывались, поиск

работал, видеосвязь с поставщиком подключалась. Тогда она
позвонила Илье, сетевому инженеру регионального операто-
ра.

«У нас интернет есть, но магазин недоступен», — сказала
она.

«Какой адрес вы открываете?»
Анна продиктовала доменное имя магазина.
Илья попросил открыть командную строку и выполнить

проверку DNS. Ответ показал, что доменное имя связано с
двумя IP-адресами, причём один из них не отвечал на соеди-
нение через защищённый веб-порт.

«Значит, сайт переехал?» — спросила Анна.
«Не обязательно. Имя, IP-адрес и конкретный сервис —

три разные вещи. А путь до IP-адреса — ещё одна сущ-
ность».

Для пользователя это звучало избыточно. Он вводит адрес
сайта, нажимает кнопку и ждёт страницу. В обыденной речи
всё это называется адресом. В сетевой системе «адрес сайта»
распадается на несколько уровней.

Доменное имя — удобное для человека обозначение, на-
пример shop.example.ru. В этой книге мы будем использовать
вымышленное имя магазина, чтобы не привязывать объяс-
нение к реальному ресурсу.

IP-адрес — числовой сетевой адрес узла или точки обслу-



 
 
 

живания. В IPv4 он выглядит как четыре числа, разделён-
ные точками, например 203.0.113.25. В IPv6 запись длиннее
и состоит из групп шестнадцатеричных символов. IP-адрес
сообщает сети, куда направлять пакет, но сам по себе не объ-
ясняет, какой именно сервис должен принять соединение.

Порт — числовая точка входа в конкретный сетевой сер-
вис на узле. Один IP-адрес может принимать веб-запросы на
одном порту, почту — на другом, служебные подключения
— на третьем. Порт не является отдельным компьютером
и не заменяет IP-адрес: он уточняет, какому процессу или
службе предназначено соединение.

Маршрут — последовательность сетей и маршрутизато-
ров, через которую пакеты добираются от источника к IP-ад-
ресу назначения. Один и тот же адрес может быть достижим
по разным маршрутам, а сам маршрут способен измениться
из-за аварии, перегрузки или смены сетевой политики.

Получается следующая последовательность. Доменное
имя указывает, какой сервис пользователь хочет найти. DNS
помогает получить связанный с именем IP-адрес. Порт ука-
зывает, в какую сетевую службу на этом адресе нужно об-
ратиться. Маршрутизация доставляет пакеты к выбранному
IP-адресу.

Если на любом этапе возникает ошибка, фраза «интернет
не работает» скрывает слишком много разных причин.

Зачем сети имена
Компьютерам несложно работать с числами. Человеку



 
 
 

трудно помнить, что один сервис сегодня доступен по адре-
су 203.0.113.25, а другой — по 198.51.100.14. Ещё сложнее
удерживать в памяти десятки адресов банковских сервисов,
магазинов, рабочих систем и государственных порталов.

Доменное имя решает проблему запоминания и позволяет
отделить название сервиса от его текущего размещения. Ма-
газин может сменить дата-центр, провайдера, схему баланси-
ровки или набор серверов, а имя останется прежним. Поль-
зователь продолжит открывать тот же адрес, хотя за ним из-
менятся числовые параметры.

Это похоже на вывеску магазина и его фактическое по-
мещение. Вывеска должна быть узнаваемой, а помещение
можно сменить. Но у аналогии есть пределы: доменное имя
не «прикреплено» к одному месту навсегда. Оно хранится в
распределённой системе записей, которые можно обновлять.

Анна раньше считала, что доменное имя и есть адрес сер-
вера.

«Если имя осталось прежним, почему покупатели попа-
дают на разные машины?» — спросила она.

Марина, руководитель инфраструктуры сервиса в
российском дата-центре, объяснила это на схеме:

«Имя может возвращать несколько IP-адресов. Один ад-
рес может вести на группу серверов. Группа — распределять
запросы по стойкам и площадкам. А часть сервисов вообще
не видна из интернета: веб-сервер обращается к внутренне-
му серверу приложений по внутреннему адресу».



 
 
 

Для Анны это стало первым неприятным открытием. Сна-
ружи сайт выглядел единым объектом. Внутри он состоял из
нескольких слоёв: публичной точки входа для посетителей,
балансировщика, который распределял соединения, серве-
ров приложений с логикой магазина, базы данных с товарами
и заказами, а также внутренних сервисов оплаты, уведомле-
ний и учёта остатков.

Покупатель видит доменное имя и страницу товара. Ин-
фраструктура видит цепочку адресов, портов, правил досту-
па и маршрутов между компонентами.

Как имя превращается в адрес
DNS, служба доменных имён, работает как распределён-

ный справочник. Его задача — отвечать на вопросы вроде:
«Какие IP-адреса связаны с этим доменным именем?» Но
DNS не является единым центральным компьютером, в ко-
тором хранится полная таблица интернета.

Когда пользователь вводит имя сайта, устройство обыч-
но обращается к настроенному DNS-резолверу. Резолвер —
сервер, который получает ответ для клиента и при необходи-
мости запрашивает его у других DNS-серверов. Это может
быть резолвер оператора связи, корпоративной сети, домаш-
него маршрутизатора или публичного сервиса.

Если в кэше резолвера нет свежего ответа, он проходит це-
почку поиска. Сначала выясняется, какие серверы отвечают
за доменную зону верхнего уровня. Затем находится сервер,
авторитетный для конкретной зоны, то есть имеющий право



 
 
 

сообщать актуальные записи. В результате резолвер получа-
ет сведения о том, какие адреса следует вернуть устройству.

Для пользователя весь процесс занимает доли секунды,
но технически в нём участвуют несколько ролей: доменное
имя, которое вводит человек; DNS-резолвер, принимающий
запрос от устройства; авторитетный DNS-сервер, хранящий
записи доменной зоны; кэш, где временно сохраняются ра-
нее полученные ответы; и клиентское приложение, исполь-
зующее найденный IP-адрес для соединения.

DNS может возвращать не только IPv4- и IPv6-адреса. В
системе доменных имён хранятся разные типы записей: од-
ни связывают имя с адресом, другие указывают, какие сер-
веры отвечают за домен, третьи помогают направлять почту.
Для обычного открытия сайта важнее всего записи, позво-
ляющие получить IP-адрес.

Здесь скрыта первая распространённая иллюзия: DNS не
проверяет, работает ли сайт как приложение. Он отвечает
на вопрос о соответствии имени и адреса. Если сервер вы-
ключен, порт закрыт, сертификат настроен неправильно или
приложение не подключается к базе данных, DNS может
продолжать отвечать совершенно корректно.

Иными словами, успешное разрешение имени ещё не
означает, что сайт откроется.

Кэш, который помогает и мешает
Анна изменила настройки магазина по рекомендации Ма-

рины: убрала неисправный IP-адрес и оставила рабочий. Че-



 
 
 

рез пять минут она проверила сайт — у неё всё заработало.
Но менеджер из соседнего офиса по-прежнему видел ошиб-
ку.

«Я открываю то же самое имя. Почему у нас разные ре-
зультаты?» — спросил он.

Причиной оказался кэш DNS.
DNS-ответ обычно сопровождается временем жизни, или

TTL. Это срок, в течение которого резолвер имеет право ис-
пользовать сохранённый ответ, не обращаясь заново к ав-
торитетному серверу. Кэш сокращает задержку, уменьша-
ет число повторных запросов и снижает нагрузку на инфра-
структуру DNS. Но после изменения записи разные пользо-
ватели некоторое время могут получать разные ответы.

Представим, что магазин сменил IP-адрес в 10:00, а ста-
рый ответ имел TTL 3600 секунд. Резолвер, получивший
старую запись в 9:45, может использовать её до 10:45. Дру-
гой резолвер, запросивший имя уже после изменения, сра-
зу вернёт новый адрес. Поэтому обновление DNS не распро-
страняется мгновенно по всем устройствам мира: старые от-
веты постепенно вытесняются по мере окончания срока кэ-
ширования.

В быту это выглядит так:
«У меня сайт уже открылся».
«А у меня нет».
«Значит, у тебя сломался компьютер».
Не обязательно. Устройства могут обращаться к разным



 
 
 

резолверам, а те — хранить разные версии ответа. Дополни-
тельный кэш бывает в домашнем маршрутизаторе, операци-
онной системе, браузере или корпоративной сети.

Однако кэш объясняет не каждую проблему. Если сайт
не открывается только через одного оператора связи, нужно
проверять не только DNS, но и маршрутизацию, доступность
портов и состояние самой инфраструктуры. Если имя разре-
шается в адрес, но соединение не устанавливается, причина
может находиться уже после DNS.

Практический алгоритм в такой ситуации выглядит сле-
дующим образом.

Сначала проверьте, разрешается ли доменное имя в IP-
адрес. Если ответа нет, ищите проблему в DNS, настройках
домена или доступности резолвера.

Затем сравните полученные адреса из разных сетей — на-
пример, из домашнего подключения и мобильной сети. Ес-
ли ответы различаются, вероятны кэширование, разные на-
стройки DNS или политика распределения трафика.

После этого проверьте соединение именно с нужным пор-
том. Ответ DNS не доказывает, что сервис принимает под-
ключения.

Затем выясните, устанавливается ли сетевой маршрут к
адресу. Если маршрут обрывается в сети оператора или ма-
гистральном узле, смена DNS не устранит неисправность.

Наконец, проверьте приложение: сервер мог принять со-
единение, но вернуть ошибку из-за проблем с базой данных,



 
 
 

авторизацией, перегрузкой или настройками.
Этот порядок важен. Он не позволяет лечить проблему

«заменой DNS», когда на самом деле повреждён кабель, пе-
регружен маршрутизатор или остановлен сервер приложе-
ний.

Публичный адрес не означает «весь компьютер в
интернете»

После устранения первой ошибки Марина показала Ан-
не схему внутренней сети магазина. На внешней стороне на-
ходились два публичных IP-адреса. За ними размещались
десятки машин с адресами вида 10.20.5.14, 10.20.5.15 и
10.20.6.21.

«Почему эти адреса нельзя открыть из интернета?» —
удивилась Анна.

Внутренние адреса предназначены для локальных или
частных сетей. Они не должны напрямую маршрутизиро-
ваться в глобальном интернете. В IPv4 к таким диапазонам
относятся, в частности, адреса, начинающиеся с 10, а также
определённые диапазоны 172.16–172.31 и 192.168. Домаш-
ний роутер часто получает от оператора один внешний ад-
рес, а устройства внутри квартиры используют адреса вроде
192.168.1.10 и 192.168.1.11.

Чтобы несколько внутренних устройств могли пользо-
ваться одним публичным IPv4-адресом, применяется транс-
ляция сетевых адресов, чаще известная как NAT. Роутер
изменяет параметры соединения и ведёт таблицу соответ-



 
 
 

ствий: какое внутреннее устройство открыло соединение, с
какого временного порта и куда направился запрос. Ответ-
ные пакеты по этой таблице возвращаются нужному устрой-
ству.

Отсюда следует важное различие между исходящим и вхо-
дящим соединением. Ноутбук из домашней сети обычно мо-
жет сам открыть страницу в интернете. Это не означает, что
любой внешний компьютер способен самовольно открыть
соединение к ноутбуку через тот же роутер. Входящие под-
ключения блокируются или требуют специального правила
переадресации порта.

В инфраструктуре магазина публичный адрес принадле-
жал не отдельному серверу каталога, а внешнему баланси-
ровщику. Он принимал посетителей, проверял доступность
внутренних компонентов и передавал запрос дальше. Сна-
ружи был виден один адрес, а внутри за ним скрывалась це-
лая система.

Так обеспечиваются и защита, и масштабирование. Не
каждый сервер нужно выставлять в интернет. База данных
может иметь только внутренний адрес и принимать подклю-
чения исключительно от сервера приложений. Служба хра-
нения заказов может быть доступна лишь по внутреннему
маршруту. Даже если кто-то узнает внутренний IP-адрес, это
ещё не даст ему доступа без подходящего маршрута, откры-
того порта и разрешающих правил.

Но и здесь нельзя делать слишком сильный вывод: «внут-



 
 
 

ренний адрес автоматически безопасен». Если злоумышлен-
ник уже находится внутри корпоративной сети или получил
доступ к одному из серверов, внутренние адреса становятся
частью поверхности атаки. Безопасность определяется не са-
мим диапазоном адреса, а правилами доступа, сегментаци-
ей, обновлениями, журналированием и контролем учётных
записей.

Порт — дверь, но не замок
К обеду сайт Анны уже открывался, но часть клиентов по-

прежнему сообщала: «Страница есть, а оплата не проходит».
Марина проверила внешний веб-сервис. Соединение с за-

щищённым веб-портом устанавливалось, каталог отвечал,
корзина сохраняла товары. Затем приложение пыталось пе-
редать данные во внутренний сервис оплаты через другой
порт, а тот оказался закрыт на межсетевом экране.

«Но мы же открыли сайт», — сказала Анна.
«Открыли только одну дверь. За ней есть другие помеще-

ния».
Порт можно представить как номер входа в конкретную

службу. На одном IP-адресе могут одновременно работать
веб-сервер, система удалённого администрирования, служба
мониторинга и другие процессы. Для защищённого веб-до-
ступа обычно используется порт 443, для незашифрованного
— 80. Службы DNS часто используют 53-й порт, хотя кон-
кретная реализация может применять разные транспортные
протоколы и дополнительные механизмы.



 
 
 

Номер порта сам по себе не гарантирует, что там действи-
тельно работает ожидаемая служба. Администратор может
запустить веб-приложение на нестандартном порту. Процесс
может занимать порт, но отвечать ошибками. Порт может
быть открыт на межсетевом экране, но приложение за ним
остановлено. И наоборот: приложение может работать, но
внешний доступ к порту будет запрещён.

Поэтому утверждение «сервер доступен» требует уточне-
ния. Возможны разные состояния: IP-адрес не разрешается
из имени; IP-адрес разрешается, но маршрут до него нару-
шен; маршрут есть, но порт закрыт; порт открыт, но служ-
ба не отвечает; служба отвечает, но приложение возвращает
ошибку; приложение работает, но конкретная операция ло-
мается на внутреннем сервисе.

При диагностике нельзя смешивать эти уровни. Проверка
пинга, если она разрешена, показывает лишь возможность
обмена определёнными пакетами. Она не доказывает, что
веб-сайт доступен. Успешный ответ DNS не доказывает, что
порт открыт. Открытый порт не доказывает, что заказ мож-
но оформить.

Илья сформулировал это для Анны в одной фразе:
«Нужно спрашивать не “есть ли интернет”, а “на каком

уровне обрывается цепочка от имени до операции”».
Что было бы, если бы адрес сменился
Через месяц Марина решила перенести часть инфра-

структуры магазина на другую площадку в российском да-



 
 
 

та-центре. Причина была практической: новые серверы на-
ходились ближе к части клиентов, а резервная площадка поз-
воляла пережить отказ основного узла. Доменное имя ме-
нять не стали.

Сначала подготовили новые серверы и проверили их внут-
ренние связи. Затем настроили балансировщик, открыли
нужные порты, установили сертификаты, проверили автори-
зацию и тестовые заказы. Только после этого изменили DNS-
записи.

Для клиентов переход выглядел не как мгновенное пе-
ремещение, а как период смешанных результатов. Одни ре-
золверы уже возвращали новые IP-адреса, другие ещё неко-
торое время использовали старые. Поэтому старую площад-
ку нельзя было выключать сразу. Она должна была прини-
мать запросы до завершения периода кэширования, а иногда
и дольше — с учётом ошибок, некорректно настроенных ре-
золверов и локальных кэшей.

Первое ответвление: если новый адрес настроен
неправильно

Допустим, DNS обновили, но на новом IP-адресе не уста-
новили сертификат для доменного имени. Часть клиентов
увидит предупреждение о небезопасном соединении или
ошибку проверки. Пользователь скажет: «После смены адре-
са сайт сломался». На самом деле имя разрешается, маршрут
работает, порт отвечает, но новый сервер не умеет коррект-
но подтвердить свою принадлежность домену.



 
 
 

Другой вариант: на новом адресе запущено приложение,
но оно не знает, какой сайт нужно показать. Один IP-адрес
может обслуживать несколько доменных имён, и сервер вы-
бирает нужную конфигурацию по имени, переданному в за-
просе. Если эта настройка потеряна, посетитель получит не
тот сайт, пустой ответ или ошибку.

Третий вариант: публичный адрес доступен, но внутрен-
ний сервер приложений остался на старой площадке, а меж-
ду площадками нет нужного маршрута. Внешняя страница
может открываться, а оформление заказа — зависать. Здесь
DNS снова ни при чём: он выполнил свою задачу, указав но-
вый адрес.

Второе ответвление: если один адрес заменить дву-
мя

Анна спросила, почему нельзя просто указать один IP-ад-
рес и забыть о сложностях. Марина ответила, что один адрес
создаёт единственную точку отказа. Поэтому доменное имя
может возвращать несколько адресов — например, для двух
площадок или нескольких балансировщиков.

Когда пользователь получает список адресов, его устрой-
ство или клиентское приложение выбирает один из них по
своим правилам. Иногда DNS-система распределяет ответы
между адресами, иногда применяются специализированные
механизмы балансировки. Это не означает, что каждый па-
кет разговора прыгает между адресами. Обычно конкретное
соединение устанавливается с одним выбранным адресом, а



 
 
 

следующий пользователь может попасть на другой.
Если один из адресов неисправен, результат зависит от

того, как настроены проверки доступности и переключе-
ние. Простое наличие двух IP-адресов не создаёт автомати-
ческой отказоустойчивости. Если DNS продолжает возвра-
щать неработающий адрес, часть пользователей будет полу-
чать ошибки. Если резервный сервер не синхронизирован с
базой данных, сайт может открываться, но показывать уста-
ревшие остатки товара или не принимать заказ.

Третье ответвление: если адрес поменялся, а марш-
рут остался прежним

Даже после обновления DNS пакеты могут идти через
те же сети, что и раньше. Доменное имя указывает на но-
вый IP-адрес, но этот адрес объявляется в интернете через
определённые сети. Оператор пользователя должен узнать,
куда направлять трафик к новому диапазону. Если объяв-
ления маршрутов настроены неудачно, путь может стать
длиннее, появиться перегруженный участок или возникнуть
недоступность из конкретного региона.

Так проявляется разница между адресом и маршрутом.
Смена IP-адреса может изменить дорогу, но не обязана сде-
лать её короче. Новый сервер физически может находиться
ближе к Екатеринбургу, однако трафик способен идти через
промежуточный узел из-за договорённостей между операто-
рами, правил обмена маршрутами или аварийной схемы.

Маршрутизатор не смотрит на доменное имя так, как че-



 
 
 

ловек. После DNS-разрешения сетевой уровень работает с
IP-адресом. А выбор дальнейшей дороги определяется таб-
лицами маршрутизации и политиками сетей. Именно поэто-
му следующая глава будет посвящена вопросу, который ка-
жется очевидным только до первого сбоя: почему маршру-
тизатор выбирает не самый короткий путь.

Два эпизода из обычной жизни
С похожей путаницей сталкиваются не только владельцы

сайтов.
Илья однажды помогал семье, которая установила дома

камеру наблюдения. В приложении камера была видна внут-
ри квартиры, но из мобильной сети подключение не работа-
ло.

«Камера точно подключена к интернету», — настаивал
хозяин.

Камера действительно выходила в интернет через домаш-
ний роутер. Но оператор выдал квартире адрес за общей
трансляцией, не предоставив отдельный публичный IPv4-ад-
рес. Входящее соединение из внешней сети не знало, к ка-
кому абоненту и какому устройству его направить. Внутрен-
ний адрес камеры существовал, но из глобальной сети он не
был достижим.

В другой ситуации сотрудница не могла открыть рабо-
чую систему по имени сервера, хотя коллеги в офисе рабо-
тали нормально. Её ноутбук был подключён к гостевой сети,
где использовался другой DNS-резолвер и не существовало



 
 
 

маршрута во внутренний сегмент. Проблема была не в до-
менном имени как таковом: имя имело смысл внутри корпо-
ративной сети, а за её пределами — нет.

Такие случаи полезны тем, что заставляют заме-
нить обманчиво простую фразу «адрес есть» точными
вопросами:

Кто разрешает имя?
Какой IP-адрес получен?
Публичный он или внутренний?
Есть ли маршрут из данной сети?
Какой порт нужен?
Отвечает ли на этом порту нужная служба?
Не устарел ли ответ в кэше?
Короткая карта для диагностики
Если сайт не открывается, начните с имени, но не оста-

навливайтесь на нём. Следуйте всей цепочке.
Сначала проверьте, во что разрешается доменное имя. Ес-

ли проблема затрагивает не всех пользователей, сравните от-
веты из разных сетей.

Затем определите, какие IP-адреса получены — IPv4,
IPv6 или оба. Иногда устройство выбирает путь по IPv6, хо-
тя именно этот маршрут настроен хуже. Бывает и так, что
IPv6-адрес опубликован, но сервис на нём не принимает со-
единения.

После этого проверьте нужный порт. Для обычного за-
щищённого сайта это, как правило, 443. Если соединение



 
 
 

не устанавливается, исследуйте межсетевые экраны, балан-
сировщик и доступность маршрута.

Если порт доступен, изучите ответ приложения: код
ошибки, время ожидания, сообщения в журналах. На этом
этапе DNS уже не является главным подозреваемым.

При смене IP-адреса учитывайте кэш и не отключайте
старую площадку до завершения перехода. До публикации
нового адреса проверьте сертификаты, виртуальные хосты,
правила доступа, внутренние маршруты, базу данных и сце-
нарии оформления заказа.

Чего не следует делать
Первая ошибка — менять DNS наугад. Другой резолвер

действительно иногда помогает обойти повреждённый или
недоступный сервер имён, но он не исправит закрытый порт
и оборванный маршрут.

Вторая — считать любой IP-адрес адресом сервера. Он
может принадлежать балансировщику, шлюзу, общей пло-
щадке или системе защиты. Один адрес способен обслужи-
вать множество имён.

Третья — воспринимать домен как постоянное физиче-
ское место. Доменное имя — это указатель, а не гарантия
того, что сервис находится на одном компьютере или даже в
одном дата-центре.

Четвёртая — проверять сайт только из одной сети. До-
машний оператор, мобильная сеть и корпоративное подклю-
чение могут видеть разные DNS-ответы, иметь разные марш-



 
 
 

руты и сталкиваться с разными ограничениями.
Пятая — путать доступность порта с работоспособностью

услуги. Открытая дверь ещё не означает, что внутри работа-
ет нужный сотрудник и умеет принять заказ.

Главный инсайт
Анна сохранила для команды короткую памятку. В

ней было всего четыре строки:
Имя отвечает на вопрос «что я хочу найти?»
IP-адрес отвечает на вопрос «к какому сетевому уз-

лу направлять пакеты?»
Порт отвечает на вопрос «какой сервис на этом уз-

ле должен принять соединение?»
Маршрут отвечает на вопрос «через какие сети ту-

да доставить пакеты?»
Эта схема не описывает всей сложности интернета, но

правильно расставляет уровни. Если смешать их, диагности-
ка превращается в угадывание. Если разделить, становится
понятно, где искать причину: в разрешении имени, кэширо-
вании, адресации, доступе к порту, работе приложения или
сетевой дороге.

Для видеозвонка из квартиры в Екатеринбурге к серви-
су в Москве происходит то же самое. Приложение находит
имя нужного узла, получает адреса, выбирает порт для меди-
атрафика и устанавливает соединения. Дальше пакеты идут
через домашний шлюз, сети оператора, магистральные уз-
лы и инфраструктуру дата-центра. Если сервис перенесли на



 
 
 

другую площадку, имя может остаться прежним, адрес изме-
ниться, а маршрут перестроиться. Пользователь заметит это
лишь по косвенным признакам: «вызов подключается доль-
ше» или «соединение пропадает».

Имя помогает человеку не запоминать числа. IP-адрес да-
ёт сети точку назначения. Порт отделяет один сервис от дру-
гого. Но ни один из этих элементов не выбирает дорогу само-
стоятельно. Числовой адрес сообщает, куда направлять тра-
фик, а правила маршрутизации определяют, через какие се-
ти он пойдёт и какой путь окажется доступным.



 
 
 

 
6. Маршрутизатор выбирает

не самый короткий путь
 

Анна нажала кнопку «Оплатить» в личном кабинете ма-
газина и увидела вращающийся индикатор. Через секунду
страница открылась, но покупательница уже успела написать
в чате: «У меня не проходит заказ». Сервер магазина нахо-
дился в московском дата-центре, сама Анна — в Екатерин-
бурге, а домашний роутер исправно показывал подключение
к интернету.

Между этими точками нет одной заранее проложенной
линии, по которой каждый пакет обязан пройти от начала
до конца. Запрос пересекает несколько сетей, и на каждом
участке устройство решает, куда отправить его дальше. Это
решение не сводится к географии: ближайший на карте путь
может быть перегружен, недоступен, запрещён договором
или просто не считаться лучшим по правилам конкретного
оператора.

Теперь, когда мы разобрались с адресом, именем, портом
и самим фактом существования маршрута, пора перейти к
следующему слою. Интернет не спрашивает: «Как пройти
кратчайшим путём?» Он задаётся другим вопросом: «Какой
следующий переход сейчас допустим и предпочтителен?»

Дилемма в Екатеринбурге



 
 
 

Илья, сетевой инженер регионального оператора, получил
сообщение от системы мониторинга ранним утром. На од-
ном из магистральных направлений выросла задержка. Ни-
чего катастрофического: соединения не обрывались, полной
остановки не было, но привычные 18–22 миллисекунды пре-
вратились в 70–90.

Для обычной веб-страницы такая перемена могла остать-
ся незаметной. Для видеозвонка она уже означала рывки и
задержку речи. Для интернет-магазина Анны — медленную
загрузку корзины, повторные отправки запросов и недоволь-
ных покупателей. При банковской операции или обращении
к государственному сервису нескольких лишних секунд хва-
тало, чтобы пользователь нажал кнопку ещё раз.

Илья открыл схему. Основной путь из Екатеринбурга в
московскую сеть проходил через крупный узел на Урале, а
затем по магистральному соединению в центральную часть
России. Резервный маршрут шёл через другой регион. На
карте он выглядел длиннее почти на тысячу километров.

— Почему не перевести трафик туда сразу? — спросил
дежурный сотрудник.

— Потому что «длиннее» не значит «хуже», но и «резерв-
ный» не значит «свободный», — ответил Илья. — Сначала
нужно понять, что произошло на основном направлении и к
чему приведёт переключение.

Перед ним было три варианта.
Первый — оставить всё как есть. Это сохраняло привыч-



 
 
 

ную схему и не создавало дополнительной нагрузки на ре-
зервные соединения, но означало, что задержка продолжит
расти или останется высокой.
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