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Аннотация
Посылка действительно в пути, звонящий знает ваше имя, а

просят всего 49 рублей. Как отличить обычное сообщение от
ловушки, пока деньги и доступ к аккаунту ещё у вас?

Эта книга предлагает не угадывать мошенника по одной
подозрительной детали, а проверять всю цепочку: кто обращается,
чего добивается и куда приведёт действие. Вы научитесь сверять
просьбы через независимые каналы, проверять адреса ссылок,
отличать запись о компании в реестре от подтверждения
подлинности сообщения, разбираться, кому уйдут деньги. В книге
разобраны звонки от имени банка или ведомства, сомнительные
сделки, обещания дохода, чужие аккаунты и срочные просьбы
близких.

Для тех, кто пользуется банковскими приложениями,
Госуслугами, интернет-магазинами и мессенджерами. Вы
получите короткий алгоритм проверки перед подтверждением



 
 
 

и план действий, если уже раскрыли данные или отправили
перевод: что защитить, куда обратиться и какие доказательства
сохранить.

Книга создана с помощью ИИ.
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Не сообщение, а цепочка
 

В 16:42 Ирина поставила чайник и увидела сообщение:
«Ирина, курьер доставит заказ сегодня с 17:00 до 21:00. Ад-
рес не подтверждён. Чтобы не переносить доставку, подтвер-
дите его и оплатите повторную обработку — 49 рублей». Ни-
же стояла ссылка.

Посылку она действительно ждала. В приложении магази-
на было указано то же время доставки, а в сообщении сов-
падало имя. Её отец Сергей, заглянувший на кухню, пожал
плечами: «Сумма небольшая. Может, проще заплатить, чем
потом разбираться?» Лена, дочь Ирины, попросила не торо-
питься: «Сначала проверим сам заказ. Не это сообщение».

У Ирины не было причин заранее считать уведомление
мошенническим. Но не было и причин сразу выполнять его
просьбу. Между «похоже на правду» и «можно безопасно
действовать» лежит проверяемая цепочка.



 
 
 

Уведомление, которое совпало с реальностью
Одна подозрительная деталь редко даёт окончательный

ответ. Незнакомый номер не обязательно принадлежит мо-
шеннику, а знакомое название не гарантирует подлинности.
Даже правильные имя, дата доставки или номер заказа под-
тверждают лишь то, что отправитель располагает этими све-
дениями. Они не доказывают, кто именно прислал сообще-
ние и зачем.

Поэтому контакт удобнее разбирать не как единый текст,
а как цепочку из пяти звеньев: канал, отправитель, содержа-
ние, действие и независимая проверка. На каждом звене по-
лезно отделять факт от предположения.

Факт — это то, что можно непосредственно увидеть или
проверить: сообщение пришло по СМС, на экране отобра-
жается название «Служба доставки», в тексте требуют запла-
тить 49 рублей. Предположение — объяснение этих фактов:
сообщение отправила настоящая курьерская служба, ссылка
ведёт на её сайт, а плата действительно нужна для доставки.

Предположения могут оказаться верными. Но пока они не
проверены, на них нельзя полагаться, когда речь идёт о день-
гах, паролях и доступе к аккаунтам.

Канал: где появился контакт
Ирина открыла сведения о сообщении, не нажимая на

ссылку. Оно пришло по СМС. Это наблюдение, а не подтвер-
ждение личности отправителя: канал показывает, где появи-
лось сообщение, но не доказывает, кто его составил.



 
 
 

То же правило действует для звонков, писем и сообщений
в мессенджерах. Подпись «Банк» при входящем вызове сама
по себе не подтверждает, кто звонит. Письмо в старой пере-
писке может содержать новое, ещё не проверенное требова-
ние. А знакомая фотография профиля не делает сообщение
в чате официальным.

Канал — первая отметка на карте, но не печать подлинно-
сти. Если уведомление пришло в приложении магазина, про-
верьте, что открыли официальное приложение, и найдите в
нём нужный заказ. Если сообщение пришло по СМС, зайди-
те в уже установленное приложение или свяжитесь с магази-
ном по сохранённому контакту. Не переходите по ссылке из
сообщения.

Отправитель: что именно видно на экране
На экране Ирины стояла подпись «Доставка» — это всё,

что она могла утверждать наверняка. Кто именно отправил
СМС, оставалось неизвестно.

Не так важно сразу выяснять, как появилась эта подпись.
Важно не принимать её за удостоверение личности. Отобра-
жаемое имя, логотип, номер телефона или адрес электрон-
ной почты — сведения, которые можно проверить, но не ре-
зультат проверки.

Ирина заметила, что не сохраняла этот номер и раньше с
него не переписывалась. Само по себе это ничего не доказы-
вало: служба доставки могла связаться с ней впервые. Но и
считать номер подтверждённым контактом было нельзя. Она



 
 
 

не стала отвечать и спрашивать, действительно ли сообще-
ние отправили курьеры. Ответ в той же переписке не дал бы
независимого подтверждения.

Содержание: какая деталь делает историю убеди-
тельной

В сообщении совпали имя Ирины и время доставки. Она
знала это по приложению магазина. Совпадение было реаль-
ным, но вывод «значит, сообщение официальное» — нет.

Точная деталь усиливает правдоподобие, но не объясня-
ет, как отправитель её получил и связан ли он с настоящей
доставкой. Сведения могли попасть к нему разными путя-
ми; иногда формулировка просто подходит многим получа-
телям. Пока источник не установлен, гадать о нём не нужно.

Полезно замечать не только то, что в сообщении верно, но
и то, чего оно не подтверждает. Время доставки совпало. Но
сообщение не доказывало, что адрес действительно не под-
тверждён, с заказом возникла проблема или нужна допол-
нительная плата. Все эти утверждения требовали отдельной
проверки.

Срочность — тоже часть содержания. Фраза «Оплатите до
18:00» может заставить решить вопрос за минуту, лишь бы
не потерять посылку. Но дедлайн — это часть сообщения, а
не доказательство реального срока. Если действие действи-
тельно необходимо, его можно подтвердить через независи-
мый официальный канал.

Действие: чего хотят от получателя



 
 
 

Ирина перечитала просьбу и сформулировала её без
обёртки: перейти по ссылке, подтвердить адрес и заплатить
49 рублей.

Это уже не просто уведомление о маршруте посылки. От
неё требовали выполнить действия на сайте, ссылка на ко-
торый пришла в сообщении. Небольшая сумма не делала та-
кой шаг безопасным. Важно учитывать не только деньги, ко-
торые предлагают перевести, но и данные, которые могут за-
просить при оплате: номер и срок действия карты, защитный
код, одноразовый код из СМС или подтверждение операции
в банковском приложении.

Если ссылка ведёт на поддельную страницу, 49 рублей
могут оказаться приманкой для получения платёжных дан-
ных. Если после перехода предлагают установить приложе-
ние, сообщить код, включить демонстрацию экрана или пе-
ревести средства на «безопасный счёт», это уже явные при-
знаки опасного сценария. Но и без таких требований не сто-
ит платить по непроверенной ссылке.

На этом этапе не нужно решать, мошенник перед вами
или нет. Достаточно заметить: просьба не подтверждена, а
последствия её выполнения могут быть серьёзнее, чем заяв-
ленная сумма.

Независимая проверка: искать ответ не в том же
сообщении

Лена предложила Ирине открыть приложение магазина с
главного экрана телефона. Ирина нашла заказ и увидела, что



 
 
 

доставка действительно запланирована на этот день, с 17:00
до 21:00. Адрес был указан верно. В заказе не просили его
подтверждать и не значилась дополнительная плата.

Так Ирина сверилась с источником, к которому пришла
независимо от СМС. Затем она написала в поддержку мага-
зина через приложение: «Нужно ли оплачивать повторную
обработку заказа? В сообщении по СМС требуют 49 руб-
лей». Поддержка подтвердила, что для этого заказа допол-
нительная оплата не нужна.

Независимая проверка — это поиск ответа по пути, ко-
торый не предложил сомнительный отправитель. Можно са-
мостоятельно открыть уже установленное приложение мага-
зина, посмотреть заказ в личном кабинете, воспользоваться
номером поддержки из договора или банковской карты либо
написать в чат официального приложения. Если нужно зай-
ти на сайт, адрес лучше ввести вручную или взять из ранее
сохранённых документов, а не открывать ссылку из сообще-
ния.

Если независимый источник найти не удаётся, это не до-
казывает мошенничество. Но отсутствие ответа не повод
платить или передавать данные. Действие можно отложить,
пока не появится способ проверить запрос.

Ирина не перешла по ссылке и не ответила отправителю.
Она сохранила снимок сообщения, скрыв на нём домашний
адрес и другие лишние личные сведения, после чего отме-
тила его как спам. Ей не понадобилось выяснять, кто имен-



 
 
 

но его прислал. Цепочка оборвалась на просьбе, которую не
удалось подтвердить ни в карточке заказа, ни в службе под-
держки магазина.

Когда похожий сигнал приходит не о посылке
На следующий день Сергей показал дочери уведомление

в мессенджере. На экране были название банка и знакомый
логотип. В сообщении говорилось о подозрительной опера-
ции и предлагалось позвонить по указанному номеру, чтобы
её отменить. Сергей ещё не позвонил, но уже собирался.

«Там же название банка», — сказал он.
Ирина не стала судить о подлинности профиля по его

внешнему виду. Вместо этого они прошли ту же цепочку.
Наблюдение: сообщение пришло в мессенджере, на экране
отображались название и логотип, текст предупреждал о воз-
можной операции. Предположение: его отправил банк. Тре-
буемое действие: позвонить по номеру из сообщения и, воз-
можно, подтвердить личность или операцию.

Сергей самостоятельно открыл банковское приложение.
Указанной операции там не было. Чтобы уточнить ситуацию,
он позвонил по номеру с банковской карты. Сотрудник на-
помнил, что коды из СМС нельзя сообщать собеседнику, а
действия, которых Сергей не инициировал, не следует под-
тверждать по инструкции из входящего сообщения. Разго-
вор в мессенджере Сергей прекратил.

Этот случай не означает, что любое сообщение о банков-
ской операции поддельное. Он показывает другое: подпись



 
 
 

банка на экране не заменяет проверку, а номер для обрат-
ного звонка из самого уведомления не становится независи-
мым источником. Если банк действительно должен связать-
ся с клиентом, информацию можно уточнить в приложении
или по номеру, найденному не в этом сообщении.

Похожая ловушка встречается и в работе. Ирина ведёт
бухгалтерию и однажды получила письмо от поставщика:
«Изменились банковские реквизиты. Оплатите счёт сегодня
по новым данным». Адрес отправителя выглядел знакомым,
а в письме была старая переписка о поставке. Всё это добав-
ляло правдоподобия, но не подтверждало новые реквизиты.

Ирина поставила платёж на паузу и позвонила по номеру
поставщика из договора — не по телефону из письма и не
в ответ на него. Поставщик сообщил, что реквизиты не ме-
нял. Ирина передала руководителю копию письма, предва-
рительно скрыв лишние персональные данные, и попросила
предупредить коллег.

Знакомая переписка может быть настоящей, а новое тре-
бование в ней — непроверенным. Адрес отправителя, исто-
рия контактов и правильные сведения о поставке складыва-
ются в убедительную картину, но не подтверждают измене-
ние реквизитов, особенно если от него зависит перевод де-
нег. Проверка по контакту из договора разрывает эту связь.

Факт отдельно, версия отдельно
Карта цепочки помогает не спорить с собственной интуи-

цией, а записывать, что известно. Для сообщения Ирины она



 
 
 

выглядела бы так:
Канал. Факт: уведомление пришло по СМС. Предположе-

ние: его отправила служба доставки.
Отправитель. Факт: на экране показана подпись «Достав-

ка». Предположение: за ней стоит компания, которая везёт
заказ.

Содержание. Факт: указаны имя Ирины и время из кар-
точки заказа. Предположение: адрес действительно нужно
подтвердить.

Действие. Факт: предлагается перейти по ссылке и запла-
тить 49 рублей. Предположение: плата необходима для до-
ставки.

Независимая проверка. Факт: в приложении магазина за-
каз идёт по плану, дополнительной платы нет; поддержка
подтвердила это в официальном чате. Решение: ссылку не
открывать, не платить и не отвечать на сообщение.

Попробуйте применить эту карту к следующему неожи-
данному сообщению, не открывая ссылок и вложений. Сде-
лайте пять коротких записей: где появился контакт; что
именно видно об отправителе; какие утверждения можно
проверить; чего от вас требуют; где искать ответ независимо
от этого контакта. В каждой строке отделите наблюдение от
версии.

Если вы записали «это банк», спросите себя, что именно
увидели: название на экране, значок, адрес или подпись при
звонке. Если записали «заказ точно мой», проверьте его но-



 
 
 

мер и статус в приложении магазина. Если отметили «нужно
срочно», выясните, кто установил срок и где он подтвержда-
ется. Такая запись не обязательно приведёт к выводу «это
мошенник». Её задача — показать, на каком звене заканчи-
ваются факты и начинаются догадки.

Перед любым действием можно задать себе
несколько вопросов:

Что я наблюдаю непосредственно, а что только предпола-
гаю?

Какого именно действия от меня требуют?
Какие сведения или доступы я могу передать, если выпол-

ню просьбу?
Могу ли я проверить её через приложение, сайт или кон-

такт, выбранный самостоятельно?
Если независимого подтверждения нет, могу ли я отло-

жить действие?
Последний вопрос особенно полезен. Чтобы остановить-

ся, не нужно доказывать преступный умысел. Если просьба
не подтверждена, можно не платить, не переходить по ссыл-
ке и не отвечать, пока вы не проверите её. Настоящая достав-
ка не исчезнет оттого, что вы открыли приложение магазина,
а не ссылку из СМС.

Когда контакт лучше сразу прекратить
Некоторые просьбы не требуют долгого разбора. Если со-

беседник просит назвать пароль, ПИН-код или код из СМС,
подтвердить операцию, сообщить защитные данные карты,



 
 
 

установить программу удалённого доступа либо перевести
деньги на «безопасный счёт», завершите контакт. Не продол-
жайте разговор, чтобы убедить отправителя или проверить
его объяснения. Свяжитесь с организацией только по кана-
лу, который нашли сами.

Тот же подход нужен, если вас торопят, запрещают класть
трубку, требуют хранить разговор в тайне или пугают поте-
рей денег, блокировкой счёта или наказанием. Давление са-
мо по себе не доказывает мошенничество, но мешает про-
верить требования. Прервите разговор, а затем при необхо-
димости свяжитесь с организацией по сохранённому офици-
альному номеру.

Если ссылка уже открыта, но вы ничего не вводили и не
устанавливали, закройте страницу и не продолжайте взаимо-
действие. Если вы передали данные карты или код, сразу свя-
житесь с банком по номеру на карте или в официальном при-
ложении и действуйте по его инструкции. Если сообщили
пароль, смените его через официальный сервис с надёжного
устройства. Если установили программу для удалённого до-
ступа, не выполняйте новых команд собеседника; при необ-
ходимости отключите устройство от сети и свяжитесь с бан-
ком с другого телефона. Если уже перевели деньги, немед-
ленно обратитесь в банк и сохраните переписку и сведения о
переводе. Скорость обращения важна, хотя вернуть средства
удаётся не всегда.

Что делать с неясным контактом



 
 
 

Не всякое подозрительное уведомление нужно немедлен-
но удалять. Сохраните его, если оно может пригодиться для
проверки или обращения в банк, магазин либо службу под-
держки. Не пересылайте снимок экрана целиком в общий
чат: на нём могут быть номер телефона, адрес, код заказа и
другие личные данные. Если обсуждаете ситуацию с близки-
ми, скройте эти сведения.

Не отвечайте отправителю только ради того, чтобы выяс-
нить, настоящий ли он. Ответ покажет, что номер или ад-
рес активен, а объяснение собеседника не станет независи-
мой проверкой. Если нужно уточнить заказ, самостоятельно
откройте приложение магазина. Если тревожит банковская
операция, войдите в банковское приложение или наберите
номер с карты. Если дело касается работы, используйте кон-
такт из договора или ранее проверенного справочника.

Если независимый источник подтвердил просьбу, продол-
жайте по нему, не возвращаясь к ссылке из исходного со-
общения. Например, если магазин в официальном чате со-
общает, что адрес доставки действительно нужно изменить,
сделайте это в приложении магазина. Если сотрудник под-
тверждает необходимость платежа, сверьте сумму и рекви-
зиты в официальном источнике. Проверка не означает, что
нужно игнорировать все уведомления. Она означает, что
действовать следует по подтверждённому маршруту.

Для Ирины главным было не установить, кто отправил
СМС: этого она так и не узнала и не пыталась угадать. Она



 
 
 

выяснила другое: нужное действие не подтвердили ни кар-
точка заказа, ни служба поддержки магазина. Поэтому она
не стала передавать данные или платить по ссылке.

Так работает разбор цифровых следов: мы не ищем един-
ственный безошибочный признак мошенничества. Мы про-
слеживаем путь от канала до требуемого действия и прове-
ряем, подтверждает ли его независимый источник. Если путь
обрывается, безопасное решение — остановиться, даже ко-
гда сообщение звучит убедительно.

Убедительная подпись на экране часто становится первым
поводом довериться контакту. В следующей главе мы разбе-
рём, что именно подтверждают имя отправителя, номер, ад-
рес или фотография профиля — и почему видимое имя не
всегда говорит о том, кто стоит за ним.



 
 
 

 
Имя на экране и тот,

кто за ним стоит
 

Сначала мы проверяем путь сообщения: откуда оно при-
шло, к какому действию подталкивает и можно ли сверить
сведения независимо. Но между каналом и просьбой есть
еще одно звено — человек, чье имя мы видим на экране.
Знакомая фотография нередко превращает сомнение в уве-
ренность.

В воскресенье вечером Сергей поставил чайник и уви-
дел сообщение от Лены, одной из своих дочерей. Его другая
дочь, Ирина, была рядом. Имя отправителя было знакомым,
фотография — тоже: Лена в той самой желтой куртке, в ко-
торой они вместе ездили за город. Текст начинался привыч-
но: «Пап, выручи». Дальше шла просьба перевести деньги
по присланным реквизитам: якобы курьер не мог завершить
доставку посылки, а карта Лены не проходила.

Сергей уже открыл приложение банка. Сумма была не ка-
тастрофической, но отправлять деньги неизвестно кому все
равно не хотелось. Он заметил, что раньше дочь писала с
другого аккаунта. На новом не было их переписки, зато имя
и фотография совпадали.

«Похоже на Лену», — сказал он Ирине, показав экран.
Ирина предложила не гадать по экрану, а позвонить по



 
 
 

номеру, который был сохранен у Сергея задолго до этого со-
общения. Лена ответила не сразу: ехала в автобусе. Никаких
денег она не просила и о посылке не говорила.

Только после этого они стали разбирать экран. Там дей-
ствительно была фотография Лены. Но она доказывала лишь
то, что ее загрузили в профиль. Имя показывало, как владе-
лец аккаунта представился. Ни то ни другое не отвечало на
главный вопрос: кто сейчас пишет сообщение?

Мифы, которые выглядят убедительно
Первый миф: если на экране лицо знакомого человека,

пишет именно он.
Фотографию можно скопировать из открытого профиля,

общего чата или публикации. Имя и подпись тоже легко под-
делать. Знакомый образ вызывает узнавание, но это реакция
на картинку, а не проверка собеседника.

Второй миф: старый аккаунт с историей не может быть
опасным.

История помогает сопоставить аккаунт с прежним обще-
нием, но его могли взломать или передать другому владель-
цу. Даже настоящий профиль не гарантирует, что сообщение
отправил сам владелец.

Третий миф: новый профиль без публикаций точно мо-
шеннический.

Человек мог потерять доступ к старой странице, сменить
номер или завести отдельный аккаунт для работы. Пустой
профиль — повод проверить контакт, но не основание объ-



 
 
 

являть человека мошенником.
Четвертый миф: знакомое обращение, стиль речи или го-

лос подтверждают личность.
Привычную фразу можно скопировать из прежней пере-

писки, а голосовое сообщение — переслать или заранее за-
писать. Сходство с привычной манерой общения не подтвер-
ждает личность, особенно если просят деньги, код или до-
ступ к аккаунту.

Пятый миф: логотип, должность и подпись подтверждают,
что пишет организация.

Название банка, службы доставки или работодателя мож-
но поставить в профиль или письмо. Это не доказывает, что
аккаунт принадлежит организации, а конкретный сотрудник
вправе просить перевод или код. Даже совпадающие рекви-
зиты сами по себе не объясняют, за что именно просят за-
платить.

Во всех этих случаях отдельный признак принимают за
удостоверение личности. Экран показывает утверждения —
имя, фотографию, должность, номер. Проверка начинается с
того, кто управляет каналом сейчас и вправе ли этот человек
просить именно о таком действии.

Что именно нужно проверить
Цифровая личность — это совокупность признаков, по

которым мы связываем экранный профиль с конкретным че-
ловеком или организацией. Одного имени или номера для
этого обычно недостаточно. Чтобы проверить собеседника,



 
 
 

полезно задать себе четыре вопроса.
Кого показывает интерфейс? Имя, фотография, подпись,

логотип и должность заметнее всего, но их легко скопиро-
вать.

Какой аккаунт или контакт ведет переписку? Это может
быть номер телефона, адрес электронной почты, имя поль-
зователя или профиль в социальной сети. Такой идентифи-
катор полезнее фотографии, но тоже не безошибочен: номер
могут сменить, аккаунт — взломать, а имя пользователя —
подделать похожим написанием.

Кто управляет аккаунтом сейчас? Даже подлинный про-
филь не гарантирует, что сообщение отправил его владелец.
Если знакомый аккаунт внезапно требует срочно перевести
деньги, нужно проверить не только профиль, но и того, кто
пишет.

Имеет ли этот человек право просить о таком действии?
Личность может быть подтверждена, а просьба — ошибоч-
ной или не соответствовать рабочему порядку. Узнать род-
ственника — не то же самое, что удостовериться в назначе-
нии перевода. Узнать сотрудника — не то же самое, что под-
твердить его полномочия.

Чтобы не спутать видимые данные с подтвержденными,
зафиксируйте три вещи: что утверждает профиль, что уда-
лось проверить независимо и что остается неизвестным. От-
дельно отметьте, что изменилось, какого действия от вас
ждут и кому должны уйти деньги. Это поможет не принять



 
 
 

совпадение имени и фотографии за доказательство.
Почему признаки нельзя просто посчитать
У нескольких совпадений может быть один источник.

Имя, фотография и подпись могли быть скопированы с од-
ной открытой страницы. Это не три независимых подтвер-
ждения, а одна копия, разложенная по нескольким полям.

Подтверждение по старому сохраненному номеру и лич-
ная встреча — разные способы проверки. Для организации
независимым подтверждением станет звонок по номеру из
прежнего договора, а не по номеру из нового сообщения.

Важна не арифметика, а происхождение сведений. Если
все признаки взяты из одного профиля, они зависят друг от
друга. Номер, который прислали в том же сообщении, тоже
не становится независимым: собеседник может предложить
позвонить ему самому или связаться с подконтрольным ак-
каунтом.

Для проверки используйте канал, который существовал
до сомнительной просьбы или найден независимо от нее. По-
звоните по давно сохраненному номеру, самостоятельно от-
кройте приложение банка или сверьте реквизиты с ранее по-
лученным договором. Если привычного контакта нет, най-
дите его в надежном источнике, не используя номер, адрес
или кнопку из подозрительного сообщения.

На работе у Ирины случился похожий случай, хотя фо-
тографию никто не копировал. Постоянный поставщик при-
слал письмо с просьбой перечислять оплату по новым бан-



 
 
 

ковским реквизитам. Имя отправителя совпадало с преж-
ним, подпись выглядела знакомо, но изменился адрес для
ответа и появился другой получатель платежа.

Ирина не стала считать расхождение доказательством мо-
шенничества: реквизиты у поставщика действительно могли
измениться. Но одного письма было недостаточно. Она по-
звонила по номеру из ранее полученного договора и попро-
сила подтвердить изменения через привычный рабочий ка-
нал. Выяснилось, что поставщик письмо не отправлял.

Знакомый адрес не исключает захвата переписки, а несов-
падение реквизитов — повод остановиться и проверить, но
не причина обвинять кого-то без подтверждений.

Сравнительный аудит: два одинаковых профиля
У Лены несколько лет был один аккаунт: в переписке со-

хранились бытовые разговоры и детали совместных поездок.
Новый профиль использовал ту же фотографию и почти то
же имя, но прежней переписки там не было. Ни старый, ни
новый аккаунт сами по себе не давали полной гарантии: пер-
вый могли взломать, а второй Лена могла создать по уважи-
тельной причине.

В новом профиле было другое имя пользователя. Отпра-
витель сообщал, что старый номер «временно недоступен»,
и требовал срочно перевести деньги. Подтверждать просьбу
через этот же профиль не имело смысла: ответ пришел бы от
того же неизвестного собеседника.

Сергей позвонил Лене по прежнему номеру. Она сказала,



 
 
 

что денег не просила и номер не меняла. Затем Лена нашла
профиль с ее фотографией: снимок взяли из открытой пуб-
ликации. Совпадение объяснялось копированием, а не тем,
что обоими аккаунтами управлял один человек.

Сергей хотел написать владельцу второго аккаунта: «Кто
ты?» Ирина остановила его. Ответ ничего бы не подтвердил:
собеседник мог назвать любое имя или прислать еще одну
фотографию. Семья сохранила сведения о профиле и не от-
правила деньги.

Если разобрать ситуацию по частям, знакомые имя и фо-
тография объясняют, почему новый профиль вызвал дове-
рие, но не подтверждают, кто им управляет. Другой кон-
такт, отсутствие прежней переписки, срочность и недоступ-
ность старого номера требовали независимой проверки, но
ни один из этих признаков сам по себе не доказывал обман.
Решающее подтверждение пришло по старому номеру: Лена
сказала, что просьбы не отправляла.

Если знакомый человек не отвечает, не переходите к кон-
такту, который предложил собеседник. Подождите, перезво-
ните позже или свяжитесь с родственником по давно извест-
ному номеру. Если человек действительно сменил номер,
подтвердите это через старый контакт или другой заранее
известный способ. Когда цена ошибки высока, задержать пе-
ревод безопаснее, чем довериться новому каналу только по-
тому, что там написали: «Это я».

Старые аккаунты и чужие фотографии



 
 
 

Поиск по изображению иногда помогает выяснить, встре-
чается ли снимок на других страницах. Но он не покажет, кто
управляет профилем сейчас, и не докажет злой умысел: че-
ловек может использовать свою фотографию в разных серви-
сах, а чужое изображение могут переслать без разрешения.
Результат поиска — повод продолжить проверку, а не окон-
чательный вердикт.

То же относится к текстам и личным фактам. Знакомые
обороты или детали из семейной жизни могли попасть в от-
крытые публикации или старую переписку. Даже секретный
вопрос вроде «как звали нашу первую собаку?» ненадежен,
если ответ могли узнать другие люди. Не стройте проверку
на сведениях, доступных в сети или чате.

С звонками тоже нужна осторожность. Номер входящего
вызова можно подменить, а голосовое сообщение само по
себе не устанавливает личность отправителя. Позвонить по
ранее сохраненному номеру полезно, но при крупном пере-
воде, запросе кода или доступе к аккаунту стоит получить
дополнительное подтверждение. Если человек говорит, что
сменил номер, свяжитесь с ним по старому и попросите под-
твердить смену другим известным способом.

Алгоритм без детективных догадок
Если знакомый человек или организация присылают

необычную просьбу, действуйте последовательно.
Сначала остановитесь и отделите отображаемое имя от са-

мого контакта. Отметьте, что совпало и что изменилось: имя,



 
 
 

фотография, номер, адрес, имя пользователя или подпись.
Не судите о личности по одному полю.

Затем сравните контакт с тем, который был известен рань-
ше. Не переходите на новый способ связи только потому,
что его предложили в сообщении. Сверьте номер с сохранен-
ным, адрес — с прежней перепиской, реквизиты — с доку-
ментами, полученными ранее.

После этого проверьте саму просьбу: какого действия от
вас ждут, кто получит деньги и имеет ли собеседник право
обращаться с таким требованием. Смена получателя плате-
жа, просьба назвать код или требование не звонить повыша-
ют цену ошибки.

Подтвердите личность и просьбу независимым способом.
Позвоните по старому номеру, самостоятельно откройте
официальный сервис или воспользуйтесь контактом из до-
кумента, который был у вас до подозрительного сообщения.
В работе с организацией отдельно уточните изменение рек-
визитов и полномочия сотрудника. Даже настоящий пред-
ставитель не должен получать от вас одноразовые коды или
просить установить программу для доступа к устройству.

Если проверить просьбу не удалось, отложите действие:
не переводите деньги, не отправляйте код и не передавайте
документы. Если действие уже совершено, сначала опреде-
лите, что именно произошло: открыли ли вы страницу, вве-
ли ли данные, выдали ли разрешения, потеряли ли доступ
или отправили деньги. От этого зависят дальнейшие меры.



 
 
 

Как читать сигналы
Самое весомое подтверждение — когда человек подтвер-

ждает просьбу по независимому каналу, который был изве-
стен заранее. Если действие крупное или необычное, отдель-
но уточните сумму, цель и получателя.

Имя, фотография, подпись, знакомый стиль, голос и ис-
тория аккаунта сами по себе — слабые подтверждения. Они
могут помочь сопоставить профиль с прежним общением,
но не отвечают на вопрос, кто управляет им сейчас.

Новый номер или почти пустой профиль не означают ав-
томатически обман. Но если вместе с ними появляются тре-
бование срочно перевести деньги, запрет звонить по старому
номеру или новый получатель платежа, остановитесь и про-
верьте просьбу независимо.

Несовпадение реквизитов может объясняться законным
изменением, ошибкой или подменой. Не переводите деньги,
пока не подтвердите изменение через установленный канал.

Даже подтвержденный человек не делает безопасной лю-
бую просьбу. Если родственник подтвержден, но деньги
предлагают отправить на неожиданную карту, отдельно про-
верьте получателя. Если письмо пришло с рабочего адреса,
но в нем требуют раскрыть пароль или код, не выполняйте
требование. Проверка отвечает на конкретный вопрос, а не
присваивает человеку бессрочный статус «надежный».

После разговора Сергей закрыл приложение банка и за-
помнил простое правило: сначала связаться с дочерью по из-



 
 
 

вестному номеру, затем решать, что делать. Ирина добавила
в рабочий порядок проверку новых реквизитов по прежнему
контакту. Им хватило привычки отделять то, что показывает
экран, от того, что удалось подтвердить.



 
 
 

 
Ссылка, которая ведёт не туда

 
Настоящий отправитель ещё не делает безопасным адрес,

на который он зовёт. Сообщение может прийти с настояще-
го аккаунта и продолжить знакомую переписку, а ссылка в
нём — вести на страницу, лишь копирующую официальный
сервис. Поэтому смотрим не на имя отправителя вверху со-
общения, а на адрес, который откроет браузер.

Ссылка нередко выглядит убедительнее самого сообще-
ния: логотип на месте, цвета знакомые, форма просит лишь
«подтвердить действие». Скопировать оформление можно
за несколько часов. Подделать адрес тоже нетрудно: иногда
достаточно одной буквы, лишнего слова или перехода через
незаметную промежуточную страницу.

Разберём адрес на части
Возьмём учебный адрес:
https://portal.example.invalid/account/reset?

source=sms#form
Это условная строка, не ссылка для открытия. Она помо-

жет разобраться, из чего складывается адрес.
Схема https:// указывает, что браузер должен использовать

защищённое соединение. Это свойство связи, а не название
организации.

portal.example.invalid — имя узла, к которому обращается
браузер, или хост. Имя состоит из частей, разделённых точ-



 
 
 

ками. В нашем примере example.invalid — основной домен,
а portal — поддомен, то есть дополнительная часть имени
перед основным доменом.

После имени хоста идут путь и другие части адреса.
Здесь /account/reset — путь к странице, ?source=sms — па-
раметр, а #form указывает на фрагмент страницы. Они мо-
гут подсказать, куда именно ведёт ссылка, но не меняют вла-
дельца домена. Если слово «банк» встречается только в пу-
ти, это ничего не доказывает.

В простом адресе найдите имя между https:// и первым
слешем, вопросительным знаком или решёткой. Затем раз-
бирайте доменную часть справа налево. В нашем примере
крайний справа уровень — .invalid, перед ним стоит example,
а слева — portal. Поддомены, похожие на знакомые назва-
ния, может создавать тот, кто управляет основным доменом.

В российских адресах всё бывает сложнее: они могут
оканчиваться на несколько уровней, например .gov.ru, а не
только на короткие .ru или .рф. Поэтому правило «посмот-
ри на два последних слова» подходит не всегда. Чтобы по-
нять, какой адрес принадлежит организации, сверяйте его с
независимым официальным источником. По количеству то-
чек этого не определить.

Знакомое слово — ещё не нужный домен
Все адреса ниже учебные и нерабочие. Представьте, что

ожидаемый основной домен — example.invalid.
Первый вариант:



 
 
 

https://portal.example.invalid/login
Здесь portal — поддомен, а example.invalid — основ-

ная часть адреса. Если организация действительно владе-
ет example.invalid, она может создавать поддомены вроде
portal.example.invalid.

Теперь заменим одну букву:
https://portal.examp1e.invalid/login
Вместо буквы l в слове example стоит цифра 1. Адрес по-

хож на исходный, но домен уже другой. Иногда различие
заметно только при увеличении экрана или внимательном
сравнении. На небольшом дисплее символы сливаются, а в
строке уведомления адрес может быть обрезан.

В третьем варианте знакомое слово остаётся, но ос-
новная часть адреса меняется:

https://portal.example.invalid-login.invalid/login
Здесь нельзя останавливаться на слове example. Если

читать адрес справа налево, основной домен — invalid-
login.invalid, а portal.example — поддомены. Слово, похожее
на название настоящего сервиса, оказалось лишь фрагмен-
том более длинного имени.

Похожий приём — вынести узнаваемое название в
поддомен:

https://service.example.invalid/login
Слово service не подтверждает связь с какой-либо ор-

ганизацией. Владелец example.invalid может создать поддо-
мен почти с любым названием. Надписи «личный кабинет»,



 
 
 

«поддержка» или «официальный вход» в адресе ничего не
удостоверяют.

Ещё один способ маскировки — знак @:
https://example.invalid@portal.bad.invalid/login
Перед знаком @ может стоять информация, похожая на

имя сайта. Но в этой конструкции фактический хост —
portal.bad.invalid. Часть example.invalid перед @ — не до-
мен, к которому подключается браузер. Адреса с @ не все-
гда опасны сами по себе, однако для обычной ссылки на вход
или оплату это веский повод остановиться.

Мини-проверка
Не открывая адреса, определите, в каком из четы-

рёх вариантов основной домен отличается от ожида-
емого example.invalid:

1. https://portal.example.invalid/login

2. https://portal.examp1e.invalid/login

3. https://portal.example.invalid-login.invalid/login

4. https://example.invalid@portal.bad.invalid/login
Ответ: в первом варианте ожидаемый домен сохранён. Во

втором он изменён одной цифрой. В третьем основным до-
меном стало invalid-login.invalid. В четвёртом хост находится
после @: это portal.bad.invalid. Смысл упражнения не в том,
чтобы заучить учебные имена, а в привычке находить домен



 
 
 

целиком, не выхватывая знакомое слово из середины адреса.
С похожими символами нужна особая осторожность. Ла-

тинская a и кириллическая а — разные знаки, хотя выгля-
дят почти одинаково. Так бывает и с другими буквами. В од-
ном адресе могут смешиваться алфавиты; браузер, в зависи-
мости от ситуации, покажет домен в национальном написа-
нии или в технической форме, начинающейся с xn--. Такая
запись сама по себе не означает обман: домены в зоне .рф и
другие кириллические домены могут быть легальными. Но
если адрес выглядит непривычно, а ссылка требует срочно
войти или оплатить, не угадывайте по шрифту — проверьте
его через официальный источник.

Ссылка и надпись на ней — не одно и то же
Текст «Перейти на сайт организации» может вести на лю-

бой адрес, заданный автором ссылки. На компьютере наве-
дение курсора иногда показывает фактический адрес вни-
зу окна браузера. На телефоне долгое нажатие может выве-
сти предварительный просмотр или меню. Это полезная под-
сказка, но не гарантия: интерфейсы различаются, адрес бы-
вает обрезан, а поспешное нажатие сразу откроет страницу.

QR-код на квитанции, плакате или экране тоже содержит
адрес, хотя глазами его не прочитать. Сам по себе код не под-
тверждает, кому именно уйдёт платёж и за что его спишут.
Перед подтверждением перевода в банковском приложении
сверяйте получателя и сумму, а не только подпись «оплата
по QR-коду».



 
 
 

Если ссылка оформлена кнопкой в письме или сообще-
нии, о назначении перехода нельзя судить по цвету, подпи-
си или логотипу. При необходимости проверьте адрес, не от-
крывая ссылку. Но даже предварительный просмотр не за-
меняет самостоятельного входа в нужный сервис. Если дело
касается денег, пароля или кода подтверждения, надёжнее
вообще не пользоваться присланным переходом.

Замок защищает соединение, но не обещание
Значок замка или надпись о защищённом соединении го-

ворят о свойствах связи между браузером и сайтом: данные
передаются в зашифрованном виде, а браузер проверил сер-
тификат для домена. Это снижает риск перехвата информа-
ции в пути, но не устанавливает, честен ли владелец сайта,
представляет ли он банк и зачем просит номер карты.

Мошеннический сайт тоже может работать через HTTPS.
Сертификат для собственного домена не означает, что его
владелец заслуживает доверия, представляет государствен-
ный орган или имеет право собирать пароли. Поэтому сна-
чала убедитесь через независимый источник, что домен дей-
ствительно официальный, и только потом оценивайте защи-
щённость соединения. Иначе замок легко принять за под-
тверждение честности получателя.

Браузеры меняют оформление адресной строки: привыч-
ный значок может выглядеть иначе или не отображаться по-
стоянно. Не ищите безопасность только по картинке. Ес-
ли браузер предупреждает о проблеме с сертификатом или



 
 
 

предлагает перейти на небезопасную страницу, не обходите
предупреждение ради оплаты, получения посылки или «раз-
блокировки аккаунта». Закройте вкладку и откройте сервис
самостоятельно.

Предупреждение браузера — сигнал остановиться. Но от-
сутствие предупреждения не доказывает, что сайт офици-
альный. Запомните разницу: HTTPS отвечает на вопрос «как
защищено соединение», а не «кому я собираюсь отправить
данные».

Невидимые промежуточные остановки
Сокращённая ссылка скрывает адрес назначения. По

строке вроде https://go.example.invalid/a7K невозможно по-
нять, куда она приведёт и сколько страниц окажется между
сообщением и итоговым сайтом. Короткие ссылки бывают
удобными и легальными, но оценить их безопасность по од-
ним символам нельзя.

За короткой ссылкой могут стоять сервис подсчёта пере-
ходов, страница переадресации и, наконец, сайт с формой
входа. Такие промежуточные адреса используют для анали-
тики или перенаправления на нужную страницу. Но с их по-
мощью можно и скрыть конечный домен, и подменить его,
и направить пользователя на разные сайты в зависимости от
устройства или времени.

Сокращатель не обязательно показывает цель в адресе со-
общения. После перехода браузер обычно отображает конеч-
ный адрес, но пользователь уже может оказаться на нежела-



 
 
 

тельной странице. К тому же адрес бывает длинным и обре-
занным, а перенаправление — зависеть от условий. В корот-
кой ссылке также может быть уникальный идентификатор,
по которому отправитель узнает, что по ней перешли.

Не отправляйте личные ссылки на сброс пароля, вход в
кабинет или оплату в случайные сервисы раскрытия корот-
ких адресов. Такие инструменты получают саму ссылку; ес-
ли в ней есть персональный токен, это создаёт дополнитель-
ный риск. На работе используйте только средство проверки,
одобренное организацией, и соблюдайте правила передачи
подозрительных сообщений в службу информационной без-
опасности.

Если ссылка вызывает сомнение, не пытайтесь раскрыть
её через сторонний сервис. Проще открыть официальный
сайт или приложение отдельно. Для рабочего документа
можно обратиться в ИТ-службу по известному внутреннему
каналу. Не нужно проводить технический эксперимент, если
действие доступно другим путём.

Как попасть в нужный сервис без присланной ссыл-
ки

Сначала определите, что именно требуется: посмотреть
начисление, оплатить счёт, подтвердить запись или сменить
пароль. Затем начните новый маршрут — без перехода по
ссылке из сообщения.

Если у организации есть официальное приложение, от-
кройте его с привычного экрана устройства и найдите нуж-



 
 
 

ный раздел. Если приложения нет, воспользуйтесь адресом
из источника, который уже проверяли: сохранённой заклад-
кой, официальными документами или сайтом, который от-
крыли самостоятельно и сверили. Не добавляйте в закладки
адрес с сомнительной страницы — так ошибка закрепится.

Поиск в интернете поможет найти название организации,
но не удостоверит сайт. Объявление или результат с подхо-
дящим заголовком тоже может вести не туда. Сверяйте адрес
с материалами, полученными независимо от подозрительно-
го сообщения. По банковскому вопросу звоните по номеру
из приложения или с карты, а не из письма и не из всплы-
вающего окна. Официальный ресурс государственного орга-
на также находите и проверяйте отдельно — например, че-
рез известный вам государственный портал или официаль-
ные документы.

Если страница предлагает оплатить услугу, проверьте в
банковском приложении, кому уйдут деньги. Если нужно
войти, вводите пароль только после того, как самостоятельно
открыли официальный сервис и проверили адрес. Коды из
СМС или push-уведомления нельзя сообщать по телефону
или вводить на странице, открытой по сомнительной ссылке.
Сначала выясните, какое действие на самом деле подтвер-
ждает код.

В повседневных ситуациях этот порядок может выглядеть
по-разному.

Сообщение требует доплатить за доставку. Не переходите



 
 
 

к форме оплаты из уведомления. Откройте сайт или прило-
жение службы доставки самостоятельно и проверьте, отобра-
жаются ли там заказ и требование платежа. Если заказа нет,
выясняйте вопрос через контакт, указанный в проверенном
источнике.

В рабочем письме предлагают согласовать документ. Про-
верьте не только адрес отправителя, но и домен страницы.
Если организация пользуется внутренним порталом, открой-
те его через сохранённую закладку или привычный рабочий
канал. Неожиданный запрос пароля или предложение загру-
зить файл — повод сообщить об этом ИТ-службе, а не от-
крывать документ на личном устройстве.

В квитанции за жилищную услугу напечатан QR-код. Пе-
ред оплатой сверьте получателя и реквизиты в банковском
приложении, а затем сравните их с предыдущей квитанцией
или официальным документом. QR-код экономит время на
вводе данных, но не отменяет проверку.

Короткие фразы, которые помогают не торопиться
Если нужно объяснить отправителю, почему вы не пользу-

етесь ссылкой, достаточно сказать: «Я проверю информацию
через официальный сайт или приложение и выполню дей-
ствие там». В рабочей ситуации подойдёт другая формули-
ровка: «Не открываю сомнительные ссылки и вложения; пе-
редайте материал через установленный внутренний канал».
На требование немедленно оплатить можно ответить: «Сна-
чала сверю начисление в личном кабинете, который открою



 
 
 

самостоятельно».
Это не обвинение и не спор о намерениях. Даже знакомый

человек может переслать чужую ссылку, а настоящий акка-
унт — оказаться в чужих руках. Такие фразы просто остав-
ляют проверку за получателем.

Если ссылка уже открылась
Сам факт загрузки страницы ещё не означает, что вы по-

теряли аккаунт или деньги. Если данные не вводились, фай-
лы не скачивались и разрешения не выдавались, обычно до-
статочно закрыть вкладку. Не нажимайте на подозрительной
странице кнопки «подтвердить», «позвонить в поддержку»
или «исправить заражение»: это может продолжить обман
или привести к новым действиям.

Дальше ориентируйтесь на то, что произошло.
Страница просто открылась? Закройте её, не обновляйте

из любопытства и не нажимайте на элементы. Если браузер
показал предупреждение, не обходите его.

Если файл скачался автоматически, не запускайте и не от-
крывайте его. Найдите файл в списке загрузок и удалите. На
рабочем устройстве действуйте по правилам организации и
сообщите в ИТ-службу, особенно если файл уже открывали.

Когда страница просит включить уведомления, отклони-
те запрос. Если разрешение уже выдано, найдите настрой-
ки разрешений сайтов в браузере и отзовите его для по-
дозрительного адреса. Всплывающие сообщения с угроза-
ми или требованиями установить программу не доказывают,



 
 
 

что устройство заражено.
Если браузер сам заполнил форму сохранёнными данны-

ми, считайте их потенциально раскрытыми, даже если вы не
нажимали кнопку отправки. В некоторых случаях данные
доступны коду страницы ещё до отправки формы. Смените
пароль через официальный сервис, открытый отдельно. Если
речь о банковских данных, сразу свяжитесь с банком по но-
меру из приложения или с карты и следуйте его инструкции.

Ввели код подтверждения или одобрили операцию в при-
ложении? Не ждите новых признаков обмана: обратитесь в
банк или нужную организацию через проверенный канал.
Если ввели пароль, смените его на официальном сайте или
в приложении. Тот же пароль использовался в других серви-
сах? Замените и там.

Если вы ничего не вводили, не скачивали и не подтвер-
ждали, не нужно из паники менять все пароли, устанавли-
вать неизвестные «чистильщики» или сбрасывать устрой-
ство к заводским настройкам. Закройте вкладку, проверь-
те загрузки и разрешения, обновите браузер и операцион-
ную систему, если давно откладывали обновление. О подо-
зрительном переходе с рабочего устройства дополнительно
сообщите ответственному специалисту: организация может
проверить событие по своим правилам.

Как действовать по сигналам
Незнакомая буква в адресе — повод не переходить по

ссылке, а открыть сервис самостоятельно.



 
 
 

Знакомое название стоит перед основным доменом или
после знака @? Не считайте это подтверждением: найдите
официальный адрес в независимом источнике.

Короткая ссылка или цепочка переадресаций скрывает
назначение перехода. Не гадайте по адресу — воспользуй-
тесь приложением, закладкой или официальным сайтом, ко-
торый открыли сами.

Замок появился, а домен не проверен? Вопрос остаётся
открытым: HTTPS защищает передачу данных, но не удосто-
веряет добросовестность владельца сайта.

Если страница уже открылась, но вы ничего не вводили и
не подтверждали, закройте её и без паники проверьте загруз-
ки и разрешения. Введённые данные, запущенный файл или
подтверждённая операция требуют срочных действий через
официальный канал.

Адресная строка — не декоративная подпись под логоти-
пом, а указание, с кем именно браузер устанавливает связь.
Привычка разбирать её целиком особенно полезна. Но да-
же точный адрес не говорит, заслуживает ли сайт доверия
и правдивы ли его обещания. Следующий слой проверки —
следы, отзывы и репутация, которые можно создать так же
искусственно, как убедительный адрес.



 
 
 

 
Отзывы, следы и

ложная репутация
 

Карточка компании может выглядеть безупречно: оценка
почти максимальная, сотни отзывов, фотографии офиса, от-
вет на каждое замечание. Но рейтинг — не удостоверение
надёжности. Проверка начинается за пределами одной стра-
ницы: важно понять, кто стоит за предложением, совпадают
ли сведения о компании в разных источниках и что именно
эти источники способны подтвердить.

Мы уже прослеживали путь от сообщения к действию, вы-
ясняли, кто может скрываться за именем на экране, и разби-
рали адреса ссылок. Теперь тот же принцип применим к ре-
путации. Отдельный отзыв, карточка на карте и запись в ре-
естре — разные свидетельства, и ни одно из них не ответит
сразу на все вопросы о будущем договоре или платеже.

Репутация — это не одна цифра
Высокая оценка говорит о том, что на конкретной пло-

щадке опубликовано много положительных оценок. Но она
не доказывает, что отзывы оставили реальные клиенты, что
компания исполнит именно ваше обязательство или что
деньги получит та же организация, которая указана в кар-
точке.

Здесь важно не смешивать разные утверждения. Юри-



 
 
 

дическое лицо или индивидуальный предприниматель дей-
ствительно существуют — это можно проверить по офици-
альным сведениям ФНС, а не по красивому логотипу.

Организация или предприниматель предлагают именно ту
услугу, о которой идёт речь. Это подтверждает совокупность
сведений: материалы самой компании, документы, история
работы, адреса и отзывы с проверяемыми деталями.

Телефон и адрес связаны с этой организацией. Сопостав-
ление нескольких источников помогает это выяснить, но
совпадение номера само по себе ещё не устанавливает, кто
отвечает на звонки и кто заключает договор.

Наконец, компания качественно исполнит обязательства
по вашему договору, а деньги получит надлежащая сторона.
Этого не подтвердит один реестр или рейтинг: нужно изу-
чить условия конкретной сделки, получателя платежа, доку-
менты и порядок разрешения споров.

Ошибки начинаются, когда один факт подменяет другой.
Например, запись в ЕГРЮЛ подтверждает существование
юридического лица и сведения о нём на дату проверки, но
не доказывает, что именно оно владеет рекламной карточ-
кой с отзывами. А подтверждённый владелец страницы —
ещё не гарантия качества услуг или финансовой дисциплины
компании. Значение отметок на разных площадках неодина-
ково. Если значок влияет на ваше решение, выясните, что
именно он подтверждает.

Упражнение первое. Соберите карту следов



 
 
 

Возьмите предложение, которое собираетесь проверить:
ремонт, доставку товара, обучение, медицинскую услугу или
подряд для организации. Не начинайте с вопроса «компания
хорошая или плохая». Сначала соберите точные сведения,
которые можно сопоставить.

Запишите название так, как оно указано в рекламе или
карточке. Отдельно выпишите адрес сайта, телефон, ад-
рес организации, ИНН, ОГРН или данные индивидуального
предпринимателя, если они доступны. Если реквизиты обе-
щают предоставить только в счёте или договоре, отметьте
это. Пока сведений нет, это не доказательство обмана, но во-
прос остаётся открытым.

Ищите не только по бренду. Введите название в кавычках,
а затем попробуйте добавить к запросу телефон, адрес или
ИНН, а также слова «отзывы», «договор», «возврат», «жало-
ба». Телефон полезно проверить в нескольких вариантах: с
кодом страны, с пробелами и без, с дефисами. У организации
может быть несколько номеров, а старые телефоны ещё дол-
го встречаются в каталогах. Поищите и полное юридическое
наименование: оно может отличаться от названия на вывес-
ке.

Цель поиска — не собрать как можно больше страниц, а
найти источники разного происхождения. Карточка на кар-
те, рекламная страница в каталоге и сайт компании могут по-
вторять сведения, внесённые одним владельцем. Иногда три
совпадения означают не три независимых подтверждения, а



 
 
 

одно утверждение, которое разошлось по интернету.
По возможности доходите до первоисточника. Если ката-

лог указывает ИНН, проверьте его через официальный сер-
вис ФНС. Адрес на сайте сравните с карточками и докумен-
тами. Если автор отзыва рассказывает о конкретном случае,
посмотрите, указаны ли дата, вид услуги и результат, а не
только эмоциональная оценка. Важно не пересказывать чу-
жой вывод, а понять, на каких фактах он основан.

В России сведения о юридическом лице или предприни-
мателе можно проверить через официальные сервисы ФНС,
в том числе ЕГРЮЛ, ЕГРИП и сервис «Прозрачный бизнес».
Там можно сверить наименование, ИНН, ОГРН или ОГР-
НИП, статус и другие доступные данные. Но официальная
запись — не отзыв о компании и не подтверждение качества
её услуг.

Судебные споры можно искать по реквизитам организа-
ции в Картотеке арбитражных дел. Само наличие дела не
означает, что компания нарушила обязательства: нужно вы-
яснить, кто участвовал в споре, о чём он был и чем закон-
чился, а затем оценить, насколько его обстоятельства отно-
сятся к вашему риску. Отсутствие найденных дел тоже ни-
чего не гарантирует. Не каждый конфликт попадает в этот
источник, а небольшая или новая организация могла просто
не участвовать в арбитражных спорах.

Составляйте запросы так, чтобы различать одноимённые
компании. Поиск «Название отзывы» может привести к ор-



 
 
 

ганизации с похожим названием. Запрос по ИНН или точно-
му телефону обычно полезнее, но и тут возможны ошибки:
номер могли переназначить, а каталог мог сохранить уста-
ревшие сведения. Сверяйте контекст каждой страницы, а не
только совпадение строки.

Что видно по отзывам, а что остаётся догадкой
Отзывы рассказывают о клиентском опыте, но читать их

стоит как набор наблюдений, а не как голосование о том,
можно ли доверить компании деньги. Важны не только оцен-
ка и количество публикаций, но и содержание, даты, распре-
деление отзывов во времени и ответы самой компании.

Однотипность — повод присмотреться, но не готовый
приговор. Настораживает, если многие тексты устроены оди-
наково: похожи по длине, используют одни и те же похваль-
ные слова, повторяют последовательность «быстро — каче-
ственно — рекомендую» и почти не содержат подробностей
о заказе. Мало информации дают и отзывы, из которых нель-
зя понять, какую услугу получили, когда это было и какой
результат оценили.

Однако похожий стиль сам по себе не доказывает поддел-
ку. Клиенты часто пишут коротко, сотрудники компании мо-
гут просить оставить отзыв после заказа, а сама площадка —
предлагать удобный шаблон. Один и тот же вид текста возни-
кает по разным причинам. Осторожный вывод здесь такой:
пока отзывы дают мало проверяемой информации.

Посмотрите, как распределены оценки. Если почти все



 
 
 

публикации — высшие, а нейтральных и отрицательных нет
вовсе, это может объясняться особенностями аудитории или
отбором отзывов. Довольные клиенты чаще оставляют от-
клик, чем те, для кого заказ прошёл без особых впечатле-
ний. Иногда просьбу оценить услугу направляют прежде все-
го тем, кто уже выразил удовлетворение. Поэтому безупреч-
ный ряд не означает, что проблем не бывает.

Обратная картина тоже требует осторожности. Несколько
резких отрицательных отзывов не доказывают, что компания
мошенническая: у автора мог возникнуть спор о сроках, под-
рядчик мог ошибиться, а сам конфликт может быть описан
лишь с одной стороны. Весомее повторяющиеся конкретные
жалобы — например, когда несколько клиентов независимо
рассказывают об одном и том же сбое с возвратом, доставкой
или исполнением обещанного. Даже это повод для дополни-
тельной проверки, а не окончательный вердикт.

Обратите внимание на даты. Десятки отзывов, появив-
шихся за короткий промежуток, особенно если они похожи
по языку и почти лишены деталей, заслуживают отдельного
изучения. Причины могут быть разными: рекламная кампа-
ния, массовая просьба оценить услугу, перенос отзывов или
искусственное влияние на рейтинг. По одним датам не по-
нять, что произошло. Сравните всплеск публикаций с дру-
гими сведениями о работе компании: открылись ли новые
филиалы, выросла ли сезонная нагрузка, запущена ли новая
услуга.



 
 
 

Профили авторов тоже мало что доказывают сами по се-
бе. Пустая история или несколько отзывов за один день мо-
гут вызвать вопросы, но реальные пользователи не обязаны
вести публичную историю. И наоборот, большое количество
публикаций не подтверждает правдивость конкретного от-
зыва. Не пытайтесь определить, «настоящий» ли перед вами
клиент, по одному внешнему признаку. Ищите согласован-
ность деталей и повторяющиеся закономерности.

Посмотрите, как компания реагирует на критику. Кон-
кретный ответ — с уточнением заказа, описанием пред-
ложенного решения или просьбой продолжить разговор в
защищённом канале — информативнее шаблонного «нам
жаль, что так вышло». При этом компания может не раскры-
вать подробности в публичной переписке, если они затраги-
вают персональные данные. Отсутствие развёрнутого ответа
не доказывает вину, а вежливый ответ не означает, что кон-
фликт разрешён. Проверьте, описал ли автор отзыва итог и
появились ли новые подтверждаемые сведения.

Упражнение второе. Прочитайте отзывы в три про-
хода

Сначала оцените не настроение, а конкретику. Понятно
ли, о какой услуге идёт речь, когда примерно её оказали и
что именно произошло? Есть ли детали, которые можно со-
поставить с условиями предложения? Общие похвалы и об-
винения можно учесть, но не стоит считать их доказатель-
ствами.



 
 
 

Затем посмотрите, повторяются ли одни и те же темы.
Сгруппируйте отзывы по срокам, качеству, возврату денег,
связи и соответствию цены. Несколько подробных рассказов
о разных случаях могут показать устойчивую проблему луч-
ше, чем сотня одинаковых оценок без контекста. Но прежде
чем считать жалобы на разных сайтах независимыми под-
тверждениями, убедитесь, что за ними стоят разные авторы
и разные истории.

Наконец, оцените, насколько полна выборка. Сколько от-
зывов опубликовано, за какой период и на каких площад-
ках? Есть ли нейтральные оценки? Сохранились ли старые
отрицательные публикации? Ответы могут быть недоступ-
ны. Лучше зафиксировать это ограничение, чем заполнять
пробел догадкой.

Частая ошибка — искать подтверждение уже принято-
му решению. Если компания понравилась, положительные
отзывы кажутся правдивыми, а отрицательные — происка-
ми конкурентов. Если возникло подозрение, любой сбой
воспринимается как доказательство обмана. Чтобы умень-
шить влияние этого эффекта, задавайте обоим типам отзы-
вов один и тот же вопрос: «Какой факт здесь описан и где
его можно проверить?» Эмоциональная убедительность не
заменяет конкретики.

Отсутствие жалоб — это отсутствие найденных жа-
лоб

Поиск по названию и телефону ничего не дал. Это полез-



 
 
 

ная информация о результатах именно вашего поиска, но
не доказательство, что претензий никогда не было. Жалоба
могла остаться в частной переписке, исчезнуть вместе с пуб-
ликацией, не индексироваться поиском или появиться под
юридическим названием, которое вы не проверили. Компа-
ния могла недавно сменить бренд, адрес или номер.

Возможно и более простое объяснение: организация но-
вая, клиентов мало, а услугу редко обсуждают публично. У
небольшой мастерской несколько отзывов могут составлять
весь её цифровой след, а для широко рекламируемой ком-
пании такое же число публикаций может показаться неожи-
данно малым. Но и это не говорит само по себе о надёжно-
сти: небольшая известность не равна недобросовестности.

Отсутствие отзывов особенно легко переоценить, если ис-
кать только по бренду. Попробуйте запросить полное наиме-
нование получателя платежа, телефон и ИНН. Если публи-
каций нет и по ним, зафиксируйте именно этот результат. Не
пишите «на компанию жалоб нет» — точнее сказать: «на да-
ту проверки по таким-то запросам заметных публикаций не
найдено». Такая формулировка напоминает, что поиск огра-
ничен.

Но и наличие жалоб не всегда основание отказаться от
сделки. Важны содержание претензий, их повторяемость,
давность и реакция компании. Несколько старых отзывов о
задержках, после которых компания рассказала об измене-
ниях в работе, — один набор сведений. Повторяющиеся све-



 
 
 

жие сообщения о пропаже связи после предоплаты — дру-
гой. Ни то ни другое не заменяет проверки договора и полу-
чателя денег, но значение у таких сигналов разное.

Сверка адресов, телефонов и реквизитов
Сведения о компании сравнивают не ради идеального

совпадения каждой строки, а чтобы понять, кто предлагает
услугу и кто будет отвечать по договору. Название на вы-
веске может быть брендом, а договор заключён с юридиче-
ским лицом. У предпринимателя может быть несколько то-
чек, а звонки принимает единый кол-центр. Такие расхож-
дения бывают нормальными, но у них должно быть понятное
объяснение.

Адреса тоже могут обозначать разные места. Юридиче-
ский адрес, офис для клиентов, склад, пункт выдачи и место
выполнения работ не обязательно совпадают. Карточка на
карте может указывать точку обслуживания, а не адрес юри-
дического лица. Поэтому важно выяснить не только, одина-
ковы ли адреса, но и что именно означает каждый из них.
Если вам обещают личный приём в конкретном офисе, а в
нескольких источниках указан только адрес массовой реги-
страции или другой город, уточните это до оплаты. Не де-
лайте вывод по одному несовпадению: спросите, где и кем
будет оказана услуга.

Телефон тоже не всегда однозначно указывает на компа-
нию. Один номер может обслуживать несколько точек, при-
надлежать кол-центру или со временем перейти к другому



 
 
 

пользователю. Разные телефоны в карточке, договоре и ре-
кламе сами по себе не доказывают подмену. Но если расхо-
дятся сразу несколько важных реквизитов, стоит выяснить,
как они связаны. Попросите объяснить, какой номер счита-
ется официальным каналом связи, и сопоставьте его с доку-
ментами, а не только с рекламной карточкой.

Реквизиты проверяйте по документу, который относится
именно к вашей сделке: договору, счёту, оферте или кви-
танции. Сверьте полное наименование и ИНН получателя с
официальной записью ФНС. Затем сравните их с данными
продавца или исполнителя на странице предложения. Если
торговое название одно, а договор заключает другое лицо,
выясните, кто несёт обязательства и почему оплату прини-
мает указанная сторона.

Расхождение не всегда означает обман. Деньги может при-
нимать агент или платёжный оператор, а договор заключать-
ся с организацией, входящей в ту же группу компаний. В та-
ком случае связь между участниками должна быть понятна
из документов и условий сделки. Опасно не само отличие,
а ответ вроде «не обращайте внимания» — без объяснения,
подтверждающих документов и возможности проверить по-
лучателя.

Сопоставлять сведения удобнее не в уме: через несколько
открытых вкладок легко перепутать телефон из рекламной
карточки с номером в договоре или забыть, когда вы захо-
дили на сайт. Запишите, что именно подтверждает каждый



 
 
 

источник и какие вопросы остаются.
Рекламная карточка или карточка на карте показывает,

как компания представлена на площадке, и какие контакты
и адрес там указаны. Сравните их с сайтом и документами.
При этом может остаться неизвестным, кто внёс сведения,
что означает отметка о подтверждении и актуальна ли кар-
точка.

Сайт компании описывает её собственные условия и кон-
такты. Сверьте реквизиты с договором и данными ФНС, а
затем проверьте, не расходятся ли телефоны и адреса. Сам
сайт не подтверждает, кто им управляет и насколько досто-
верны опубликованные сведения.

Сведения ФНС позволяют проверить данные о юридиче-
ском лице или предпринимателе: название, ИНН, ОГРН или
ОГРНИП и статус. Но по ним нельзя оценить качество услуг,
установить фактическое место работы или выяснить, связа-
на ли организация с отзывами.

Договор, счёт или оферта показывают, кто указан сторо-
ной сделки и получателем платежа, а также какие условия
заявлены. Сопоставьте реквизиты с ФНС и предложением.
Однако даже документы не гарантируют, что условия будут
исполнены или что спор удастся разрешить без затруднений.

Отзывы и публикации клиентов рассказывают о конкрет-
ных случаях и впечатлениях авторов. Сравните детали, даты
и повторяющиеся темы. При этом подлинность каждого от-
зыва, полнота выборки и исход отдельного конфликта могут



 
 
 

остаться неизвестными.
Эта сверка не выставляет компании оценку. Она помогает

увидеть, где есть подтверждённое совпадение, где сведения
расходятся, а какие вопросы пока не закрыты. Если реклам-
ные карточки на разных сайтах просто повторяют один и тот
же телефон и адрес, это не четыре независимых подтвержде-
ния. Если ИНН в официальном реестре совпадает с данны-
ми в договоре, а отзывы описывают разные реальные услуги,
оснований доверять отдельным сведениям становится боль-
ше. Но надёжность конкретной сделки всё равно зависит от
её условий.

Упражнение третье. Проверьте цепочку реквизи-
тов

Представьте, что вам нужно внести предоплату за услу-
гу. В карточке указано одно название, на сайте — другое,
а в счёте появляется третье юридическое лицо. Не спешите
решать, что это нормально или что перед вами мошенники.
Составьте цепочку: кто предлагает услугу, кто будет сторо-
ной договора, кто получит деньги, куда обращаться по во-
просам и где окажут услугу. Для каждого звена запишите,
откуда взялись сведения.

Затем задайте компании нейтральный вопрос: «Для свер-
ки пришлите, пожалуйста, полное наименование стороны
договора и ИНН, реквизиты получателя платежа, а также по-
яснение, если оплату принимает другое лицо. Я сопоставлю
их с официальными сведениями перед переводом». Это не



 
 
 

обвинение и не просьба раскрыть лишние данные, а обычная
проверка того, с кем вы заключаете сделку.

Если в ответ присылают только скриншот карточки, ре-
кламный буклет или голосовое заверение, попросите доку-
мент с реквизитами и условиями. Проверяйте их самостоя-
тельно по официальному источнику, а не через новую ссыл-
ку из переписки. Если объяснение остаётся непрозрачным,
реквизиты меняются в последний момент или вас торопят
перевести деньги «на сотрудника», отложите оплату, пока не
разберётесь.

Типичный сбой — принять несовпадение за доказатель-
ство вины. У компании могут быть бренд, владелец помеще-
ния и исполнитель договора, которые называются по-разно-
му. Но бывает и обратная ошибка: считать достаточным лю-
бое объяснение. Между подозрением и доверием есть про-
веряемый шаг — найти в договоре, счёте, официальных све-
дениях или других документах подтверждение связи между
сторонами.

Официальная запись и рекламная карточка реша-
ют разные задачи

Официальные сведения ФНС относятся к юридическо-
му лицу или предпринимателю. Рекламная карточка пока-
зывает, как компания представлена на конкретной площад-
ке. Сайт сообщает условия, заявленные самой компанией, а
отзыв — впечатление его автора. Эти источники не соревну-
ются за звание самого правдивого: каждый полезен для сво-



 
 
 

его вопроса.
По официальной записи можно сверить реквизиты и ста-

тус, но нельзя узнать, как быстро привезут заказ или насколь-
ко аккуратно выполнят ремонт. Карточка на карте помогает
найти адрес и прочитать оценки пользователей, но не заме-
няет договор. На сайте удобно изучить условия, однако опуб-
ликованные там сведения остаются заявлениями самой ком-
пании. Отзыв может подсказать, что стоит проверить, но не
всегда раскрывает всю историю конфликта.

Пометку вроде «проверено» или «официальная страни-
ца» тоже нужно понимать точно. Она может означать, что
пользователь подтвердил право управлять карточкой или
предоставил площадке определённые сведения. Это не обя-
зательно государственная аккредитация, проверка финансо-
вого состояния или гарантия качества. Откройте описание
статуса на самой площадке. Если пояснений нет, считайте
пометку ограниченным сигналом, а не доказательством бла-
гонадёжности.

Учитывайте и дату. В старой карточке может остаться
прежний телефон, а сайт после реорганизации — не обно-
вить реквизиты. Официальные сведения тоже следует оце-
нивать на дату проверки. Если сделка важная, запишите, ко-
гда именно вы смотрели каждый источник. То, что совпада-
ло год назад, не подтверждает, кто получает деньги сегодня.

Фиксация: что известно, а что нет
После поиска часто остаются десятки открытых страниц



 
 
 

и смутное ощущение, что «вроде всё сходится». Чтобы не
подменять факты впечатлением, завершите проверку корот-
кой записью: укажите источник, дату просмотра, конкрет-
ный факт и вопрос, который пока не удалось закрыть.

Например: «Дата проверки — 14 мая. Источник — сер-
вис ФНС. Наименование и ИНН в счёте совпадают с записью
о действующем юридическом лице. Неизвестно, связан ли
бренд из рекламной карточки с этой организацией. Следую-
щий шаг — запросить пояснение о стороне договора и све-
рить контакты». Это не заключение о честности компании, а
точная фиксация того, что известно и чего пока не хватает.

Для отзывов запись может выглядеть так: «Карточка на
карте просмотрена 14 мая. Опубликовано много положи-
тельных оценок; часть текстов короткая и похожа по форму-
лировкам. На другой площадке найдены несколько подроб-
ных жалоб на задержку возврата за последние месяцы. Неиз-
вестно, относятся ли они к той же услуге и чем закончились
споры. Следующий шаг — уточнить условия возврата в до-
говоре и задать компании конкретный вопрос».

В заметке удобно указать, какую страницу вы провери-
ли, когда это сделали и какой факт нашли. Затем запишите,
с какими источниками он совпал или разошёлся, что оста-
лось неизвестным и как это можно выяснить: запросить до-
кумент, проверить реквизит или отложить оплату до прояс-
нения ситуации.

Сохраняйте не только вывод, но и основания для него.



 
 
 

При существенной сделке пригодятся копии договора, счёта,
переписки и подтверждения оплаты. Для публичных стра-
ниц можно оставить ссылку и дату просмотра, а при необхо-
димости — снимок экрана. Не собирайте сведения о частных
лицах, не нужные для сделки, и не публикуйте обвинения,
основанные на косвенных признаках. Задача заметок — по-
мочь принять решение и восстановить последовательность
событий, а не объявить компанию виновной.

Итог проверки не обязан сводиться к выбору между «на-
дёжно» и «мошенники». Иногда вывод звучит так: юриди-
ческое лицо существует, реквизиты в договоре совпадают с
реестром, но его связь с рекламным брендом пока не под-
тверждена. Или так: отзывы противоречивы, часть контактов
устарела, а получателя платежа проверить не удалось. Тогда
следующий шаг зависит от того, насколько важны пробелы:
можно запросить недостающие документы, выбрать способ
оплаты с понятным подтверждением или отказаться от пере-
вода, пока существенные вопросы остаются без ответа.

Не пытайтесь превратить цифровую репутацию в безоши-
бочный рейтинг. Большое число хороших отзывов может
быть полезной подсказкой, но не удостоверяет сделку. От-
сутствие жалоб означает лишь, что вы не нашли их выбран-
ным способом. Надёжнее опираться на связку независимых
подтверждений: сверить реквизиты по официальной записи,
изучить условия в документах, сопоставить контакты и про-
читать отзывы с проверяемыми деталями.



 
 
 

Даже после такой сверки легко довериться номеру, кото-
рый долго использовался в переписке или совпадает с кар-
точкой компании. Но номер показывает лишь, куда прохо-
дит звонок или сообщение. Сам по себе он не устанавливает
личность собеседника и его право принимать деньги. Следу-
ющий шаг — разобраться, почему телефон не удостоверяет
того, кто с вами говорит.



 
 
 

 
Номер телефона не

удостоверение личности
 

После проверки сообщений, ссылок и репутационных
следов остаётся ещё один канал — телефонный звонок. Он
требует почти мгновенной реакции: на экране может по-
явиться знакомое название, голос звучит уверенно, а собе-
седник торопит. Но входящий вызов — лишь начало про-
верки, а не доказательство личности.

Однажды Сергею позвонили с незнакомого номера. На
экране отображалось название банка, где он получал пенсию.
Собеседник сообщил о подозрительной операции и настаи-
вал, что нужно срочно принять меры. Сергей завершил раз-
говор, открыл банковское приложение с главного экрана и
проверил операции. Незнакомого перевода не было. Затем
он набрал номер с карты. Сотрудник банка также не обнару-
жил описанной операции. Это не установило, кто звонил и
как появилась подпись на экране, но позволило проверить
сообщение по независимому каналу.

Что именно показывает экран
В телефонном звонке полезно различать три вещи: отоб-

ражаемую подпись, номер и личность собеседника. Они свя-
заны, но одно не подтверждает другое.

Отображаемое имя может появиться из контактов, ес-



 
 
 

ли номер сохранён, или из базы оператора, телефона либо
приложения-определителя. Такие базы бывают неполными
и устаревшими. Номер могли подписать неверно, компания
могла сменить контактные данные, а у пользователя могла
сохраниться старая метка. Иногда телефон показывает не
официальное название организации, а категорию или под-
пись из стороннего справочника.

Номер — это цифровая метка вызова, а не удостоверение
личности. Даже если цифры похожи на официальные, они
ещё не подтверждают, что звонит сотрудник организации. В
некоторых схемах отображаемый номер подменяют; кроме
того, маркировка вызова может быть ошибочной или непол-
ной. Пользователь обычно не видит, откуда взялась подпись
на экране и что именно она подтверждает.

Личность собеседника — отдельный вопрос. Имя и номер
при обычном входящем звонке не удостоверяют, что человек
действительно работает в названной организации и вправе
просить о конкретном действии. Уверенный голос, знание
имени, адреса или последних цифр карты проверки не заме-
няют. Такие сведения могли попасть к собеседнику разными
путями; выяснять их источник прямо во время разговора не
нужно.

В случае Сергея экран лишь показал, какую подпись
устройство связало с вызовом. Он не подтвердил, что зво-
нивший был сотрудником банка. Чтобы проверить ситуа-
цию, Сергею не пришлось выяснять, кто звонил и как появи-



 
 
 

лась эта подпись. Он проверил конкретное утверждение —
наличие операции — через канал, который выбрал сам.

Поиск номера — подсказка, а не вердикт
После странного звонка первое желание — поискать но-

мер в интернете. Это может дать полезные сигналы: напри-
мер, если люди уже сообщали о подозрительных вызовах или
если номер указан на сайте организации. Но результаты по-
иска — только подсказки, а не вердикт.

Жалобы на номер — повод насторожиться и не продол-
жать разговор. Однако они могут относиться к другому звон-
ку, оказаться ошибочными или появиться из-за неверной
подписи. Если о номере ничего не найдено, это тоже не озна-
чает, что он безопасен: новый номер мог ещё не попасть в
обсуждения. А страница с надписью «официальный номер»
сама по себе не делает его официальным. Информация в ин-
тернете бывает устаревшей или размещённой не организаци-
ей.



 
 
 

 
Конец ознакомительного

фрагмента.
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