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Аннотация
Вы почти ничего не публикуете — но знаете ли, какие сведения

о вас уже можно найти в сети? Маршруты, заказы, старые
аккаунты, фотографии и настройки сервисов тоже формируют
цифровой след. Это не повод отказываться от интернета: важно
понять, что именно видно и где риск требует действий.

Эта книга поможет безопасно проверить собственные данные,
отделить подтверждённые находки от случайных совпадений
и составить карту цифрового следа. Вы научитесь оценивать
старые профили, фотографии и геометки, сокращать лишние
разрешения и сведения, задавать организациям точные вопросы
об обработке данных. Разберётесь, как укрепить аккаунты и
устройства, что делать при утечке или компрометации и как
защитить приватность близких.

Практическое руководство для жителей России, которые хотят
снизить риск мошенничества, не исчезая из сети. На выходе —



 
 
 

не бесконечный список тревог, а три приоритетные задачи и
реалистичный план защиты.

Книга создана с помощью ИИ. Обложка: GPT Image -
Лицензия
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Цифровой след под
контролем: Как найти
свои данные в сети и

защитить приватность
 

След — это не только публикации
 

Представьте: вы не ведёте публичных страниц, не выкла-
дываете фотографии и не спорите в комментариях. Почти
ничего не публикуете. Остаётесь ли вы незаметны? Вспом-
ните обычный день: утром вы прокладываете маршрут, днём
заказываете доставку, вечером открываете расписание или
прогноз погоды. Ни одно из этих действий не похоже на пуб-
ликацию, но в каждом из сервисов может остаться запись.

Это не значит, что любой сервис видит всё, что вы делаете
в сети. У каждого есть свои границы: он получает сведения,
которые вы ему передали, и может фиксировать часть дей-
ствий внутри своей системы. Чтобы управлять цифровым
следом, полезно различать три вещи: что вы сообщили са-
ми, что возникло при использовании сервиса и какие выво-
ды кто-то сделал, соединив отдельные сведения.

Когда вы ничего не публикуете



 
 
 

Самая заметная часть цифрового следа — фотографии,
записи, отзывы, комментарии, анкеты и профили, которые
человек размещает намеренно. Иногда их видят все посети-
тели страницы, иногда — только участники группы, контак-
ты или сам владелец аккаунта. Настройки аудитории опре-
деляют, кто может увидеть публикацию, но не меняют её ис-
точник: её разместил пользователь.

Есть и сведения, которые человек сообщает сервису, не
предназначая их для всеобщего просмотра. Номер теле-
фона при оформлении доставки, адрес получения заказа,
электронная почта при регистрации, начальный и конечный
пункты маршрута — всё это данные, введённые пользовате-
лем. Они могут быть необходимы для работы услуги, но от
этого не становятся общедоступными. Важно не только то,
что вы передали, но и то, кто получает доступ к этим сведе-
ниям и как долго они хранятся.

Третий слой возникает при использовании сервиса. Он
может фиксировать время входа, просмотренные страницы,
поисковые запросы, действия с корзиной, сведения о при-
ложении и устройстве, технические параметры соединения.
Конкретный набор зависит от устройства, настроек, назна-
чения сервиса и его правил обработки данных. Запись о том,
что вы открыли карточку товара, не равна публичному отзы-
ву о нём; отметка о входе не становится автоматически до-
ступна другим пользователям.

Это различие хорошо видно на обычном утреннем марш-



 
 
 

руте. Человек открывает приложение и вводит две останов-
ки. Он мог не ставить отметку на карте, не писать о поезд-
ке и даже не разрешать приложению обращаться к точному
местоположению. Но если сервис обрабатывает запрос, ему
известны введённые пункты и время обращения. Если поль-
зователь разрешил доступ к геопозиции, приложение при
определённых условиях может получить и сведения о место-
нахождении. Без такого разрешения сервис не знает точных
координат, хотя город или примерный регион иногда можно
оценить по техническим данным соединения.

Важно не превращать возможность в утверждение. Сер-
вис маршрутов не получает автоматически историю заказов
в интернет-магазине. Сайт с расписанием не знает, что че-
ловек искал в другом приложении, только потому, что оба
открывались на одном устройстве. Между сервисами могут
передаваться отдельные данные, но наличие такой передачи
нельзя установить по одному совпадению или похожей ре-
кламе. Каждый случай требует проверки: какой сервис по-
лучил сведения, в каком контексте и на каком основании.

Удобно представить цифровой след как три ящика. В пер-
вом — то, что человек написал или загрузил. Во втором —
технические записи и история действий, которые могут воз-
никать при использовании сервиса. В третьем — выводы,
сделанные на основе первых двух. Если смешивать эти уров-
ни, легко прийти к одной из двух противоположных оши-
бок: «Я ничего не публиковал, значит, обо мне нет данных»



 
 
 

или «Мне показали подходящее предложение, значит, сер-
вис знает обо мне всё».

От имени до устройства
Идентификаторы помогают связать сведения с аккаунтом

или человеком, но точность у них разная. Имя и фамилия
могут быть общими для многих. Имя вместе с городом, ме-
стом работы или учёбы сужает круг, но не всегда позволяет
уверенно определить конкретного человека.

Номер телефона и адрес электронной почты часто исполь-
зуют для регистрации, входа и восстановления доступа, по-
этому они служат более сильными связующими признаками.
Если один и тот же номер или адрес указан в нескольких ак-
каунтах, сервис, которому он известен, может связать соот-
ветствующие записи внутри собственной системы. Но сов-
падение идентификаторов не означает, что каждый сервис
видит данные других. Оно лишь показывает, что повторное
использование контакта может облегчить связь между акка-
унтами.

Псевдоним кажется отдельным от реального имени — по-
ка не начинает повторяться. Один и тот же никнейм в мест-
ной группе, на площадке объявлений и в комментариях мо-
жет подсказать, что аккаунты принадлежат одному человеку.
Но это только подсказка: никнейм может быть популярным,
аккаунтом могут пользоваться несколько человек, а одина-
ковое имя пользователя не гарантирует общего владельца.
Если к нему добавляются та же фотография, похожий стиль



 
 
 

описаний или редкая деталь биографии, предположение вы-
глядит убедительнее — но всё ещё не становится доказан-
ным фактом.

К этому добавляются сведения об устройстве и соедине-
нии. При обращении к сайту могут передаваться техниче-
ские параметры: тип устройства, версия программного обес-
печения, язык интерфейса, версия приложения или браузе-
ра, время запроса. Сервис также может видеть данные о со-
единении, включая IP-адрес. Иногда по нему удаётся опре-
делить примерный регион, но сам по себе IP не указывает на
точный адрес проживания: результат зависит от сети и спо-
соба подключения.

Отдельный случай — геолокация. Если приложению раз-
решён доступ к точному местоположению и эта функция ис-
пользуется, оно может получить координаты в рамках выдан-
ных разрешений и условий работы. Если человек вручную
ввёл адрес или пункт маршрута, сервис знает именно вве-
дённые значения, даже если не получал координаты устрой-
ства. Это разные источники данных. Они могут совпасть, а
могут относиться к разным местам: запрос о маршруте ино-
гда делают заранее, для другого человека или для поездки,
которая так и не состоялась.

Общие устройства усложняют картину. История просмот-
ров на семейном планшете говорит о том, что страницу от-
крывали на этом устройстве или в конкретном аккаунте, но
сама по себе не устанавливает, кто именно это сделал. За-



 
 
 

пись о просмотре страницы из аккаунта не доказывает, что
действовал его владелец: устройством могли пользоваться
близкие, коллеги или другие люди. Поэтому цифровой след
обычно надёжнее описывает событие в системе, чем челове-
ка, стоявшего за каждым нажатием.

В рабочей среде есть ещё одно важное различие. Если
открыть личную страницу с рабочего компьютера или че-
рез корпоративную сеть, технические сведения могут обра-
батываться средствами, настроенными владельцем устрой-
ства или организацией. Это не значит, что работодатель ав-
томатически видит содержимое всех личных аккаунтов или
всю активность на личном телефоне. Но рабочее устройство
и личное — разные контексты. Для личных дел разумнее ис-
пользовать собственное устройство и личную сеть, а прави-
ла пользования рабочей техникой проверять по документам
организации.

Три следа и три уровня уверенности
Проведём мысленный эксперимент. В местной группе

пользователь под псевдонимом спрашивает, где приобрести
саженцы. На площадке объявлений под тем же псевдонимом
предлагает забрать вещь возле станции. А в истории серви-
са маршрутов аккаунт с этим именем несколько раз вводит
путь от той же станции в другой район. Мы не знаем, один ли
это человек, и не знаем, какие настройки доступа действуют
в каждом случае. Попробуем отделить наблюдаемое от пред-
полагаемого.



 
 
 

Факт первый: в группе под определённым псевдонимом
появился вопрос о саженцах. Это подтверждает, что вопрос
был задан от имени этого аккаунта, но не доказывает, что
автор занимается садоводством. Он мог искать информацию
для родственника, помогать соседям или интересоваться те-
мой впервые.

Факт второй: объявление с тем же псевдонимом указывает
место встречи возле станции. Оно подтверждает содержание
объявления, если страница подлинная. Но из него не следу-
ет, что автор живёт поблизости: станция может быть удоб-
ным местом встречи, а аккаунт — принадлежать другому че-
ловеку с таким же псевдонимом.

Факт третий: сервис маршрутов обработал несколько за-
просов, связанных с этой станцией. Если записи действи-
тельно относятся к одному аккаунту, можно утверждать, что
запросы повторялись в системе. Но это не доказывает, что
человек регулярно ездил по маршруту: возможно, он срав-
нивал варианты, планировал поездку для другого человека
или просто проверял расписание.

Осторожная гипотеза звучала бы так: возможно, автор
этих действий связан с районом станции и интересуется рас-
тениями. Она опирается на совпадение псевдонима и кон-
текста, но остаётся лишь предположением. С такой форму-
лировкой можно предварительно упорядочить сведения, но
нельзя составить надёжное описание человека.

Ошибка начинается, когда гипотеза превращается в факт:



 
 
 

«Этот человек живёт возле станции, регулярно ездит на ра-
боту и выращивает растения». В исходных записях этого нет.
Станция могла быть разовым местом встречи, маршруты —
проверкой поездки для другого человека, а вопрос о сажен-
цах — единичным запросом. Даже совпадение псевдонима
может оказаться случайным.

Так составляют профили из разрозненных данных: от-
дельные детали обретают общий смысл, когда их соединя-
ют, — но сама связь может быть ложной. Чем меньше исход-
ных сведений, тем осторожнее должен быть вывод. Повто-
ряющиеся контакты, одинаковый номер телефона или адрес
электронной почты могут усилить уверенность в связи акка-
унтов. Совпадение имени и города обычно говорит меньше.
Общий интерес, похожий стиль текста или одинаковая мо-
дель устройства сами по себе не устанавливают личность.

Иногда выводы делают не о конкретном человеке, а о
группе пользователей. Например, сервис может отнести ак-
каунт к категории людей, интересующихся определённой те-
мой, опираясь на просмотры и поиски. Такая категория спо-
собна влиять на рекомендации, хотя сам пользователь не за-
являл о своём интересе. Рекомендация — результат обработ-
ки данных, но по ней нельзя понять, какие именно сведения
легли в основу. Одно показанное объявление не доказывает,
что сервис услышал разговор или получил данные из всех
приложений на устройстве.

Проверка без самораскрытия



 
 
 

Самопроверка цифрового следа должна уменьшать
неопределённость, а не создавать новый риск. Начните с ма-
лого: одного псевдонима, публичного имени или конкретно-
го аккаунта. Не спешите отправлять номер телефона, адрес
электронной почты и другие идентификаторы неизвестному
сайту, который обещает найти «все утечки». Такой сайт сам
может сохранить введённые сведения, а полноту его обеща-
ний невозможно проверить.

Поиск по собственному имени или псевдониму через
привычный поисковик поможет найти открытые страницы
и старые публикации. Но поисковый запрос тоже обраба-
тывается сервисом и может попасть в историю, если она
включена. Действуйте соразмерно задаче: сначала проверьте
имя и псевдоним, а чувствительный идентификатор вводи-
те только при понятной необходимости. Режим приватного
просмотра ограничивает сохранение некоторых данных на
устройстве, но не делает запрос невидимым для поисковика
или владельца сети.

Затем проверьте собственные аккаунты. В настройках
обычно можно посмотреть сведения профиля, аудиторию
публикаций, активные сеансы, подключённые устройства,
разрешения приложений и параметры истории. Названия
разделов различаются, поэтому ориентируйтесь на смысл на-
стройки. Если сервис позволяет запросить сведения, свя-
занные с аккаунтом, воспользуйтесь официальным разделом
или обратитесь в поддержку через официальный канал. Не



 
 
 

отправляйте копии документов и коды подтверждения по
ссылкам из неожиданных сообщений.

Для каждой находки отметьте, где она расположена, что
именно видно, кто управляет страницей и насколько вы уве-
рены в своей интерпретации. Не копируйте в заметки лиш-
ние персональные данные и не храните такой список в от-
крытом общем документе. Например: «Псевдоним в откры-
той группе; виден вопрос о ремонте велосипеда; страницей
управляет администрация группы; публикация подтвержде-
на, связь с моим аккаунтом требует проверки». Такая запись
не выдаёт предположение за факт и помогает понять, что де-
лать дальше.

Если нашли публикацию, которой управляете сами, про-
верьте аудиторию, измените настройки или удалите её, если
это уместно. Затем посмотрите, не размещали ли вы ту же
информацию в другом месте: например, фотография могла
появиться в нескольких аккаунтах. Удаление оригинала не
всегда сразу убирает копии и сохранённые снимки, поэтому
не рассчитывайте на мгновенное исчезновение из сети.

Если страница принадлежит площадке или другому поль-
зователю, не пытайтесь войти в чужой аккаунт, угадать па-
роль или обойти ограничения ради проверки. Зафиксируйте
адрес страницы и содержание публикации, затем используй-
те предусмотренный площадкой способ связи с владельцем
или администрацией. Если в аккаунте, который вы контро-
лируете, появились незнакомые действия, завершите неиз-



 
 
 

вестные сеансы, проверьте способы восстановления доступа
и смените пароль через официальный интерфейс сервиса.

Если вас тревожит не публикация, а вывод о вас, сначала
найдите возможные источники этого вывода. Удалить пред-
положение одной кнопкой нельзя, но можно сделать мень-
ше связок между данными: убрать повторяющийся псевдо-
ним из публичных профилей, ограничить видимость ста-
рых записей, отключить ненужные разрешения, отказаться
от лишней истории поиска. Не обязательно менять всё сразу.
Начните с связи, которая делает вывод наиболее убедитель-
ным, — например, с одинакового никнейма и фотографии
на нескольких площадках.

Короткая практика на десять минут
Выберите один псевдоним или аккаунт, не связанный с

особо чувствительными данными. Не начинайте с номера те-
лефона или основного адреса электронной почты. Найдите
несколько сведений, доступных вам: открытые публикации,
описание профиля, настройки аудитории, историю действий
в самом сервисе.

Для каждого пункта задайте три вопроса. Что здесь мож-
но считать фактом? Какой вывод из этого сделает посторон-
ний? Что ещё может объяснить запись? Например, факт —
в публичном профиле указан город. Возможный вывод —
владелец профиля живёт или бывает там. Ошибка — считать
этот город его нынешним местом жительства.

Затем выберите одно действие, которое уменьшит неже-



 
 
 

лательную связность: закройте старую публикацию, уберите
повторяющийся псевдоним, проверьте разрешение на геоло-
кацию или удалите из профиля лишнюю контактную инфор-
мацию. Если не можете сделать это самостоятельно, выясни-
те, кому принадлежит ресурс и куда обратиться официально.
На этом проверку можно остановить. Не нужно продолжать
поиск на сомнительных сайтах или проверять на других лю-
дях, сработает ли найденный способ.

Полезное правило простое: если цель — понять, что вид-
но о вас, используйте только собственные данные и офи-
циальные настройки. Если для проверки нужен чужой па-
роль, скрытый доступ или загрузка идентификатора на неиз-
вестный ресурс, остановитесь и найдите безопасный способ.
Цифровая грамотность начинается не с умения добыть как
можно больше сведений, а с понимания границ доступа и
умения их соблюдать.

Цифровой след — не то же самое, что публичный образ.
Он складывается из намеренных публикаций, технических
записей, возникающих при использовании сервисов, и вы-
водов, сделанных из разрозненных деталей. У каждого слоя
свои источники, точность и аудитория. Если их различать,
можно проверять факты без паники и не принимать чужую
догадку за достоверное знание о себе.

Даже немногочисленные записи могут сложиться в убеди-
тельный профиль — и всё же оказаться ошибочным. Важно
понимать, какие детали делают такую версию правдоподоб-



 
 
 

ной и где наблюдатель переходит от фактов к предположе-
ниям.



 
 
 

 
Как незнакомец

складывает профиль
 

Одна строка в поиске
Поздно вечером Елена открыла поисковик и ввела своё

полное имя. Ей хотелось узнать, что увидит человек, кото-
рый ничего о ней не знает и не имеет доступа к её аккаун-
там. В выдаче нашлись страница с описанием выступления
на профессиональном мероприятии, старый публичный про-
филь с псевдонимом, комментарий в местном сообществе и
объявление о продаже детских коньков.

Через несколько минут вкладки уже складывались в био-
графию: специалист по закупкам из крупного города, мама
подростка, человек, который бывает в определённом райо-
не, общается с несколькими знакомыми и продаёт ненужные
вещи. Елена узнала прежний псевдоним и фотографию в од-
ном из профилей, а в списке друзей заметила знакомые име-
на.

— Похоже, это всё я, — сказала она Марине, специалисту
по цифровой приватности.

— Что именно ты подтвердила?
— Имя и фотографию. А объявление, наверное, моё:

коньки подходящего размера.
— Это совпадения, но пока не подтверждения. Давай раз-



 
 
 

берёмся, где факт, а где догадка.
Марина предложила проверять открытые сведения, кото-

рые могли относиться к самой Елене. Не обходить ограниче-
ния доступа, не переходить к проверке чужих страниц и не
выяснять, кому принадлежат похожие профили. Цель была
не в том, чтобы составить досье на незнакомца, а в том, что-
бы увидеть собственные данные глазами постороннего и ре-
шить, что с ними делать.

Четыре мифа о совпадениях
Первый миф: одинаковое имя означает, что перед нами

один и тот же человек.
Имя и фамилия — слабый признак, особенно если они

распространены. Совпадение имени и города тоже не снима-
ет сомнений: в одном городе могут жить несколько людей с
одинаковыми данными. Поисковая выдача не подтверждает
личность, а лишь показывает страницы, на которых встрети-
лись похожие слова.

Второй миф: фотография доказывает, кому принадлежит
страница.

Аватар можно скопировать, сохранить после удаления
профиля или использовать на нескольких площадках. Ино-
гда совпадает не весь снимок, а только обрезанная версия.
Фотография усиливает гипотезу, но не объясняет, кто и ко-
гда разместил её. Знакомое лицо на снимке подтверждает
лишь то, что человек там изображён, но не то, что он ведёт
страницу или оставил комментарий.



 
 
 

Третий миф: множество совпадений автоматически пре-
вращается в доказательство.

Несколько признаков могут выглядеть убедительно, но за-
висеть друг от друга. Например, один и тот же псевдоним
и аватар могли перенести с одной страницы на другую. То-
гда перед нами не два независимых подтверждения, а, воз-
можно, один скопированный набор данных. Точно так же
несколько результатов поиска могут вести к одной публика-
ции, перепечатанной на разных сайтах. Количество вкладок
ещё не означает, что перед нами столько же независимых ис-
точников.

Четвёртый миф: если страница открыта, значит, ей можно
доверять.

Публичность говорит о доступе, а не о точности. Автор
мог пошутить, указать прежний город, перепутать дату или
разместить объявление от имени родственника. Подпись, от-
метка или список друзей создают ощущение близкой связи,
но не объясняют, в чём она состоит. Открытые сведения то-
же нужно проверять.

Есть и обратная ошибка: если поисковик ничего не пока-
зывает, значит, цифрового следа нет. Выдача не охватывает
весь интернет и обновляется не мгновенно. В ней могут от-
сутствовать закрытые страницы, плохо индексируемые раз-
делы и публикации, которые недавно изменили или удали-
ли. Отсутствие результата не доказывает, что записи не су-
ществует.



 
 
 

От наблюдения к гипотезе
При самопроверке полезно разделять три вещи: что имен-

но видно, какую связь это может предполагать и насколько
уверенно её можно установить.

Наблюдение описывает источник без догадок: «В публич-
ном профиле указан псевдоним, которым Елена пользова-
лась несколько лет назад». Гипотеза звучит иначе: «Возмож-
но, это её старая страница». Оценка уверенности может быть
такой: «Средняя, пока Елена сама не проверила профиль».

Важно учитывать альтернативные объяснения. Совпав-
шее имя может принадлежать тёзке. Фотографию могли ско-
пировать, а псевдоним — выбрать независимо. Знакомый в
списке друзей может быть связан с автором страницы, но не
с тем человеком, которого вы предполагаете.

Для рабочей оценки достаточно трёх уровней. Низкая
уверенность — совпали распространённое имя, город или
типовая фотография. Средняя — сошлись несколько более
характерных деталей, например редкий псевдоним и одна и
та же фотография, но авторство страницы не подтверждено.
Высокая — человек сам вошёл в аккаунт, узнал свои публи-
кации и подтвердил, что контролирует страницу. Такая про-
верка не обязательно доказывает, кто создал каждую запись
в прошлом.

До самостоятельной проверки результаты Елены выгляде-
ли так.

Профессиональная биография. В ней указаны её имя, спе-



 
 
 

циальность и город. Страница может относиться к ней, но
уверенность пока средняя: сочетание этих данных не уни-
кально.

Старый публичный профиль. В нём указан знакомый Еле-
не псевдоним и стоит похожая фотография. Возможно, это
её прежняя страница, однако изображение и псевдоним мог-
ли скопировать или использовать повторно. Уверенность —
средняя.

Список друзей. На открытой странице видны несколько
знакомых Елены. Это может указывать на общий круг обще-
ния, но не подтверждает, кто именно ведёт аккаунт. Уверен-
ность — низкая или средняя.

Комментарий. В поиске нашлась запись с тем же именем
и упоминанием знакомого района. Её могла оставить Елена
или её тёзка; источник не связывает автора с её аккаунтами.
Уверенность — низкая.

Объявление о коньках. В нём указаны похожий псевдо-
ним и знакомая станция метро. Объявление может быть свя-
зано с Еленой, но пока это только предположение. Уверен-
ность — низкая.

Эти оценки были предварительными. Елена решила про-
верить собственный профиль обычным способом, а осталь-
ные совпадения пока не считать подтверждёнными.

Как вкладки создают цельную историю
Старый псевдоним Елены действительно нашёлся в пуб-

личном профиле. Там стояла фотография, которую она ко-



 
 
 

гда-то использовала как аватар. Елена смогла войти в акка-
унт и нашла свои старые записи. Теперь она была уверена,
что контролирует этот профиль, хотя это не доказывало ав-
торство каждой публикации из его истории.

Затем в выдаче появилось объявление о детских коньках.
Псевдоним совпадал с прежним, район был знакомым. Елена
сразу решила, что объявление разместила она.

— Ты помнишь, что именно продавала эти коньки? —
спросила Марина.

— Нет. Но они подходящего размера, и объявление по-
явилось рядом с моим профилем.

— Значит, пока у нас есть совпадения и предположение,
но не подтверждение.

Версия казалась правдоподобной: у Елены есть дочь, а
район совпадал с тем, где она часто бывает. Но такую же ис-
торию можно составить о многих других родителях. Ни имя,
ни район, ни тип вещи не показывали, кто опубликовал объ-
явление. Елена не стала искать продавца и собирать сведе-
ния о людях, упомянутых в комментариях. В карте находок
осталось: «не подтверждено».

Третья вкладка выглядела убедительнее. В открытом об-
суждении человек с похожим именем просил перенести
встречу на вечер. Елена узнала название сообщества и ска-
зала, что, возможно, сама оставила этот комментарий.

— Что связывает автора с твоим профилем? — спросила
Марина.



 
 
 

— Имя. И место.
— Этого недостаточно, чтобы записать комментарий на

твой счёт.
В выдаче не было ссылки на страницу Елены, а сам ком-

ментарий не содержал уникальной детали, по которой она
могла бы уверенно его узнать. Возможно, его оставила она.
Возможно, другая участница сообщества. Елена решила не
приписывать запись себе и не искать автора дальше.

В итоге старый аккаунт Елена подтвердила, а объявление
и комментарий оставила неподтверждёнными. Это не озна-
чало, что они точно не имели к ней отношения. Просто дан-
ных для вывода не хватало.

Поисковая выдача соединяет публикации, которые в
обычной жизни разбросаны по разным сервисам. Поисковик
может найти страницы по имени, псевдониму или фрагмен-
ту текста. Биография будто возникает сама собой, но поис-
ковик лишь сопоставляет доступные ему страницы, а чело-
век достраивает связи между ними.

Сниппет — короткий фрагмент текста рядом с результа-
том поиска — может вырвать фразу из контекста. Дата пуб-
ликации не всегда видна, хотя она меняет смысл: старый ад-
рес может быть уже неактуален, а аккаунт — заброшен. Ес-
ли один и тот же текст появляется на нескольких страницах,
это не обязательно означает несколько подтверждений: пуб-
ликации могли скопировать друг у друга.

Не стоит и считать порядок выдачи мерой достоверности.



 
 
 

Результат на верхней строчке не обязательно точнее или важ-
нее для человека. Поисковик показывает ограниченную кар-
тину, а не полный реестр цифрового следа.

Что добавляют друзья, отметки и повторы
Списки друзей и подписчиков показывают часть социаль-

ного окружения аккаунта. При самопроверке это полезная
подсказка: открытая страница может быть связана с колле-
гами, родственниками или местным сообществом и раскры-
вать больше, чем публикации от имени владельца. Но список
не отвечает на вопрос, кто ведёт страницу. Аккаунт может
быть общим, старым, заброшенным или принадлежать тёзке,
знакомому с теми же людьми.

Отметку на фотографии тоже важно трактовать осторож-
но. Она может означать, что человек изображён на снимке,
но не подтверждает, кто загрузил фотографию или добавил
подпись. Снимок могли разместить без согласия отмеченно-
го пользователя. Бывает и ошибка: например, автор выби-
рает человека с таким же именем. Если отметка ведёт на
ваш профиль, проверьте её в настройках и решите, стоит ли
оставлять её открытой.

Ценность повторяющихся деталей зависит от их редко-
сти и происхождения. Один и тот же редкий псевдоним на
двух площадках — более характерный признак, чем обычное
имя. Личную фотографию могли перенести на другой сайт,
а распространённая фраза вроде «заберу после работы» по-
чти ничего не доказывает. Даже несколько похожих речевых



 
 
 

привычек не позволяют уверенно установить автора.
Надёжнее всего выглядят детали, которые человек сам

подтвердил в своём аккаунте: старые публикации, знакомая
ему переписка или настройки страницы. Но здесь важно раз-
личать два вопроса: «Контролирую ли я аккаунт сейчас?» и
«Кто создал каждую запись в прошлом?» Доступ к странице
подтверждает контроль, но не всегда авторство старых мате-
риалов: аккаунтом могли пользоваться другие люди, а имя
или псевдоним мог сменить владелец.

Похожая ошибка возникает с профессиональными стра-
ницами. Елена увидела описание своей должности на стра-
нице мероприятия и быстро связала его с остальными ре-
зультатами. В биографии могли быть указаны организация,
специализация и город. Такие сведения полезны коллегам и
партнёрам, но вместе с личными публикациями могут сде-
лать профиль узнаваемее. Описание профессии само по себе
не опасно; риск появляется, когда оно соединяется с домаш-
ними привычками, контактами и старыми объявлениями.

В семье фрагменты иногда раскрываются через открытую
страницу одного человека, хотя относятся к другому. В про-
филе Елены сохранилась отметка на фотографии с семейно-
го мероприятия. На заднем плане читалась вывеска школы,
а подпись сообщала, в какой день проходил праздник. Вме-
сте эти детали давали постороннему больше контекста, чем
Елена собиралась раскрывать.

Она не стала просматривать страницы дочери, чтобы вы-



 
 
 

яснить, что та публикует. Вместо этого Елена показала Соне
фотографию и предложила вместе обсудить, что оставить от-
крытым. Соня сама проверила свои публикации и настрой-
ки. Такой разговор оказался полезнее тайной проверки: дочь
увидела, как отметка и фон снимка дополняют подпись, а
Елена не превратила заботу о приватности в скрытое наблю-
дение.

Проверьте свой пазл, не собирая чужой
Для первой самопроверки не нужны специальные про-

граммы. Выберите небольшой участок — например, старый
публичный псевдоним или страницу, связанную с професси-
ональной деятельностью. Если сразу искать всё, от полного
имени до каждого знакомого, легко потерять границы задачи
и приписать себе случайные результаты.

Сначала решите, какие сведения хотите проверить. Это
могут быть ваше полное имя, псевдонимы, которыми вы дей-
ствительно пользовались, и ваши открытые страницы. Не
вводите пароли, коды подтверждения и другие секретные
данные в поисковики или на сторонние «проверочные» сай-
ты. Для поиска достаточно идентификаторов, которые вы са-
ми уже используете публично.

Открывайте только страницы, доступные без обхода огра-
ничений. Для каждой находки отмечайте адрес и дату про-
верки, а также то, что буквально видно на странице. Вместо
«это моё объявление» запишите: «Объявление опубликова-
но под псевдонимом, которым я пользовалась раньше». За-



 
 
 

тем укажите возможную связь и альтернативное объяснение.
Если источник не подтверждает вывод, отметьте «неясно» и
не пытайтесь добыть недостающие сведения о других людях.

Проверяйте собственные аккаунты обычным способом:
посмотрите историю публикаций и настройки видимости.
Если доступ к старому профилю потерян, воспользуйтесь
официальными средствами восстановления сервиса. Не пе-
редавайте пароль консультанту и не пользуйтесь закрытыми
базами или сомнительными сайтами, которые обещают най-
ти человека по номеру, адресу и другим данным.

Результатом проверки должен стать не список подозрева-
емых, а список действий. Подтверждённую публичную стра-
ницу можно сделать менее открытой, удалить устаревшую
публикацию или закрыть список контактов, если сервис это
позволяет. Если материал разместил другой человек или ор-
ганизация, можно обратиться к автору или администратору
с просьбой удалить или исправить запись. Удаление публи-
кации на исходной странице и исчезновение результата из
поисковика — не одно и то же. Проверяйте оба места и не
рассчитывайте, что изменения отобразятся мгновенно.

Как не ошибиться в самопроверке
Частая ошибка — начинать с готовой версии: «Этот про-

филь точно мой». Тогда человек замечает подтверждающие
признаки и игнорирует несоответствия. Спросите себя: что
я ожидал увидеть, что нашёл на самом деле и какие ещё объ-
яснения подходят к результату?



 
 
 

Учитывайте не только количество совпадений, но и их
независимость. Фотография, имя и псевдоним могли перей-
ти вместе с одной страницы. Если все признаки происходят
из одного источника, это не три самостоятельных подтвер-
ждения.

Помните о времени. Страница могла быть создана давно,
объявление — снято, а список друзей — не обновляться го-
дами. Запись остаётся доступной, хотя человек уже сменил
работу, город или привычки.

И не переходите от проверки своих страниц к поиску чу-
жих. Если связь с вашим аккаунтом не подтверждается, за-
фиксируйте неопределённость и остановитесь.

Предел, который защищает и вас
Елена подтвердила старый публичный профиль и увиде-

ла, какие сведения о работе и семейной жизни доступны
на её странице. Несколько совпадений остались гипотезами.
Это не провал проверки, а корректный итог: если сведений
недостаточно, нельзя подменять их уверенностью.

Проверяйте собственный цифровой след по открытым ис-
точникам, а свои аккаунты — обычным способом. Не ис-
пользуйте чужие аккаунты, обман, закрытые базы и обход
ограничений. Не записывайте случайные совпадения как
факты и не распространяйте найденные сведения о посто-
ронних. Если проверка затрагивает семейные публикации,
обсуждайте их с близкими и предлагайте каждому самому
посмотреть свои страницы.



 
 
 

 
Удобство, за которое

платят данными
 

Мы уже увидели: цифровой след складывается не толь-
ко из опубликованных сведений. В него входят и записи, ко-
торые появляются, когда мы пользуемся сервисами. А про-
филь, собранный по совпадениям, остаётся лишь гипотезой,
пока его не проверили по надёжным источникам. В повсе-
дневной жизни важен следующий шаг: понять, какие данные
нужны для конкретного удобства, а какие сервис запраши-
вает заодно.

Елена оформляла заказ продуктов поздно вечером. На
завтра у неё были рабочие закупки, Соню нужно было отвез-
ти на занятия, а дома закончились молоко и корм для кота.
Сервис обещал привезти всё за час. Чтобы получить скидку,
предлагалось вступить в программу лояльности. Короткая
форма быстро разрослась: номер телефона, имя, дата рож-
дения, адрес, доступ к местоположению и контактам, а ещё
отдельная галочка для рекламных сообщений.

Почти всё можно было отметить не читая. Но Елена оста-
новилась и спросила себя: что из этого действительно помо-
жет получить заказ?

На экране была кнопка чата поддержки. Консультант от-
ветил не сразу, зато обошёлся без привычного «так устроена



 
 
 

система».
— Для заказа нужны телефон, чтобы курьер мог с вами

связаться, и адрес доставки, — объяснил он. — Имя мож-
но указать, чтобы курьеру было проще передать пакет. Да-
ту рождения заполнять необязательно: она нужна только для
персонального предложения в программе лояльности. Гео-
локация помогает подставить адрес, но его можно ввести
вручную. Контакты нужны только для функции «пригласить
друга».

— А если я откажусь от программы?
— Обычный заказ останется доступен, просто скидка по

программе не применится. От рекламных сообщений можно
отказаться отдельно.

Выбора между «отдать всё» и «не пользоваться ничем» не
было. У каждой галочки нашлась своя функция, а у некото-
рых — ещё и альтернатива.

Разобрать экран до нажатия
Запрос данных чаще всего появляется в спешке: нужно

оформить покупку, войти в приложение, посмотреть скидку
или построить маршрут. В такой момент полезно на секунду
отделить обещанный результат от способа, которым сервис
предлагает его получить.

Елена хотела заказать продукты, а не приглашать знако-
мых и получать рекламу. В этом различии и заключается
практический критерий: сведения и разрешения стоит оце-
нивать не сами по себе, а в связи с выбранной функцией.



 
 
 

«Минимизация данных» — простое правило: передавать
сервису только то, без чего нужное действие не работает, и
лишь в разумно необходимом объёме. Это не призыв отка-
заться от всех удобств. Если для доставки нужен адрес, его
придётся указать. Но если достаточно найти улицу и дом на
карте или ввести их вручную, постоянный доступ к местопо-
ложению может оказаться лишним.

Разобраться в форме помогают четыре вопроса.
Связано ли поле с функцией? Адрес нужен для доставки,

номер телефона — для подтверждения заказа и связи с ку-
рьером. Дата рождения может дать скидку в день рождения,
но обычно не помогает привезти продукты. Контакты нуж-
ны для поиска знакомых или приглашений, а не для расчёта
стоимости доставки.

Обязательно ли заполнять поле? Звёздочка, пометка
«обязательно» или сообщение об ошибке после пропуска по-
казывают, что форма не пропускает дальше. Но сами по себе
они не объясняют, почему сведения необходимы. Если связь
с услугой неясна, спросите поддержку, загляните в правила
программы или проверьте, можно ли оформить заказ другим
способом.

Можно ли отложить решение? Некоторые сведения и раз-
решения нужны лишь тогда, когда вы воспользуетесь со-
ответствующей функцией. Адрес не обязательно сообщать
приложению при первой установке, если вы ещё не оформля-
ете заказ. Камеру можно разрешить, когда понадобится ска-



 
 
 

нировать код, а не при создании аккаунта.
Что вы потеряете, если откажетесь? Иногда отказ закры-

вает только дополнительную функцию. Иногда без конкрет-
ных сведений нельзя выполнить основной заказ. Бывает и
так, что сервис не объясняет последствий. В этом случае не
нужно гадать — уточните, что именно перестанет работать.

Сведения различаются не только по степени чувствитель-
ности, но и по назначению. Имя может понадобиться, чтобы
передать заказ, номер телефона — чтобы связаться с покупа-
телем, возраст или дата рождения — чтобы проверить право
на отдельное предложение. Почтовый адрес для рекламной
рассылки — уже другая цель. Одно и то же поле может быть
уместным в одной ситуации и избыточным в другой.

Матрица для быстрого решения
Для доставки нужны адрес и способ связи. Имя может об-

легчить передачу заказа, но всё зависит от правил конкрет-
ного сервиса. Если адрес можно найти на карте или ввести
вручную, доступ к геолокации не обязателен. Уведомления
помогут следить за статусом заказа, но иногда его можно
проверить в приложении или получить информацию другим
способом.

Программа лояльности может запрашивать номер теле-
фона и связывать с ним историю покупок. Без участия в про-
грамме скидки и баллы могут быть недоступны, но сам заказ
иногда можно оформить и без неё. Дата рождения и пред-
почтения чаще нужны для персональных предложений; если



 
 
 

поле необязательное, его можно оставить пустым.
Контакты могут понадобиться для автоматического поис-

ка знакомых или приглашения друзей. Если приглашение
можно отправить самостоятельно, открывать приложению
адресную книгу необязательно. Голосовой поиск требует до-
ступа к микрофону, а сканирование кода и съёмка товара
— к камере. Для этих действий часто есть замена: восполь-
зоваться клавиатурой, ввести код вручную или выбрать сни-
мок, если такая возможность предусмотрена.

Слова «иногда» и «чаще» здесь важны. Сервисы устрое-
ны по-разному: один принимает заказ без регистрации, дру-
гой требует создать аккаунт; одна программа лояльности ис-
пользует номер телефона, другая — карту участника. Эта па-
мятка помогает сформулировать нужные вопросы, но не за-
меняет проверку условий конкретного сервиса.

Доставка и программа лояльности: два разных об-
мена

Для выполнения заказа сервису нужны связанные с ним
сведения: что привезти, куда доставить и как сообщить о
проблеме. Имя может помочь курьеру передать заказ, теле-
фон — связаться с получателем, адрес — проложить марш-
рут. Способ оплаты тоже связан с покупкой, хотя данные
банковской карты при расчёте могут обрабатываться не са-
мим магазином, а другим участником платежа. Кто именно
получает сведения, стоит проверить в описании сервиса и
его документах.



 
 
 

Программа лояльности — другой обмен: скидка, баллы
или персональное предложение в обмен на идентификацию
покупок и дополнительные сведения. Сам по себе такой об-
мен не плох. Елена могла решить, что скидка ей выгодна и
ей удобно называть номер телефона на кассе. Но участие в
программе не следует автоматически считать обязательным
условием любой покупки.

Особенно важно не смешивать три решения, которые
форма часто предлагает рядом. Первое — принять условия
обслуживания, чтобы оформить заказ. Второе — вступить
в программу лояльности. Третье — получать рекламные со-
общения. У каждого своя цель. Если кнопки и формулиров-
ки сливаются в одно «согласиться на всё», спросите, можно
ли оформить основной заказ без участия в программе и от-
казаться от рекламы отдельно.

Елена написала консультанту:
— Если не указывать дату рождения, скидка на заказ со-

хранится?
— Скидка за вступление сохранится, — ответил он, — но

предложения ко дню рождения вы не получите.
— А если я не соглашусь на рекламу?
— Рекламные акции приходить не будут. Статус заказа

можно смотреть в личном кабинете.
Этот ответ оказался полезнее общей фразы «данные за-

щищены»: он прояснил последствия каждого выбора. Если
консультант не может объяснить, зачем запрашивается поле



 
 
 

или что произойдёт при отказе, это ещё не доказывает зло-
употребления. Но неопределённость — достаточная причи-
на не спешить с необязательным согласием.

У программы лояльности есть и менее заметная сторо-
на. История покупок помогает начислять баллы и подбирать
персональные предложения. При этом она может отражать
привычки: что человек покупает, как часто, в каком районе
и в какие дни. Не нужно приписывать сервису выводы, кото-
рых он не делал. Достаточно помнить: история покупок —
тоже данные, а участие в программе может быть связано с их
сбором и анализом для заявленных целей.

Елена решила вступить в программу: она часто заказыва-
ла продукты в этом магазине и хотела получать скидку. Да-
ту рождения оставила пустой — персональное предложение
не стоило ещё одного сведения. Рекламные сообщения от-
ключила. Адрес ввела вручную, не предоставляя приложе-
нию доступ к местоположению. Заказ она получила и сохра-
нила большинство предложенных удобств — просто не все
сразу.

Согласие — не одна универсальная галочка
Фраза «согласие на обработку персональных данных» мо-

жет прозвучать как разрешение на любые действия с инфор-
мацией. Но и здесь не стоит отключать критическое мышле-
ние. Посмотрите, кто собирает данные, для каких целей, ка-
кие категории сведений перечислены и кому они могут пе-
редаваться. Политика обработки данных — не просто обе-



 
 
 

щание «мы всё защитим», а описание того, как оператор за-
являет о своей работе с информацией.

В российском праве у обработки персональных данных
могут быть разные основания. Согласие — одно из них; в
некоторых случаях сведения нужны для исполнения догово-
ра или соблюдения требований закона. Поэтому отсутствие
отдельной галочки не всегда означает, что сервис вообще не
вправе обрабатывать данные. И наоборот, поставленная га-
лочка не превращает любое использование информации в
необходимое. Если цель сбора непонятна, спросите, для че-
го обрабатывается конкретное поле и на каком основании.

Не объединяйте все согласия в одну категорию. Согла-
сие на обработку сведений для заказа, участие в програм-
ме лояльности, рекламные рассылки и доступ приложения к
функциям телефона — разные вещи. Разрешение на место-
положение выдаётся в настройках устройства, а согласие на
обработку персональных данных касается действий операто-
ра. Одно не заменяет другое.

Если вы передумали, можно обратиться к оператору с
просьбой прекратить обработку или отозвать согласие, ес-
ли она основана на согласии. Однако отзыв не означает, что
все сведения сразу исчезнут без исключений. Часть данных
может обрабатываться на другом законном основании или
храниться в случаях, предусмотренных законом. А отказ от
обработки информации, необходимой для выбранной услу-
ги, может сделать её оказание невозможным. Поэтому стоит



 
 
 

спросить не только «как отозвать согласие?», но и «что по-
сле этого продолжит работать?».

Для первичной проверки достаточно прочитать формули-
ровку рядом с кнопкой и найти политику обработки данных.
Не обязательно изучать каждый юридический документ по-
строчно, если вы просто оформляете обычный заказ. Но ес-
ли речь идёт о чувствительных сведениях, крупной покуп-
ке, постоянном использовании сервиса или неясной переда-
че данных третьим лицам, лучше потратить больше времени.
При сомнениях попросите поддержку назвать цель обработ-
ки и объяснить, как отказаться от дополнительной функции.

Разрешения телефона: доступ к функции, а не ко
всему приложению

При установке или первом запуске приложение может по-
просить доступ к контактам, камере, микрофону или место-
положению. Это не то же самое, что обязательные поля в
форме. Разрешение даёт приложению техническую возмож-
ность использовать функцию телефона. Если запрос появля-
ется не тогда, когда функция нужна, можно отказать и про-
верить, продолжит ли работать основной сценарий.

Местоположение помогает подставить ближайший адрес,
найти пункт выдачи или построить маршрут. Для достав-
ки продуктов это может сэкономить минуту, но адрес часто
можно выбрать вручную. Подумайте, нужен ли доступ посто-
янно или только во время использования приложения. На-
стройки телефона обычно позволяют ограничить его одним



 
 
 

сеансом, временем работы приложения или приблизитель-
ным местоположением; варианты зависят от устройства и
версии системы. Если приложение просит доступ к местопо-
ложению в фоновом режиме, выясните, какая функция без
него не работает. Для оформления одного заказа постоянное
отслеживание не выглядит очевидной необходимостью.

Контакты могут понадобиться, чтобы выбрать знакомого
для подарочной доставки, быстро пригласить друга или све-
рить адресную книгу. Доступ к контактам открывает прило-
жению сведения не только о владельце телефона, но и о лю-
дях, которые сами сервису их не сообщали. Если функция
лишь предлагает отправить приглашение, это часто можно
сделать вручную. А если вы пользуетесь автоматическим по-
иском, проверьте, что приложение делает с адресной книгой
и можно ли отключить её синхронизацию.

Камера нужна для сканирования кода, съёмки товара или
отправки фотографии в поддержку. Разрешать её при пер-
вом запуске необязательно, если вы пока не собираетесь ни-
чего сканировать или фотографировать. При отказе про-
верьте, можно ли ввести код вручную или выбрать уже сде-
ланный снимок. На некоторых устройствах можно открыть
доступ только к выбранным изображениям, а не ко всей ме-
диатеке.

Микрофон нужен для голосового ввода, звонка через при-
ложение или записи голосового сообщения. Если вы пользу-
етесь клавиатурой, для обычного заказа такой доступ не тре-



 
 
 

буется. Разрешение можно включить, когда понадобится го-
лосовая функция, а затем ограничить в настройках. Не сле-
дует путать доступ к микрофону с доказательством постоян-
ной записи: разрешение даёт приложению техническую воз-
можность использовать микрофон, но само по себе не гово-
рит, когда и как это происходит. Чтобы это понять, нужны
сведения о конкретной функции и обработке данных.

На телефоне Ильи однажды появилось окно с запросом
доступа к контактам в приложении банка. Он нажал «Разре-
шить», решив, что иначе не сможет перевести деньги. Еле-
на помогла проверить настройки и выяснила: доступ предла-
гался, чтобы упростить выбор получателя, но перевод мож-
но было сделать и без него, введя реквизиты вручную. В дру-
гой ситуации, например при поиске ближайшего отделения
на карте, местоположение действительно ускорило бы поиск.
Но и там можно было указать адрес или район самостоятель-
но.

Универсального правила «всё запрещать» не существует.
Если разрешение нужно для выбранной функции и удобство
оправдывает доступ, его можно выдать. Если непонятно, за-
чем он требуется, безопаснее отложить решение, чем нажи-
мать автоматически. Разрешения можно пересмотреть в на-
стройках телефона, хотя названия разделов и доступные ва-
рианты зависят от устройства.

Проверка реальности перед согласием
Представьте, что приложение просит доступ к контактам.



 
 
 

Сформулируйте вслух: «Контакты нужны мне для…» Если
ответ — «чтобы быстрее пригласить знакомых», подумайте,
часто ли вы пользуетесь этой функцией. Если приглашение
можно отправить вручную, доступ не нужен для работы ос-
новного сервиса.

Тот же приём помогает разобраться и с другими запро-
сами. «Местоположение нужно, чтобы…» — подставить ад-
рес, найти ближайший пункт, отследить поездку. «Микро-
фон нужен, чтобы…» — продиктовать запрос или позвонить
через приложение. «Дата рождения нужна, чтобы…» — по-
лучить отдельное предложение или подтвердить возрастное
ограничение. Чем точнее вы закончите фразу, тем легче по-
нять, оправдывает ли удобство передачу данных.

Ответ «чтобы приложение работало лучше» слишком рас-
плывчат. Попросите назвать конкретную функцию. Если по-
ле объявлено обязательным, но его назначение всё ещё непо-
нятно, не заполняйте его наугад. Сначала выясните, можно
ли его пропустить, оформить заказ другим способом или вы-
брать другой сервис.

Когда сведения о ребёнке оказываются в форме
взрослого

Однажды Соня помогала матери оформить заказ и увиде-
ла поле «добавить членов семьи». За него обещали дополни-
тельные баллы. Форма предлагала указать имя и дату рож-
дения ребёнка. Соня спросила, зачем магазину знать, когда
у неё день рождения, если заказ оформляет мама.



 
 
 

Ответ зависит от функции и правил конкретной програм-
мы, но вопрос Сони точен. Если семейная скидка рассчиты-
вается с учётом возраста, дата рождения может быть связана
с заявленной целью. Если бонусы от неё не меняются, а поле
необязательное, семье стоит решить, нужен ли такой обмен.
Не следует вносить сведения о другом человеке автоматиче-
ски только потому, что форма предлагает это сделать.

То же касается приглашений через адресную книгу, фото-
графий других людей и адреса доставки родственнику. Пере-
давая данные близкого, вы расширяете не только собствен-
ный цифровой след. Подумайте, знает ли человек об этом и
можно ли передать нужные сведения точечно — например,
указать адрес для одного заказа, а не сохранять его в общей
адресной книге аккаунта.

Елена оставила сведения о Соне вне профиля доставки.
Если когда-нибудь понадобится заказать ей подарок, адрес
и телефон получателя можно будет указать для конкретного
заказа, если сервис это позволяет. Ради удобства не обяза-
тельно заранее собирать семейное досье.

Как выбирать сервис, не раскрывая лишнего
Один и тот же заказ иногда можно оформить через прило-

жение, сайт, по телефону или в пункте выдачи. Сравнивайте
не только цену и скорость, но и то, какие сведения нужны
для каждого способа. В приложении удобнее сохранить ад-
рес и отслеживать заказ; на сайте может быть проще обой-
тись без доступа к контактам и геолокации. По телефону не



 
 
 

придётся устанавливать приложение, но номер всё равно по-
надобится для связи, а сам заказ может быть записан в си-
стеме продавца.

Выбирайте альтернативу не по обещанию «здесь вообще
не собирают данные» — для доставки это маловероятно, —
а по конкретным условиям. Можно ли оформить заказ без
программы лояльности? Нужно ли создавать аккаунт? Мож-
но ли не сохранять адрес? Какие сведения обязательны, что-
бы получить покупку? Сколько усилий экономит автомати-
ческая функция и как часто вы ею пользуетесь?

Решение удобно разделить на четыре шага. Основные све-
дения, без которых выбранная услуга не работает, предоста-
вить. Необязательные поля оставить пустыми. Разрешения,
нужные лишь позднее, отложить. Если сервис не объясня-
ет, почему поле обязательно, или запрашивает больше, чем
нужно для вашей задачи, выбрать доступную альтернативу.

Это не способ найти идеальный сервис — такого, ско-
рее всего, нет: набор данных и условия могут меняться.
Цель скромнее и полезнее: не передавать лишнее по инер-
ции и замечать, когда дополнительное удобство действитель-
но оправдывает дополнительный доступ.

Реплики, которые помогают получить ясный ответ
В переписке с поддержкой спросите: «Какие поля обяза-

тельны именно для оформления заказа, а какие относятся
к программе лояльности?» Так проще отделить основную
услугу от бонусов.



 
 
 

Если приложение просит разрешение, пригодится вопрос:
«Какая функция не будет работать, если я запрещу доступ
к контактам или местоположению? Можно ли выполнить её
вручную?» Ответ покажет, есть ли альтернатива.

О рекламе можно спросить коротко: «Можно ли офор-
мить заказ без рекламных сообщений и при этом получать
уведомления только о статусе доставки?» Это поможет не
смешивать маркетинговые рассылки с информацией о зака-
зе.

Если поддержка ссылается на правила, попросите указать
раздел, где описаны цель сбора, обязательность поля и спо-
соб отказа от дополнительной функции. Не нужно спорить
или требовать немедленно удалить аккаунт. Пока достаточ-
но понять, к чему приведёт ваш выбор.

Мини-чек-лист перед галочкой
Какую конкретную функцию даёт это поле или разреше-

ние? Если ответа нет, остановитесь и уточните.
Какие сведения будут переданы и для какой цели? Разде-

лите обработку заказа, участие в программе и рекламу.
Действительно ли это обязательно для выбранного дей-

ствия? Посмотрите, есть ли соответствующая отметка, что
произойдёт при пропуске и можно ли воспользоваться дру-
гим способом.

Можно ли заполнить поле или дать разрешение позже?
Доступ к камере, микрофону и местоположению часто мож-
но включить непосредственно перед использованием нуж-



 
 
 

ной функции.
Как отказаться или ограничить доступ? Проверьте на-

стройки телефона, аккаунта и порядок обращения к опера-
тору. Если правила неясны, сохраните название сервиса и
попросите поддержку объяснить их.

После нескольких таких решений Елена стала замечать
разницу между удобной функцией и привычкой нажимать
«разрешить», лишь бы быстрее закрыть окно. Следующий
шаг — увидеть общую картину: какие сведения уже доступ-
ны посторонним, какие аккаунты связаны между собой и с
чего начать проверку.



 
 
 

 
Исходная карта: что уже видно

 
Когда имя, старый псевдоним и рабочий адрес почты

встречаются на разных страницах, легко поддаться соблазну
немедленно связать их в одну историю. Но цифровой след
состоит не только из публикаций. Рядом с ними — записи
сервисов и предположения, которые могут оказаться оши-
бочными. Поэтому начните не с выводов о себе по разроз-
ненным совпадениям, а с карты: что уже известно и откуда
именно.

Карта не обязана быть полной. Это снимок на конкретную
дату — опора для дальнейшей проверки и защита от того,
чтобы принять догадку за факт. В ней важно разделять иден-
тификаторы, найденные сведения и возможный риск.

Карта — не склад данных
Рабочая карта нужна не для того, чтобы собрать всё, что

когда-либо появлялось о вас, а чтобы управлять цифровым
следом. Каждая запись должна помогать ответить на практи-
ческие вопросы: где находится сведение, насколько вы уве-
рены, что оно относится к вам, и что собираетесь с ним де-
лать.

В карте есть два слоя. Первый — перечень идентификато-
ров: имён и их вариантов, псевдонимов, адресов почты и но-
меров, которыми вы пользовались. Второй — перечень на-
ходок: страниц, записей в сервисах, публикаций, настроек



 
 
 

аккаунтов и других источников сведений. Эти слои лучше не
сводить в один документ с полными контактными данными.

Каждому идентификатору можно присвоить короткую
метку: N-01 — вариант имени, P-02 — псевдоним, E-01 —
адрес почты, T-01 — номер телефона. В записях о наход-
ках указывайте метку, а не полный адрес или номер. Пол-
ные значения храните отдельно, в защищённом личном ме-
сте. Это может быть закрытый файл на личном устройстве
или бумажная запись там, где её не увидят посторонние. Не
размещайте такой список в общей рабочей таблице, откры-
той папке, пересылаемом письме или чате «для заметок».

Даже без паспортных данных карта остаётся личным до-
кументом. В ней могут быть ссылки на ваши страницы, исто-
рия использования псевдонимов и сведения о том, где встре-
чались разные контакты. Защитите её так же, как другие лич-
ные документы. Не записывайте пароли, коды подтвержде-
ния, ответы на вопросы для восстановления доступа, полные
банковские реквизиты и секретные ссылки для входа. Чтобы
управлять цифровым следом, достаточно отметить, где об-
наружено сведение, а не копировать его целиком.

У карты есть границы. Вы можете зафиксировать, что сер-
вис использует номер телефона для входа или запрашивает
доступ к геолокации, если это видно в настройках. Но она
не покажет все технические записи, которые хранятся внут-
ри сервиса и недоступны пользователю. Поэтому точнее ска-
зать «я проверил доступные мне настройки», чем «я знаю



 
 
 

все данные, которые есть обо мне».
Упражнение первое. Соберите идентификаторы
Отведите на первый проход около двадцати минут. Пока

не нужно искать каждую строку в сети. Сначала восстанови-
те, чем и когда вы пользовались. Так меньше шансов пропу-
стить старые публикации, которые находятся не по нынеш-
нему имени или номеру.

Запишите варианты полного имени и фамилии: прежнюю
фамилию, если вы публично ею пользовались, инициалы и
устойчивые варианты написания. Добавьте псевдонимы, иг-
ровые и тематические имена, названия личных страниц и
авторские подписи. Отдельно перечислите личные и преж-
ние адреса почты, текущий и старые номера телефонов. Если
один псевдоним встречался в разных местах, отметьте, где
и примерно когда. Пароли и ответы на секретные вопросы в
этот перечень не включайте: это средства доступа, а не иден-
тификаторы для поиска.

Для каждого пункта достаточно трёх пометок: метка, при-
мерный период использования и статус — «действует», «не
используется» или «не уверен». Например: «P-02 — темати-
ческий псевдоним, использовался несколько лет, сейчас не
используется». Само значение псевдонима можно оставить в
отдельном защищённом перечне.

Период важен не меньше, чем сам идентификатор. Адрес
почты, которым вы пользовались десять лет назад, всё ещё
может встречаться в старом объявлении или профиле. Сме-



 
 
 

нённый номер — оставаться в закрытых настройках учёт-
ной записи. А псевдоним, который казался нейтральным на
форуме, мог повторяться в профессиональном портфолио.
Карта помогает удерживать такие связи в поле зрения, но не
превращает их в доказательство того, что страницы принад-
лежат одному человеку.

Не ограничивайтесь тем, чем пользуетесь сейчас. Вспом-
ните прежние фамилии, старые контакты и псевдонимы, ко-
торые давно перестали быть привычными. Не заносите в ту
же таблицу сведения о родственниках, коллегах или детях
только потому, что они встречаются рядом с вашим именем.
Для первой карты фиксируйте собственные идентификато-
ры. Если публикация раскрывает данные другого человека,
отметьте характер находки, не копируя его имя, контакты и
подробности.

Не собирайте перечень в документе, доступном всей се-
мье или рабочей группе «на всякий случай». Удобство об-
щего доступа не оправдывает риск. Если вам нужна помощь,
передайте другому человеку конкретную задачу и минимум
необходимых сведений, а не весь список идентификаторов.

В результате получится компактный личный справочник.
Он нужен не для хранения секретов, а для того, чтобы при
дальнейшей проверке не полагаться на память. Для каждой
строки задайте себе простой вопрос: смогу ли я по этой мет-
ке понять, какой именно идентификатор искать, не открывая
остальную часть списка? Если нет, уточните подпись, но не



 
 
 

добавляйте лишних подробностей.
Три категории сведений
Классифицируйте находку не только по тому, открыта ли

она сейчас. Доступность и чувствительность — разные свой-
ства. Публикация может быть общедоступной, но содержать
личные данные; закрытая настройка — показывать лишь то,
что видно вам после входа. Поэтому в карте указывайте ис-
точник и его доступность, а чувствительность оценивайте от-
дельно.

Открытые сведения — то, что вы сознательно публикуе-
те для широкой аудитории и что в обычном контексте име-
ет невысокую чувствительность. Например, профессиональ-
ная биография без личных контактов или анонс публичного
мероприятия. Но «открытое» не значит «может распростра-
няться где угодно без последствий». Это оценка чувстви-
тельности в конкретном контексте, а не повод забыть о пуб-
ликации.

Личные сведения помогают связаться с вами, составить
более точный профиль или связать между собой разные
страницы. Это может быть номер телефона, личный ад-
рес почты, дата рождения, список родственников, сведения
о привычных местах или фотографии, по которым можно
узнать дом и повседневный маршрут. Каждый такой факт
может казаться безобидным, но вместе они способны замет-
но сузить круг поиска.

Особенно чувствительные сведения при раскрытии или



 
 
 

злоупотреблении могут создать прямой риск. К ним отно-
сятся паспортные данные и СНИЛС, банковские реквизиты,
сведения о здоровье, точный домашний адрес, информация
о детях и местах их регулярного пребывания, пароли и коды
доступа. Если такие данные обнаружились в открытом до-
ступе, не переписывайте их целиком в карту: укажите кате-
горию, источник и нужное действие. Для обращения к вла-
дельцу страницы или в организацию достаточно знать, где
находится публикация, а не создавать ещё одну копию её со-
держимого.

Чтобы оценить находку, задайте себе два отдельных во-
проса: «Кто может увидеть эту страницу или запись?» и «Что
может произойти, если её увидит человек, которому сведе-
ния не предназначались?» Первый вопрос — о доступности,
второй помогает определить чувствительность.

Упражнение второе. Зафиксируйте находки без до-
гадок

Начните с нескольких источников, которые можно прове-
рить без сложных действий: собственной публичной страни-
цы, профессиональной биографии, старого объявления, про-
филя в сообществе или настроек личного кабинета. Не пы-
тайтесь за один вечер охватить весь интернет. Сейчас важно
научиться записывать результаты так, чтобы позже было по-
нятно, что именно вы проверяли.

Для каждой находки заведите отдельную строку. Укажи-
те идентификатор или его метку, источник и доступность,



 
 
 

ссылку или путь к нужному разделу, дату проверки, крат-
кое содержание, чувствительность, степень подтверждённо-
сти, риск и следующий шаг. Если находка находится в лич-
ном кабинете, вместо закрытой ссылки напишите название
сервиса и путь к разделу, например: «Настройки профиля —
контактные данные». Не копируйте адреса страниц с пара-
метрами для входа, восстановления или подтверждения дей-
ствий.

Пример записи 1. Идентификаторы: N-01, P-02. Источ-
ник и доступность: публичный профиль. Ссылка: безопасная
ссылка в защищённой карте. Дата проверки: ДД.ММ.ГГГГ.
Содержание: указаны город и профессиональные интере-
сы. Чувствительность: личные сведения. Подтверждённость:
подтверждено, это собственный аккаунт. Риск: средний —
детали могут связать разные страницы. Следующий шаг:
убрать город, если он не нужен.

Пример записи 2. Идентификатор: N-01. Источник и до-
ступность: старая публикация, открывается без входа. Ссыл-
ка: на запись. Дата проверки: ДД.ММ.ГГГГ. Содержание:
совпадают имя и город, других явных признаков нет. Чув-
ствительность: личные сведения. Подтверждённость: воз-
можное совпадение. Риск: пока не оценён. Следующий шаг:
сверить дополнительные признаки.

Пример записи 3. Идентификатор: P-02. Источник и до-
ступность: другая публичная страница. Ссылка: на страни-
цу. Дата проверки: ДД.ММ.ГГГГ. Содержание: использует-



 
 
 

ся похожий псевдоним, владелец не установлен. Чувстви-
тельность: личные сведения. Подтверждённость: предполо-
жение. Риск: пока не оценён. Следующий шаг: не связывать
страницу с профилем без надёжного основания.

Записывайте только то, что поможет принять решение.
Вместо пересказа всей страницы укажите конкретную на-
ходку: «показан личный адрес почты», «доступен список
публикаций», «указана прежняя должность». Не сохраняй-
те скриншот целого экрана, если для проверки достаточно
ссылки и короткого описания. На снимке могут остаться чу-
жие комментарии, уведомления, номера и другие ненужные
подробности.

Ставьте дату каждый раз, когда действительно открыва-
ете источник. Поисковая выдача и сама страница могут не
совпадать: фрагмент в результатах поиска иногда сохраня-
ет старое содержание, хотя публикацию уже исправили или
закрыли. В таком случае зафиксируйте оба наблюдения от-
дельно: «в выдаче отображается такой фрагмент» и «при от-
крытии страницы содержимое недоступно» — с одной датой
проверки. Не представляйте старый фрагмент как описание
текущего состояния страницы.

Для степени подтверждённости используйте три понят-
ные пометки.

«Подтверждено» — есть надёжное основание считать на-
ходку своей. Например, вы вошли в собственный аккаунт и
увидели указанную там информацию или установили её при-



 
 
 

надлежность по прямому источнику, которым управляете.
«Возможное совпадение» — сходство есть, но его недо-

статочно для вывода. Совпавшие имя и город, похожая фото-
графия или знакомый псевдоним могут указывать на связь,
но могут относиться и к другому человеку.

«Предположение» — объяснение, которое пока нельзя
проверить. Например: «сервис, вероятно, связал эти страни-
цы» или «после старого объявления могла остаться страни-
ца». Записывайте такую мысль как версию, а не как обнару-
женный факт. Если основание версии исчезло, удалите её, а
не переносите из заметки в заметку.

Сходство — ещё не подтверждение. Совпадение фотогра-
фии, круга знакомых, повторяющейся детали или имени мо-
жет стать зацепкой, но для связи нужен более надёжный ис-
точник и самостоятельная проверка собственного аккаунта.
Не входите в чужие учётные записи и не используйте чужие
личные данные, чтобы «проверить» совпадение. Если уста-
новить владельца страницы невозможно, так и укажите: «не
установлено».

Сохраняйте только ту часть ссылки, которая позволит
вернуться к находке. Публичный адрес страницы обычно
можно записать в защищённую карту. Если в ссылке есть за-
крытые параметры, одноразовый ключ или данные личного
кабинета, укажите вместо неё путь к нужному разделу. Не
вставляйте чувствительные сведения в название файла или
комментарий к ссылке.



 
 
 

Не придавайте оценке риска ложную точность. Достаточ-
но четырёх пометок: низкий, средний, высокий и пока не
оценён. Высокий риск уместен, если чувствительная инфор-
мация доступна посторонним или может облегчить прямое
причинение вреда. Средний — если сведения помогают свя-
заться с вами, связать разные профили или понять ваш круг
общения и привычки. Низкий — если публикация ожидае-
ма, предназначена широкой аудитории и не раскрывает зна-
чимых личных деталей. «Пока не оценён» подходит для
неясного совпадения или источника, который ещё не удалось
проверить.

Риск зависит не только от отдельных сведений, но и от
их сочетания. Профессиональная страница с именем может
быть обычной открытой публикацией. А вместе с личным
номером и местом, где вы регулярно бываете, она раскрыва-
ет гораздо больше. Поэтому отмечайте сочетания: «имя, те-
лефон и организация на одной странице» полезнее, чем три
несвязанные записи.

Не путайте подтверждённость с риском. Первая отвеча-
ет на вопрос «насколько точно это относится ко мне?», вто-
рой — «чем может обернуться доступ к этим сведениям?».
Непроверенное совпадение тоже может содержать потенци-
ально опасную информацию. В таком случае отметьте его
как возможное совпадение, а риск — как предварительно
высокий, и проверяйте осторожно. Тревога сама по себе не
делает находку более достоверной.



 
 
 

Не ставьте высокий риск всему, что вам неприятно ви-
деть. Иначе карта быстро превратится в список поводов для
беспокойства, а срочные задачи затеряются среди обычной
уборки профилей. Оценивайте возможные последствия и
доступность, а не эмоциональную реакцию на старую публи-
кацию.

Упражнение третье. Выберите три задачи
Когда в карте появится несколько строк, не пытайтесь ис-

править всё сразу. Выберите три задачи, которым действи-
тельно стоит уделить внимание в первую очередь, а осталь-
ные оставьте на следующие этапы. Такой предел помогает
сохранить рабочий темп и не смешивать срочное с просто
заметным.

Для каждой находки оцените три обстоятельства: на-
сколько серьёзный вред может причинить раскрытие, на-
сколько легко постороннему увидеть или использовать све-
дения и насколько просто изменить ситуацию. Баллы здесь
не нужны. Эти вопросы помогут сравнить задачи без иллю-
зии математической точности.

Если в открытом доступе оказались особенно чувстви-
тельные сведения, точный домашний адрес, актуальный лич-
ный номер или данные, облегчающие доступ к аккаунту, нач-
ните с ограничения доступа и защиты затронутой учётной
записи. Если проблема в профиле, которым вы управляете,
проверьте настройки и уберите лишнее. Если сведения на-
ходятся на чужой странице или стороннем ресурсе, выясни-



 
 
 

те, как обратиться к владельцу площадки или организации.
Не рассчитывайте, что одна просьба гарантированно удалит
все копии и упоминания.

Если риск связан с возможным совпадением, сначала вы-
ясните, относится ли страница к вам. Не отправляйте жалобу
на чужую публикацию только из-за совпадения распростра-
нённых имени и города. Если страница ваша, но в ней рас-
крыты ненужные подробности о работе, родственниках или
привычных местах, определите, какую настройку изменить
или какой фрагмент убрать.

Малоопасную находку, которую легко исправить, тоже
можно включить в число трёх приоритетов. Например,
убрать из старого публичного профиля ненужный контакт.
Но не позволяйте такой простой правке вытеснить подтвер-
ждённую утечку чувствительных сведений только потому,
что её приятнее и быстрее устранить.

Запишите конкретное действие, а не намерение. «Разо-
браться с профилем» — слишком расплывчато. «Открыть
настройки публичности и скрыть список контактов» — по-
нятный следующий шаг. Для каждой задачи определите, как
поймёте, что она выполнена: контакт больше не виден без
входа, в профиле заменён старый адрес, владелец источни-
ка получил запрос. Если результат зависит от ответа другой
стороны, отметьте отдельно, что вы уже сделали, а ответа по-
ка ждёте.

Рядом с картой можно оставить короткую заметку:



 
 
 

Первая задача — источник и действие, дата следующей
проверки.

Вторая задача — источник и действие, дата следующей
проверки.

Третья задача — источник и действие, дата следующей
проверки.

Не добавляйте в заметку полный номер телефона или ско-
пированные чувствительные данные. Ссылайтесь на строку
по её метке, например A-04, а не дублируйте содержание на-
ходки.

Перед тем как закончить, проверьте записи по коротко-
му списку. Для каждой понятен источник; указана дата фак-
тической проверки; ссылка или путь позволяют вернуться к
находке; чувствительность не подменяет доступность; фак-
ты отделены от совпадений и предположений; риск объяснён
возможными последствиями; следующий шаг можно выпол-
нить. В документе нет паролей, кодов и лишних копий лич-
ных сведений. Если что-то осталось неясным, уточните за-
пись или прямо отметьте, что проверка ещё не закончена.

Результат этой работы — не полный отчёт обо всём, что
когда-либо появлялось в сети. Это честная исходная карта:
защищённый перечень идентификаторов, несколько зафик-
сированных находок и три понятных приоритета. После сле-
дующих проверок она станет полезнее, но уже сейчас помо-
жет отличить подтверждённое от вероятного и не тратить си-
лы на каждую случайную зацепку.



 
 
 

Дальше предстоит систематически искать собственные
следы по именам, псевдонимам, адресам и другим иденти-
фикаторам. Начать проще, если заранее понятно, какие ва-
рианты проверять и как записывать результаты. Тогда новые
находки будут пополнять карту, а не превращаться в новую
коллекцию тревожных догадок.



 
 
 

 
Поиск по собственным следам

 
Страница с вашим именем в поисковой выдаче ещё не

доказывает, что она принадлежит вам. И наоборот: объяв-
ление, которое вы точно размещали, сегодня может вести
на изменённую или уже недоступную публикацию. Исходная
карта отделяла подтверждённые находки от предположений;
теперь её предстоит заполнить результатами системной про-
верки.

Самопроверку стоит начинать не с длинного списка за-
просов, а с ясных границ: какие идентификаторы вы готовы
передать поисковой системе, где будете искать и как зафик-
сируете результат. Поисковый сервис тоже получает и обра-
батывает ваши запросы. Поэтому не вводите личные сведе-
ния куда попало и не принимайте первую найденную стра-
ницу за доказательство.

Перед началом: цель и безопасная рабочая область
Поставьте таймер на 45–60 минут. Этого времени хва-

тит, чтобы проверить основные варианты имени, псевдоним,
несколько адресов и номеров, а затем изучить самые со-
держательные результаты. Бесконечно пролистывать выдачу
редко имеет смысл: совпадений может быть много, а сведе-
ния на страницах не всегда актуальны.

Сформулируйте цель одной строкой: например, «Найти
публичные страницы и старые публикации, которые могу



 
 
 

подтвердить как свои». Не включайте в неё поиск чужих ак-
каунтов, владельцев найденных номеров или людей, которые
могли использовать тот же псевдоним. Вы проверяете соб-
ственный след, а не расследуете совпадения.

Заранее решите, где будете вести журнал. Подойдёт файл
на защищённом устройстве или в закрытой папке с ограни-
ченным доступом. Не создавайте документ, который автома-
тически открывается для членов семьи или коллег. В журна-
ле будут ваши идентификаторы и ссылки на личные страни-
цы, поэтому он тоже становится частью вашей рабочей ин-
формации.

Если понадобится снимок экрана, сначала проверьте, ку-
да устройство сохраняет изображения: они могут автомати-
чески попадать в общую или синхронизируемую папку. Не
пересылайте результаты в открытые чаты и не публикуйте их
в обсуждениях «для совета». Когда достаточно ссылки и за-
метки, снимок не нужен.

Соберите запросы до поиска
Выпишите только те варианты идентификаторов, которы-

ми действительно пользовались. Для имени это может быть
полная форма, прежняя фамилия, сокращение, вариант с
инициалом, написание без буквы «ё» или латинская транс-
литерация. Не добавляйте сведения, которые вы не исполь-
зовали публично, лишь ради расширения поиска.

Псевдоним проверьте в точном написании, а затем — в
тех вариантах, которые встречались в старых аккаунтах: с



 
 
 

точкой, подчёркиванием, цифрами или без них. Один и тот
же ник может появляться на разных площадках, но совпа-
дение не подтверждает, что страницы принадлежат одному
человеку. Более того, на некоторых ресурсах старый ник со
временем может перейти новому владельцу.

Чтобы не запутаться, присвойте вариантам короткие обо-
значения: «Имя А», «Имя Б», «Ник А», «Ник Б», «Адрес А»
и «Номер А». Они пригодятся в журнале: вместо самого ад-
реса можно будет указать «Адрес А». Если журналом могут
пользоваться другие люди, храните расшифровку обозначе-
ний отдельно и в защищённом месте.

Не нужно перебирать сотни сочетаний. Начните с точных
форм и добавляйте новый вариант, только если предыдущий
поиск дал к этому основание. Например, на старой странице
может обнаружиться ник, о котором вы забыли. Внесите его
в список и отметьте, откуда он взялся.

Поиск имени и псевдонима
Откройте выбранную поисковую систему и начните с пол-

ного имени в кавычках. Затем повторите запрос без кавычек:
кавычки обычно помогают искать точное сочетание слов,
хотя конкретный результат зависит от поисковой системы.
Можно воспользоваться Яндексом, а затем проверить важ-
ную находку на самой площадке. Поисковая выдача показы-
вает, что обнаружила система, но не заменяет проверку ис-
точника.

Запросы могут выглядеть так: «Имя Фамилия»; Имя Фа-



 
 
 

милия; «Фамилия Имя» вместе с прежней фамилией, если
вы её использовали; «Имя Фамилия» вместе с известным
вам городом или названием площадки, если такое уточнение
уместно.

Не добавляйте к имени лишние личные сведения, если без
них можно обойтись. Нет необходимости соединять полное
имя, место работы, номер телефона и дату рождения в одном
запросе. Такой запрос избыточно раскрывает данные поис-
ковой системе и не обязательно делает результаты точнее.

Сначала просмотрите заголовок и краткое описание ре-
зультата, но не записывайте страницу как свою только по
ним. Если открыть источник безопасно и публикация до-
ступна без установки программы, ввода пароля или загрузки
неизвестного файла, проверьте, кто автор, к кому относится
текст и когда он появился. Убедитесь также, что речь не идёт
о другом человеке с таким же именем.

Для поиска по псевдониму введите его точную форму в
кавычках. Затем можно добавить характерную фразу из ста-
рой публичной публикации, название темы, товара или про-
екта. Один только распространённый ник часто приводит к
чужим страницам, поэтому количество совпадений ничего
не доказывает.

Ограничьтесь доступными источниками. Не пытайтесь
обходить закрытый профиль, ограничения площадки или
чужую авторизацию. Если у вас есть собственный аккаунт,
сверяйте публикации с его настройками и историей. Не за-



 
 
 

пускайте восстановление пароля на каждой похожей страни-
це: предложение отправить код на незнакомый адрес или но-
мер не доказывает, что аккаунт принадлежит вам.

Проверка электронной почты и номера
Электронная почта и телефон иногда дают более точные

результаты, чем имя, но это чувствительные идентификато-
ры. Прежде чем вводить их в поиск, решите, готовы ли вы
передать их поисковой системе: запрос может обрабатывать-
ся и сохраняться по правилам сервиса. Если вы не хотите
этого делать, пропустите такой поиск и проверьте свои про-
фили и публикации на площадках, где сами могли оставить
контактные данные.

Не вводите адреса, номера и другие идентификаторы на
неизвестных сайтах, которые обещают «найти человека по
телефону», показать скрытые профили или собрать полный
отчёт. Такие сервисы могут собирать введённые данные,
требовать регистрации, показывать недостоверные сведения
или подталкивать к оплате. Не скачивайте программы «для
поиска по базе», не устанавливайте неизвестные расширения
и не загружайте на подобные сайты адресную книгу. Поиск
собственных данных не оправдывает передачу контактов по-
среднику, которому вы не доверяете.

Если вы всё же решили воспользоваться обычной поиско-
вой системой, вводите только сам адрес или номер. Не добав-
ляйте пароль, код подтверждения, данные банковской карты
или ответы на контрольные вопросы. Начните с полного ад-



 
 
 

реса электронной почты в кавычках. Если он не встречается,
можно проверить часть адреса или псевдоним без домена —
при условии, что это не создаёт дополнительных рисков и не
приводит к множеству посторонних совпадений.

Телефон записывают по-разному: с кодом +7, с начальной
восьмёркой, пробелами, скобками или дефисами. Не нуж-
но перебирать все варианты подряд. Выберите один-два при-
вычных формата и проверьте их. Если поиск ничего не пока-
зал, это не значит, что номер нигде не опубликован: страни-
ца может быть закрыта, не проиндексирована или удалена.

Возможна и обратная ситуация: номер, которым вы поль-
зовались раньше, уже перешёл другому владельцу. Страница
с таким номером не обязательно связана с вами, особенно
если публикация появилась после того, как вы перестали им
пользоваться. Одних цифр недостаточно, чтобы установить
авторство. Не звоните и не пишите незнакомому человеку
ради проверки и не размещайте номер в открытом вопросе
на форуме.

Если адрес или номер обнаружились в вашей старой пуб-
ликации, сохраните ссылку и дату, а затем проверьте, можно
ли отредактировать или удалить запись через свой аккаунт.
Если доступ к аккаунту утрачен, обратитесь в официальную
поддержку площадки. Передавайте только сведения, необхо-
димые для поиска публикации: обычно достаточно ссылки,
названия страницы и краткого описания проблемы. Не от-
правляйте копии документов и другие чувствительные дан-



 
 
 

ные, пока площадка не объяснит, зачем они нужны и как их
безопасно передать.

Осмотр старых объявлений, форумов и публичных
страниц

Многие забытые следы не находятся поиском по имени.
Старое объявление могло быть размещено под ником, сооб-
щение на форуме — без фамилии, а публичная страница —
называться по теме, а не по автору. Поэтому дальше полезно
отталкиваться от того, что вы помните о самой публикации.

Представим, что когда-то вы разместили объявление о
продаже вещи. Вы помните примерный год, название това-
ра и псевдоним, но не точную ссылку. Начните с сочетания
псевдонима и характерного слова из заголовка. Затем попро-
буйте найти название товара вместе с площадкой или разде-
лом, если помните, где размещали объявление. Для сообще-
ния на форуме подойдёт точная фраза, название темы или
редкое сочетание слов, которое вы действительно использо-
вали.

Не добавляйте в запрос номер телефона, если для поиска
достаточно псевдонима и названия. Поиск по точному номе-
ру, если в объявлении могли быть указаны контакты, — от-
дельное решение, а не обязательный первый шаг. Найдя под-
ходящую страницу, откройте её и проверьте контекст: дату,
имя автора, раздел, тему и связанные публикации.

Старый адрес электронной почты в объявлении сам по се-
бе не подтверждает авторство, если другие признаки не сов-



 
 
 

падают. Точный псевдоним тоже не даёт полной уверенно-
сти. Надёжнее сочетание независимых признаков: узнавае-
мый текст, подходящий период, характерная деталь товара
и связь страницы с аккаунтом, которым вы управляете или
который можете подтвердить.

На старых форумах полезно искать не только ник, но и
точную фразу из сообщения. Однако её могли процитиро-
вать другие участники. Если ваши слова стоят в ответе дру-
гого автора, проверьте, кому принадлежит исходное сообще-
ние. Не считайте запись своей только потому, что в ней по-
вторяются ваши слова или упоминается ваше имя.

Публичную страницу проверяйте по её собственным эле-
ментам: разделу «О странице», дате публикаций, открытым
записям и ссылкам на другие ресурсы, которые вы уже под-
твердили как свои. Если доступ закрыт, ограничен или тре-
бует подозрительных действий, остановитесь. Наличие стра-
ницы в поисковой выдаче не даёт права получать к ней до-
ступ обходными способами.

Во время проверки различайте три вещи: что показыва-
ет поисковая система, что видно на самой странице и что
подтверждено вашим аккаунтом или записями. Например,
в кратком описании может отображаться старый заголовок,
хотя страница уже изменилась. Зафиксируйте расхождение,
а не выбирайте ту версию, которая кажется удобнее.

Журнал поисковой сессии
Записывайте не только ссылки, но и путь, по которому



 
 
 

пришли к выводу. Через неделю фраза «нашёл страницу в
поиске» почти ничего не скажет: будет непонятно, по како-
му запросу и в каком источнике вы её обнаружили и почему
решили, что она относится к вам.

Для каждой значимой находки укажите запрос или обо-
значение использованного идентификатора, источник, пол-
ную ссылку, если она доступна, дату проверки, признаки
связи с вами, степень уверенности и следующий шаг. Источ-
ником может быть поисковая система, сайт объявлений, фо-
рум или другая площадка.

Например: «Запрос: Ник А + название товара; источ-
ник: открытая страница объявления; ссылка: сохранена в за-
крытом журнале; проверено: 14 мая; признаки: псевдоним,
подходящий период, описание вещи; уверенность: вероятно
моё; следующий шаг: проверить аккаунт на площадке». Дата
здесь приведена только для примера формата.

Удобно пользоваться тремя оценками. «Подтверждено»
— авторство проверено через собственный аккаунт, доступ
к профилю или другой надёжный источник. «Вероятно моё»
— совпало несколько признаков, но прямого подтверждения
нет. «Не установлено» — имеющихся сведений недостаточ-
но для вывода. Если результат явно относится к другому че-
ловеку, отметьте его как чужой и не переносите подробности
в карту собственных находок.

Сама оценка не превращает догадку в факт. Укажите, на
чём она основана: например, «вероятно моё, потому что сов-



 
 
 

пали ник и точная формулировка из известного объявле-
ния». Если единственный довод — «такое имя у меня», уве-
ренность должна оставаться низкой.
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