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Марк Тьюрин
Поиск без границ: Продвинутые техники

OSINT для работы и расследований
 

Граница между открытым источником и вторжением
 

В 8:47 Ирина открыла карточку поставщика «Вектор-Регион». Региональная компания,
где она работала аналитиком службы комплаенса, собиралась заключить с ним договор. В
закупочных документах бросилось в глаза совпадение: у директора поставщика и сотрудника,
участвовавшего в оценке заявки, были одинаковые фамилия и инициалы. Повод задать вопрос
— был. Оснований делать вывод — пока нет.

Ирина проверила сведения о компании в реестре юридических лиц, а закупочные доку-
менты изучила в Единой информационной системе (ЕИС). Там нашлись данные о руководи-
теле и участниках общества, контрактах и сроках их заключения. Затем поисковая выдача
привела её на открытую страницу директора: он публиковал фотографии семьи и рассказывал
о поездках. Страница была доступна без запроса на вступление. Но ни ребёнок на снимке,
ни маршрут поездки не помогали выяснить, связан ли директор с сотрудником закупочной
комиссии.

Через час заказчик попросил «собрать всё, что можно найти» о директоре.
Утро в службе комплаенса
Запрос был понятен: до подписания договора нужно исключить риск конфликта интере-

сов. Неясно было другое — что именно считать таким риском и какие сведения помогут его
проверить. Одинаковые фамилия и инициалы могли указывать на родство, случайное совпа-
дение или разных людей. Пока не подтвердился ни один из вариантов.

Заказчик, руководитель закупочного направления, положил перед Ириной распечатку с
фамилиями.

«Давайте составим полное досье на директора. Соцсети, недвижимость, суды, родствен-
ники. Если найдётся что-то важное, никто потом не скажет, что мы недосмотрели».

«Какое решение должно измениться, если мы найдём сведения о его семье?» — спросила
Ирина.

«Не знаю. Но если там обнаружится связь, это важно».
Ольга, юрист по комплаенсу, подключилась к разговору по видеосвязи.
«Сначала нужно определить, какую связь мы проверяем и почему она имеет значение для

сделки, — сказала она. — Данные о сотруднике комиссии и руководителе поставщика могут
относиться к вопросу. Сведения о детях, адресах и повседневной жизни — нет, пока вы не
покажете, как они связаны с закупкой».

«А если всё это лежит в открытом доступе?» — спросил заказчик.
«Тогда у вас может быть техническая возможность это увидеть, — ответила Ольга. —

Но вопросы о цели, основании и допустимом объёме сбора никуда не исчезают».
Этот ответ не остановил проверку, а обозначил её границы. Ирина записала, что пред-

стоит выяснить: есть ли подтверждённая связь между директором поставщика и сотрудником,
участвовавшим в закупке, и может ли она повлиять на решение о договоре. Затем отметила,
какие источники способны дать ответ, а какие к задаче не относятся.

Что считать открытым источником
В практической работе открытый источник — это сведения, которые можно получить

законным и обычным способом, не обходя ограничения и не прибегая к обману. Это могут
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быть государственные реестры, опубликованные документы, сайты организаций, публичные
сообщения и другие материалы, размещённые для всеобщего доступа или для определённой
аудитории.

Проверяя «Вектор-Регион», Ирина могла обратиться к открытым сведениям из реестра
юридических лиц, публикациям компании и закупочной документации в ЕИС. В зависимости
от вопроса могут пригодиться опубликованные судебные акты или официальные сообщения
органов власти. Но сам статус источника ещё не говорит, насколько сведения полны и акту-
альны и уместно ли использовать их для конкретного вывода.

Важно различать три ситуации.
Первая — сведения официально опубликованы и предназначены для широкого доступа.

Например, в реестре отражены предусмотренные законом сведения об организации.
Вторая — материал доступен публично, но размещён частным лицом или компанией.

Открытая страница, интервью или публикация могут быть полезны, однако их содержание
нужно проверять, а сбор и дальнейшее использование — обосновывать.

Третья — данные стали видны из-за ошибки, утечки или неверных настроек доступа.
Если файл открывается по случайной ссылке, это ещё не доказывает, что его публикация была
разрешена. Появление сведений в поисковой выдаче тоже не означает, что их можно свободно
использовать. Обнаружив такой материал, аналитик не должен скачивать его «на всякий слу-
чай» или пытаться найти продолжение. Следует остановиться и обсудить ситуацию с юристом.

В российской практике правовой режим информации зависит не только от того, где её
нашли. Имеют значение правила доступа, цель использования, вид сведений и действия ана-
литика. Законодательство об информации и персональных данных устанавливает ограничения
и обязанности; возможность открыть страницу в браузере их не отменяет.

Особенно осторожно нужно обращаться со сведениями о людях. Если организация соби-
рает, фиксирует, сопоставляет, хранит или использует информацию о конкретном либо опре-
деляемом человеке, такие действия могут подпадать под понятие обработки персональных дан-
ных. Федеральный закон о персональных данных связывает обработку с конкретной целью,
требует соразмерности состава и объёма данных этой цели, а также устанавливает требования
к их хранению и защите. Организации важно определить применимое правовое основание и
порядок работы с данными, а не считать публичность универсальным разрешением. В неодно-
значных случаях следует обратиться за оценкой к юристу.

У открытого источника, таким образом, есть два разных свойства. Первое — доступ-
ность: можно ли законно получить сведения обычным способом. Второе — уместность: нужны
ли они для конкретного решения и допустимо ли собирать и использовать их именно в этом
контексте. Если смешать эти вопросы, проверка легко превращается в накопление чужой лич-
ной информации.

Когда лишнее становится вредным
В ходе первичной проверки Ирина заметила, что в открытом профиле директора есть

упоминания о семье и фотографии из поездок. Она не стала переносить их в рабочую папку, а
вернулась к документам, связанным с закупкой: составу комиссии, заявкам, решениям и све-
дениям о юридических лицах.

Такой подход может показаться излишне осторожным. Ведь частная связь и правда может
иметь значение — например, если человек, принимающий решение о договоре, связан с вла-
дельцем компании. Но для проверки нужны не любые подробности о семье, а минимально
необходимое подтверждение конкретного обстоятельства. Фотография, совместная поездка
или одинаковая фамилия сами по себе редко дают надёжный ответ. Их легко истолковать
неверно; они могут устареть или относиться к другим людям.

Минимизация защищает не только частную жизнь. Она снижает риск ложных выводов и
утечки, а заодно делает результат понятнее. Если в отчёте собраны сведения о ребёнке, адресе
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и круге знакомых директора, читателю трудно понять, что именно связано с закупкой. Чем
шире досье, тем легче случайной детали занять место факта.

Ирине было полезнее зафиксировать не все найденные страницы, а только то, что можно
проверить: какие документы она изучила, когда это сделала и какие обстоятельства они
подтверждают или не подтверждают. Если источник не помогает ответить на поставленный
вопрос, его содержание не следует автоматически переносить в заметки и отчёт. Иногда доста-
точно указать, что проверенные открытые источники не подтвердили заявленную связь, не
копируя лишние персональные сведения.

Та же логика работает и в бытовых ситуациях. Семья выбирает няню и хочет убедиться,
что кандидат подходит для работы с ребёнком. Разумно обсудить опыт, попросить рекоменда-
ции и заранее объяснить, какие документы и контакты будут проверяться и как именно. Совсем
другое — собирать сведения о родственниках кандидата, её здоровье или маршрутах только
потому, что «всё равно нашлось в сети». Чем серьёзнее решение, тем важнее процедура, но
его значимость не отменяет требования соразмерности.

В редакции похожий разговор возник вокруг общественного интереса. Марк, редактор
делового издания, готовил материал о закупках, в которых участвовал «Вектор-Регион». Он
нашёл публичную страницу директора и задумался, помогут ли сведения о семье установить
его связь с сотрудником заказчика.

«Нас интересует расходование средств, — сказал Марк. — Если семейная связь объяснит
решение комиссии, это может быть существенно».

«Тогда сначала подтвердим саму связь и её отношение к решению, — ответила Ольга. —
Публичный интерес к закупке не делает значимыми все сведения о частной жизни её участни-
ков. В публикацию должна попасть только информация, необходимая для обоснования обще-
ственно важного вывода».

Общественный интерес — это не просто любопытство читателей к частной жизни. Он
связан с вопросами, затрагивающими общественно значимые решения: расходование бюджет-
ных средств, безопасность, возможное злоупотребление полномочиями. Деловая необходи-
мость тоже должна быть конкретной — например, оценка риска договора или соблюдения
внутренних правил закупки. Ни общественный интерес, ни коммерческая осторожность не
дают разрешения собирать всё подряд.

Граница методов
В истории Ирины возникло и другое искушение: заказчик предложил написать директору

поставщика с чужого аккаунта и представиться потенциальным партнёром, чтобы тот расска-
зал о своих связях.

Ольга сразу остановила эту идею.
«Если для получения сведений приходится скрывать свою личность, придумывать

легенду или выдавать себя за другого, такой способ не подходит для проверки. Сначала исполь-
зуйте прозрачный запрос через уполномоченный канал или изучите доступные документы.
Если получить сведения можно только обманом или через доступ, на который у вас нет разре-
шения, добиваться их таким путём нельзя».

Обычное чтение публичной страницы — не то же самое, что попытка проникнуть в
закрытую группу, подобрать пароль, воспользоваться чужими учётными данными или пре-
одолеть техническое ограничение. То, что ограничение мешает исследованию, не делает его
необязательным. Не следует использовать и случайно полученные пароли, а также ссылки или
файлы, доступ к которым открылся из-за ошибки. Техническая возможность не равна разре-
шению.

При этом не всякий вход в систему означает обход ограничений. Организация, например,
может предоставлять доступ после регистрации или на основании договора. В таком случае



М.  Тьюрин.  «Поиск без границ: Продвинутые техники OSINT для работы и расследований»

8

нужно соблюдать установленные правила и не выдавать себя за другого человека. Важно отли-
чать разрешённый способ входа от попытки получить чужие полномочия или преодолеть отказ.

Ирина предложила заказчику два допустимых пути. Первый — проверить документы
и публичные сведения, относящиеся к участию компании в закупке. Второй — направить
сотруднику комиссии официальный внутренний запрос по установленной процедуре деклари-
рования конфликта интересов. Если для ответа требуются дополнительные сведения, их нужно
запрашивать открыто и по делу, а не добывать под чужой личностью.

Когда заказчик снова попросил «просто посмотреть закрытый профиль через
знакомого», Ирина ответила:

«Я не буду пользоваться чужой учётной записью или обходить настройки доступа. Про-
должу проверку по открытым источникам и предложу официальный путь через процедуру ком-
пании. Если этих способов окажется недостаточно, зафиксируем, что вопрос пока остаётся
открытым».

Такая формулировка не обвиняет заказчика и не превращает отказ в спор. Она ясно обо-
значает недопустимое действие и предлагает рабочую альтернативу.

Матрица допустимости
Чтобы не возвращаться к одним и тем же сомнениям при каждой найденной странице,

Ирина составила для команды матрицу. Она помогала оценить весь путь — от поручения до
хранения результата, — а не только сам источник.

Цель. Какое решение должна поддержать проверка? Сформулируйте конкретный риск
или обязательство. Просьба «собрать всё на всякий случай» — стоп-сигнал.

Связь с вопросом. Как найденные сведения помогут подтвердить или опровергнуть риск?
Оставляйте данные, относящиеся к решению. Семейные и бытовые подробности, не связанные
с закупкой, исключайте.

Законность доступа. Можно ли получить материал обычным разрешённым способом?
Используйте официальные и публичные каналы по их правилам. Подбор пароля, чужая учёт-
ная запись, обман или обход ограничения — стоп-сигнал.

Необходимый объём. Какого минимума достаточно для ответа? Зафиксируйте факт и
источник, не собирая лишних деталей. Полное досье без чётких критериев не нужно.

Срок хранения. Как долго результат нужен для решения или контроля? Определите срок
пересмотра и порядок удаления либо ограничения доступа. Бессрочное хранение «на будущее»
недопустимо.

Матрица не заменяет юридическую оценку или внутренние правила организации. Она
помогает вовремя заметить, что поиск вышел за пределы поручения. Если хотя бы на один
вопрос нельзя ответить конкретно, проверку стоит приостановить и уточнить её рамки.

Для быстрой работы подойдёт простой порядок действий. Сначала оцените доступ: если
источник официально опубликован или материал доступен обычным разрешённым способом,
переходите к следующему вопросу. Если для доступа нужны обман, чужие учётные данные
или обход ограничения, не продолжайте этим путём.

Затем проверьте, связан ли материал с задачей. Если он помогает ответить на поставлен-
ный вопрос, определите, какой минимум нужно зафиксировать. Если он просто любопытен
или может пригодиться когда-нибудь, не включайте его в материалы проверки.

Если информация затрагивает частную жизнь, выясните, есть ли конкретная цель и при-
менимое основание для её обработки. При сомнениях обратитесь к юристу до копирования и
распространения сведений.

Наконец, когда цель достигнута или отпала, завершите проверку и выполните установ-
ленный порядок хранения, удаления или ограничения доступа. Не оставляйте собранные дан-
ные в общей папке без срока и ответственного.
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В случае «Вектор-Региона» матрица помогла сузить задачу. Ирина оставила сведения из
реестра юридических лиц и закупочных документов, описывавшие участников и ход проце-
дуры. Семейные фотографии и бытовые публикации в отчёт не вошли. Совпадение фамилии
и инициалов осталось поводом для уточнения, но не доказательством конфликта. Следующим
шагом стал официальный запрос сотруднику комиссии по внутренней процедуре компании.

Как зафиксировать основание и пределы
Запись о границах проверки нужна не только юристу. Она помогает аналитику не расши-

рять поручение незаметно для себя, объясняет заказчику, почему некоторые материалы исклю-
чены, и позволяет коллеге понять, как получен результат.

Короткая форма может включать несколько пунктов.
Поручение и заказчик. Кто инициировал проверку и в рамках какого процесса?
Цель. Какое конкретное решение предстоит принять или какой риск оценить?
Проверяемый вопрос. Какое обстоятельство нужно подтвердить или опровергнуть?
Необходимость и правовое основание. Почему проверка требуется: какое правило, обя-

зательство или деловой риск её обосновывает? Если затрагиваются персональные данные, при-
менимое основание обработки следует определить вместе с юристом.

Объекты и пределы. Какие организации и лица относятся к вопросу? Какие категории
сведений заведомо исключены?

Источники и методы. Например, официальные реестры, опубликованные документы и
другие материалы, доступные без обхода ограничений.

Запреты. Не пользоваться чужими учётными данными, не выдавать себя за другого, не
получать закрытые материалы без разрешения. Сведения о родственниках и частной жизни
включать в проверку только при прямой связи с вопросом и наличии правового основания.

Хранение и срок. Где будут находиться материалы, кто получит к ним доступ, когда необ-
ходимость хранения пересматривается и кто принимает решение об удалении или дальнейшем
ограничении доступа?

Ответственный и согласование. Кто проводит проверку, кому направляет результат и в
каких случаях нужно обратиться к юристу?

Форма не должна превращаться в длинный документ, который никто не перечитывает.
Достаточно нескольких точных строк до начала сбора и короткого обновления, если обстоя-
тельства изменились. Например, если выяснилось, что вопрос касается не только руководителя
поставщика, но и сотрудника заказчика, нужно заново оценить цель, круг собираемых данных
и основание. Уточнённое поручение само по себе не разрешает использовать любые методы.

Полезно отдельно фиксировать и отрицательный результат. Формулировка «связь не под-
тверждена по проверенным источникам» точнее, чем «связи нет». Первая показывает, что
именно установлено и где заканчиваются возможности проверки. Вторая звучит как исчерпы-
вающий вывод, хотя изученные документы могут его не позволять.

Перед началом работы
Представьте, что заказчик прислал фамилию человека и написал: «Проверьте, что можно

найти». Прежде чем открывать поисковик, попробуйте закончить три предложения.
«Проверка нужна, чтобы принять решение о…»
«Подозрение можно подтвердить или опровергнуть сведениями о…»
«Я не буду получать сведения способом, который требует…»
Если не получается закончить первое предложение, запрос пока слишком расплывчатый.

Если для второго нужно изучать данные, не связанные с решением, сузьте вопрос. Если ответ
требует обойти авторизацию или скрыть свою личность, ищите законную альтернативу либо
сообщите, что проверка не может продолжаться таким способом.

Ирина внесла границы в рабочую запись и отправила её заказчику и Ольге. Проверка
пока не дала окончательного ответа. Зато стало ясно, что именно подтверждено, чего команда
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не знает и какие действия исключены. Это не недостаток расследования, а условие надёжного
результата: нехватку данных нельзя компенсировать вторжением в частную жизнь.

Прежде чем искать, важно знать, где остановиться. Когда цель и границы определены,
следующий шаг — превратить размытый сигнал в исследовательский вопрос, на который
можно ответить проверяемыми сведениями.
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От подозрения к исследовательскому вопросу

 
В 9:12 Марку, редактору делового издания, пришло сообщение: «Вектор-Регион заранее

провёл своего поставщика. Они связаны, закупка была под него». Автор утверждал, что речь
идёт о конкретной публичной закупке, где ООО «Вектор-Регион» выступало заказчиком, а
ООО «Промконтур» стало поставщиком-победителем. К сообщению приложили снимок стра-
ницы из справочника: рядом с названиями двух организаций стоял один и тот же номер теле-
фона. Автор уверенно обещал: «Если покопать, там всё всплывёт».

Это был новый сигнал по той же закупке, которую ранее проверяла Ирина, а не отдельная
процедура. В её материалах уже отмечалось совпадение фамилии и инициалов директора ООО
«Промконтур» с фамилией и инициалами одного из членов комиссии, оценивавшей заявки.
Это совпадение ещё не устанавливало, что речь об одном человеке. Сообщение Марку доба-
вило другое наблюдение — общий телефон в справочнике. Одно не подтверждало другое: оба
сигнала требовали самостоятельной проверки.

Ирина проверяла ООО «Вектор-Регион» как возможного поставщика для своего рабо-
тодателя. В публичной закупке та же организация выступала заказчиком. Это разные деловые
отношения и разные роли компании. Ирина отвечала за внутреннюю оценку контрагента, а не
за редакционную проверку или публикацию. Марк по поручению редакции проверял сообще-
ние для возможного журналистского материала. Ольга была юристом редакции и консульти-
ровала Марка по вопросам проверки и публикации.

Они не составляли общую команду и не объединяли рабочие дела. Работодатель Ирины
письменно разрешил ей участвовать в ограниченной консультации по открытым документам
этой закупки. Ирина могла передать ссылки и заметки только о публичных материалах, не рас-
крывая внутренние сведения о своей компании или контрагенте. Марк не раскрывал Ирине
личность автора сообщения и передал лишь обезличенную формулировку утверждения и сни-
мок справочника. Ольга не получала доступа к внутренним материалам службы комплаенса.
Редакция проверяла опубликованные сведения самостоятельно, а Ирина готовила внутренний
вывод для руководителя; ни одна сторона не использовала закрытые материалы другой как
доказательство.

На согласованной консультации Марк, Ирина и Ольга обсуждали не установленный факт,
а сигнал, который предстояло проверить. Открытая доступность сведений сама по себе не
определяет ни цель их сбора, ни допустимый объём поиска. Сначала нужно было понять, на
какой именно вопрос они хотят получить ответ.

«Что мы знаем?» — спросил Марк.
«Что нам пришло такое сообщение, — сказала Ирина. — И что на снимке действительно

виден один и тот же номер. Но пока мы не знаем, кому он принадлежал, когда использовался
и что именно может подтвердить».

«Всё очевидно, — перебил автор сообщения по телефону. — Они давно работают вместе.
Это же их фирма».

Марк уточнил: «Вы лично видели документы, подтверждающие связь, или
делаете вывод по номеру?»

«Я знаю, как тут всё устроено».
«Это не ответ на вопрос».
Автор назвался бывшим участником закупки. Он действительно подал заявку, но не

получил контракт. Это не означало, что его сообщение было ложным. Однако его интерес
к исходу процедуры требовал особенно внимательной проверки. Уверенность источника, его
опыт и даже правдоподобный снимок — вещи разные. Ни одна из них сама по себе не превра-
щает предположение в установленный факт.
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Заблуждения, которые раздувают сигнал
Первое заблуждение: если сообщение тревожное, прежде всего нужно проверять самую

громкую версию. Слова «связаны», «подставной поставщик» и «закупка под него» быстро
складываются в готовый сюжет. Но за ними могут стоять совершенно разные вещи: общий
адрес регистрации, договор на оказание услуг, знакомство руководителей или сговор. Пока эти
значения не разделены, сюжет нельзя проверить.

Второе заблуждение: одного совпадения достаточно, чтобы подтвердить связь. Общий
телефон, адрес или фамилия могут иметь значение, но сами по себе редко объясняют характер
отношений. Номер мог принадлежать бизнес-центру, услугами которого пользовались десятки
арендаторов. Адрес мог быть адресом массовой регистрации. Совпадение фамилий и иници-
алов не доказывает, что речь идёт об одном человеке; даже подтверждённое родство не дока-
зывает участие в конкретном решении.

Третье заблуждение: если в открытом реестре нет записи, значит, связи не было. На
самом деле это доказывает лишь то, что в проверенных источниках не обнаружен определён-
ный вид сведений. Публичные записи не охватывают все частные договорённости и могут быть
неактуальны. Поэтому «не нашли» и «опровергли» — разные результаты.

Четвёртое заблуждение: широкий вопрос поможет увидеть картину целиком. «Кто стоит
за закупкой?» звучит амбициозно, но в нём нет ни периода, ни признаков, ни критериев ответа.
Он подталкивает собирать любые совпадения, пока не сложится убедительная версия. Такой
поиск может длиться бесконечно, а накопленный материал — создавать впечатление доказа-
тельности, которой на самом деле нет.

От сигнала к вопросу
Сигнал — это сообщение или наблюдение, которое даёт повод начать проверку. Оно

может быть точным, ошибочным, неполным или продиктованным интересом автора. На этом
этапе сигнал не подтверждает вывод, а лишь указывает, где может скрываться проверяемое
утверждение.

Факт в исследовании — конкретное утверждение, привязанное к источнику и времени.
Например: «В опубликованной карточке закупки заказчиком указано ООО „Вектор-Регион“».
Это можно сверить с самой карточкой. Но такое утверждение не равнозначно более широ-
кому: «Вектор-Регион нечестно провёл закупку». Наличие документа подтверждает лишь то,
что документ существует; изложенные в нём сведения требуют отдельной оценки, а вывод о
поведении — отдельного обоснования.

Гипотеза — возможное объяснение наблюдений, которое можно сопоставить с альтер-
нативами. «Общий телефон означает, что организации связаны» — гипотеза, и пока неясно
даже, что именно здесь значит «связаны». Вывод — результат сопоставления источников и
конкурирующих объяснений. Он должен быть уже гипотезы, если материалы подтверждают
лишь её часть.

Для рабочего исследования полезно держать в уме последовательность: сигнал, утвер-
ждения, признаки, источники, альтернативы, вывод. Если перескочить от сигнала сразу к
выводу, дальнейший поиск обычно превращается в подбор подтверждений.

Первый вопрос должен быть достаточно узким, чтобы на него можно было ответить, и
достаточно полезным, чтобы результат имел значение. В случае «Вектор-Региона» можно спро-
сить: «Есть ли в официальных открытых источниках документы о формальной связи заказ-
чика ООО „Вектор-Регион“ с поставщиком-победителем ООО „Промконтур“ до даты этой
закупки?» Но этот вопрос пока не затрагивает ни совпадение фамилии и инициалов, ни саму
процедуру.

Марк предложил расширить вопрос: «Покажем, что они знакомы, и дальше станет ясно,
почему заказ присудили именно им».
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Ольга остановила его: «Знакомство не доказывает влияния на решение. Не связывайте
отношения между организациями с мотивом и исходом закупки без отдельного основания».

Ирина переформулировала задачу: «Сначала выясним, есть ли документы о связях,
существовавших до закупки. Отдельно проверим, действительно ли директор поставщика и
член комиссии — один человек. Затем разберём, что опубликованные материалы говорят о
конкуренции и оценке заявок. А намеренное предпочтение будем обсуждать только при нали-
чии источников, которые связывают конкретные отношения с конкретными решениями».

Так появились самостоятельные линии проверки. Формальная связь может существовать
без нарушения процедуры; член комиссии и директор поставщика могут оказаться разными
людьми с совпавшими фамилией и инициалами; спорные особенности процедуры могут воз-
никнуть и без связи между заказчиком и поставщиком.

Дерево исследовательского вопроса
Дерево помогает разложить широкое подозрение на утверждения, для каждого из кото-

рых можно назвать признаки, источники и возможные опровержения. При этом ветви не
должны автоматически складываться в обвинение: подтверждение одной из них не подтвер-
ждает остальные.

Корень дерева — исходный сигнал: «Вектор-Регион связан с поставщиком-победителем
и провёл процедуру под него». В нём смешаны четыре проверяемых утверждения.

Первое утверждение: до объявления закупки между заказчиком и поставщиком-победи-
телем существовала формальная корпоративная или договорная связь.

Что могло бы это подтвердить? Например, официальные документы об общем владении
или управлении, опубликованные договоры, раскрытые сведения о деловых отношениях или
документы самой закупки, прямо описывающие такую связь. Важны даты: запись, появившаяся
после процедуры, не подтверждает автоматически, что отношения существовали до неё.

Что могло бы ослабить или опровергнуть конкретную версию? Допустим, автор сооб-
щения утверждает, что на дату закупки обе организации принадлежали одному владельцу, а
проверенные официальные сведения показывают, что названное лицо не было владельцем ни
одной из них в этот период. Это противоречит конкретной версии об общем владельце. Но
отсутствие общей записи в реестре не исключает других отношений. Поэтому точнее будет
сказать: «В проверенных официальных источниках формальная корпоративная связь не обна-
ружена», а не «никакой связи не было».

Совпадение телефонов может объясняться иначе: обе организации пользовались общей
инфраструктурой, например услугами бизнес-центра или подрядчика по административному
обслуживанию. Чтобы различить версии, нужно установить не только факт совпадения, но и
то, кому принадлежал номер, когда его использовали и какую роль он играл в контактах. Если
на странице самого бизнес-центра номер указан как общий, это слабее подтверждает прямую
связь между компаниями. Такое наблюдение относится к проверке отношений между органи-
зациями, но не подтверждает совпадение личности директора и члена комиссии.

Второе утверждение: директор поставщика-победителя и человек, участвовавший в
оценке заявок, — одно лицо или между ними существовала значимая связь.

Совпадения фамилии и инициалов для такого вывода недостаточно. Нужно сверить пол-
ные имена, роли и даты по материалам закупки и официальным сведениям о юридическом
лице. Если данные относятся к разным людям, первоначальная версия о совпадении личности
не подтверждается. Если это один человек, следует установить, какую роль он занимал, участ-
вовал ли именно в оценке этой заявки и какие правила применялись к возможному конфликту
интересов. Даже подтверждённое совпадение личности само по себе ещё не доказывает, что
результат закупки был предопределён.

Третье утверждение: условия или ход процедуры необъяснимо ограничили конкуренцию
в пользу победителя.



М.  Тьюрин.  «Поиск без границ: Продвинутые техники OSINT для работы и расследований»

14

Возможные признаки — необычно узкие характеристики предмета закупки, изменение
требований после публикации, отклонение заявок по несоразмерно формальным основаниям
или решения, в результате которых остался единственный участник. Каждый такой признак
нужно проверять по документам и в контексте. Узкая характеристика сама по себе не доказы-
вает подгонку: у заказчика могла быть техническая необходимость, например совместимость с
уже установленным оборудованием. Отклонённая заявка сама по себе не доказывает умысел:
важны основание, документы участника и последовательность действий комиссии.

Конкретную версию о необоснованном ограничении могли бы подтвердить опублико-
ванные документы, показывающие, что требование изменили без технического объяснения
и после появления определённого участника, или решение уполномоченного контрольного
органа, выявившее нарушение. Версию о том, что условия оставляли единственного воз-
можного поставщика, ослабили бы, например, сведения о нескольких участниках, способных
выполнить требования, и о нескольких заявках, соответствовавших этим требованиям. Но
даже такой результат не ответит на вопрос обо всех возможных связях.

Здесь тоже необходимо рассмотреть альтернативы. Мало участников могло собраться из-
за цены, короткого срока поставки или узкого рынка. Требование к совместимости могло быть
реальным, а не придуманным для закупки. Причину нельзя выбирать по тому, какая версия
звучит убедительнее: её нужно сопоставлять с документами и сведениями о предмете закупки.

Четвёртое утверждение: возможная связь или конфликт интересов повлияли на решение
о победителе.

Это более сильное утверждение, чем первые три. Даже подтверждённые деловые отно-
шения, совпадение личности и спорный ход процедуры не доказывают, что одно стало причи-
ной другого. Для такого вывода нужны самостоятельные основания: документы, показывающие
координацию действий; надёжные свидетельства конкретного влияния; или вывод компетент-
ного органа, относящийся именно к обстоятельствам процедуры. Необъяснённая последова-
тельность событий может стать поводом для дальнейшей проверки, но не заменяет доказатель-
ства причинной связи.

В этой ветви особенно важно заранее определить, что не будет считаться достаточным.
Один общий телефон — не доказательство влияния. Выигранный контракт — не доказатель-
ство сговора. Несколько совпадений, найденных после того, как исследователь выбрал версию,
не становятся независимыми подтверждениями лишь потому, что их много.

Как задать вопрос источнику
Исследователь начинает не с поиска «всего, что есть», а с короткого разговора с авто-

ром сигнала. Цель — выяснить происхождение утверждения, отделить личные наблюдения от
пересказа и получить точные ориентиры. Лучше спрашивать так, чтобы это звучало не как
допрос, а как просьба помочь проверить информацию.

«Какое именно событие вы считаете подозрительным? Назовите закупку, дату или доку-
мент».

«Что вы наблюдали лично, а что узнали от другого человека?»
«Где опубликован документ, на который вы ссылаетесь? Есть ли полная версия,

дата и название источника?»
«Что именно вы имеете в виду, когда говорите, что организации „связаны“: общего вла-

дельца, договор, общий офис, знакомство или что-то другое?»
«Какое объяснение, кроме нарушения, могло бы привести к тем же наблюде-

ниям?»
«Какие материалы заставили бы вас пересмотреть свою версию?»
Последний вопрос особенно полезен. Если автор не готов назвать возможные опровер-

жения, это не обязательно означает, что его слова ложны. Но становится ясно: перед исследо-
вателем не готовая версия для публикации, а утверждение, которое ещё предстоит разложить
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на проверяемые части. Если же собеседник указывает конкретный документ и спокойно отде-
ляет то, что видел сам, от того, что предполагает, его сообщение становится ценнее. Но и в
этом случае независимая проверка необходима.

Ирина записала ответы не как связную историю, а отдельными пунктами: кто сообщил;
что именно он утверждает; на чём основано утверждение; какие документы названы; может
ли автор быть заинтересован в исходе. Марк сохранил личность автора в редакционной части
работы и не передал её Ирине. Так участники консультации получили полезные ориентиры, не
превращая рассказ в установленную версию событий и не расширяя доступ к сведениям без
необходимости.

Упражнение: разберите подозрение до поиска
Возьмите фразу из рабочего сообщения, жалобы или разговора: «Они давно заодно, а

решение приняли заранее». Не начинайте с поисковой строки. Сначала письменно ответьте на
пять вопросов.

Первый: какие отдельные утверждения заключены в этой фразе? Например: «у организа-
ций общие владельцы», «они сотрудничали до принятия решения», «условия исключали дру-
гих участников», «кто-то повлиял на выбор победителя». Оставьте только те утверждения,
которые важны для вашей задачи.

Второй: какой наблюдаемый признак поддержал бы каждое утверждение? Не «подозри-
тельное поведение», а конкретный тип документа, запись, дата, решение или последователь-
ность событий.

Третий: какой результат ослабил бы версию? Если вы не можете назвать такой результат,
вопрос, вероятно, сформулирован слишком широко или уже предполагает ответ.

Четвёртый: какое конкурирующее объяснение приводит к тем же наблюдениям? Если два
объяснения одинаково согласуются с найденным материалом, его недостаточно, чтобы выбрать
между ними.

Пятый: какие законно доступные источники помогут различить эти объяснения? Запи-
шите их до начала поиска, а не после того, как первая версия уже увлекла вас.

Для конкретного сообщения можно использовать короткий шаблон:
«Мы проверяем, подтверждают ли источники утверждение о …»
«Если версия верна, в источниках следует ожидать …»
«Если мы обнаружим …, это будет противоречить версии или ослабит её».
«Похожий результат может объясняться …»
«В рамках этой проверки мы используем … и не собираем …»
Такая запись не гарантирует правильного вывода. Зато она делает допущения видимыми

и не позволяет незаметно заменить первоначальный вопрос другим — более удобным для
обвинения.

Что показала проверка
Все организации и события в этом учебном примере вымышлены. В публичной проце-

дуре ООО «Вектор-Регион» было заказчиком, а ООО «Промконтур» — участником, получив-
шим контракт. Ирина проверяла эту закупку в той мере, в какой опубликованные сведения
относились к внутренней оценке «Вектор-Региона» как возможного поставщика для её рабо-
тодателя. Марк проводил отдельную редакционную проверку. Их рабочие файлы и выводы
оставались раздельными.

Марк сверил карточку и документы в Единой информационной системе в сфере закупок,
сведения о юридических лицах — с официальным реестром ФНС, а также проверил, были ли
опубликованы решения по возможным жалобам. Ирина сверила относящиеся к её проверке
сведения с теми же открытыми источниками. Сторонние пересказы использовали только как
ориентиры: каждый существенный факт следовало проверить по первичному или официаль-
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ному источнику. Для документов и записей отмечали дату публикации, дату описанного собы-
тия и период, к которому относились сведения, — это не всегда одна и та же дата.

В документах закупки нашлись сведения о нескольких поданных заявках и основаниях,
по которым часть из них отклонили. Одну заявку признали соответствующей опубликованным
требованиям, и её участник получил контракт. Эти сведения описывали процедуру, но сами
по себе не объясняли, почему другие участники не прошли отбор, и не доказывали, что тре-
бования заранее составили под победителя. Опубликованного решения контрольного органа
по этой закупке в проверенных источниках не обнаружили; это не означало, что нарушений
точно не было.

При сопоставлении полных имён выяснилось, что директор ООО «Промконтур» и член
комиссии, участвовавший в оценке заявок, были разными людьми. В документах совпадали
фамилия и инициалы, но полные имена различались. Первоначальный сигнал, таким образом,
не подтвердил, что директор поставщика входил в комиссию.

Техническое задание содержало узкий параметр совместимости. В материалах заказчика
нашлось объяснение, связанное с ранее установленным оборудованием. Марк проверил опуб-
ликованные документы, подтверждавшие наличие этого оборудования и сведения о его обслу-
живании до спорной закупки. Документы, появившиеся позже, не использовали для обосно-
вания более раннего решения. Узкий параметр оставался поводом для вопроса, но сам по себе
не подтверждал умысел.

Проверенные сведения о юридических лицах не показали общего владельца или руко-
водителя на дату закупки. Это противоречило версии об официально оформленном общем
управлении, но не позволяло утверждать, что между организациями не существовало никаких
иных отношений.

Совпадающий телефон нашёлся в старом справочнике. Его архивная страница не уста-
навливала, что номер использовался обеими организациями именно во время закупки. В
открытых сведениях самого делового центра номер значился как общий контактный. Значит,
совпадение могло объясняться общей инфраструктурой и не подтверждало непосредственную
связь компаний. Так два первоначальных сигнала получили разные объяснения: совпадение
фамилии и инициалов относилось к разным людям, а телефон был общим номером делового
центра.

«Значит, всё чисто?» — спросил Марк.
«Нет, — ответила Ирина. — Мы можем сказать только, что формальная связь в прове-

ренных источниках не обнаружена. Совпадение фамилии и инициалов не подтвердило, что
директор поставщика был членом комиссии. Условия закупки были узкими, но в опублико-
ванных документах есть техническое объяснение. Мы не установили, что отношения между
организациями повлияли на результат».

Ольга добавила: «Если так и написать, читатель увидит границу между тем, что мы
нашли, и тем, чего не смогли подтвердить. Если назвать это сговором, мы сделаем вывод, кото-
рого наши материалы не выдерживают».

Итог проверки не обязан быть драматичным. Он может состоять из подтверждённого
факта, неподтверждённой гипотезы и вопроса, на который открытые источники не позволяют
ответить. Это полноценный результат, если читателю ясно, где заканчиваются сведения и начи-
нается предположение.

Добросовестная формулировка могла бы звучать так: «В проверенных открытых источ-
никах не обнаружено документов, подтверждающих общую корпоративную структуру заказ-
чика ООО „Вектор-Регион“ и поставщика-победителя ООО „Промконтур“ на дату закупки.
Совпадение фамилии и инициалов директора поставщика с данными члена комиссии не под-
твердило, что речь шла об одном человеке. Найденный в справочнике телефон был указан
как общий контактный номер делового центра; его использование организациями во время
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закупки не установлено. Документы показывают, что часть заявок была отклонена, а опубли-
кованные материалы заказчика объясняют узкое техническое требование необходимостью сов-
местимости с установленным оборудованием. Найденные сведения не позволяют утверждать,
что закупка была заранее организована в пользу победителя». Здесь нет заявления, что нару-
шений вообще не было; есть точное описание того, что проверено и какие выводы из этого
следуют.

Этот подход пригодится не только в редакционном расследовании. В рабочем чате могут
написать, что поставщик «свой», потому что две компании указали один адрес. Вопрос можно
сузить: «Какие документируемые деловые отношения между этими компаниями существовали
до заключения конкретного договора?» В домовом чате похожий сигнал может звучать так:
«Подрядчика выбрали заранее, он связан с советом дома». Вместо поиска личных связей жиль-
цов можно проверить протокол выбора, условия предложений и доступные документы о дого-
воре. В обоих случаях совпадение фамилии, телефона или адреса — лишь наблюдение; его
значение зависит от контекста, даты и независимых подтверждений.

Предмет и срок поиска
Когда вопрос сформулирован, пора обозначить границы — и понять, когда остановиться.

Без этого исследование расползается: каждый найденный адрес ведёт к новому справочнику,
каждое упоминание — к новому человеку, а исходная задача постепенно теряется. Большой
объём заметок начинает выглядеть как сильная доказательная база, хотя часть материалов
может не иметь отношения к вопросу.

Для редакционной проверки Марк записал границы так: проверяется одна закупка; пред-
мет проверки — документируемые связи между заказчиком и победителем до объявления
закупки, возможное совпадение директора поставщика с членом комиссии, а также особен-
ности процедуры, подтверждаемые опубликованными материалами; основные источники —
документы закупки, официальные реестры и решения контрольных органов. На проверку отво-
дится два рабочих дня — до обсуждения в редакции. Личные сведения, не относящиеся к
утверждениям, не собираются. Если появляется новый факт, меняющий предмет проверки,
Марк сначала решает с редактором, оправдывает ли он продление, а не добавляет его автома-
тически в список поисковых задач.

Ирина в своей проверке использовала те же открытые документы только в той мере, в
какой они относились к оценке «Вектор-Региона» как возможного поставщика. Она отчитыва-
лась перед руководителем по внутренним правилам компании; редакционный срок и решение
о публикации к её полномочиям не относились. Новые материалы или выводы Марк и Ирина
не передавали друг другу автоматически: каждая сторона отдельно решала, что необходимо
для её задачи и что разрешено раскрывать.

Срок — не способ объявить вопрос решённым любой ценой. Это предел текущего этапа.
По его окончании Марк фиксировал для редакции, что подтверждено, что опровергнуто, что
осталось неизвестным и какие источники не проверены. Ирина отдельно отмечала границы
своей внутренней оценки. Если существенный вопрос нельзя разрешить по открытым мате-
риалам, его не маскируют дополнительными совпадениями. Можно предложить новый этап с
отдельной целью и обоснованием либо честно обозначить ограничение.

Ту же дисциплину можно применить к срочной проверке контрагента. Вместо расплыв-
чатого «посмотреть, нет ли проблем» нужно определить, какие риски важны для решения: све-
дения о регистрации, опубликованные судебные споры или история исполнения конкретных
обязательств. Затем установить период проверки и источники. Это не поиск полной биографии
организации, а сбор сведений, относящихся к деловому решению.

Вопрос становится пригодным для исследования, когда в нём названы предмет, период
и признаки, а рядом указаны возможные альтернативы и условия, при которых версия не под-
твердится. Тогда задача ограничивает сбор сведений, а не оправдывает его. Чем точнее гра-
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ницы, тем проще заранее решить, какие данные действительно нужны, где их хранить и кто
должен иметь к ним доступ. Дальше речь пойдёт о том, как защитить исследователя, источ-
ники и собранные данные: безопасность начинается не после поиска, а с того, как организована
работа с источниками и заметками.
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Безопасность исследователя и данных

 
Точная исследовательская цель не защитит от ошибки с файлом, неверной настройки

папки или письма, отправленного не тому адресату. Вопрос и критерии проверки уже опреде-
лены; прежде чем делать первый запрос, стоит решить, какие материалы появятся в работе,
кто сможет их увидеть и что предпринять, если они окажутся не там. Защита не гарантирует
полной неуязвимости. Её задача — убрать лишние точки риска и заранее определить порядок
действий при сбое.

Сначала понять, что нужно защитить
Возьмём типичную проверку: компания публично заявляет, что выполняла работы для

муниципального заказчика, а исследователь сверяет это утверждение с документами и сведе-
ниями из открытых источников. В ходе работы накапливаются не только найденные страницы,
но и поисковые запросы, заметки, ссылки, снимки экрана, выгруженные документы, промежу-
точные выводы и итоговый файл. Любой из этих материалов может раскрыть ход проверки,
личность исследователя, сведения о третьих лицах или сам факт исследования.

Актив — это то, что нужно защитить, чтобы работа не причинила лишнего вреда и сохра-
нила доказательную ценность. Это не только итоговый отчёт, но и список источников, рабо-
чие заметки, доступ к корпоративной почте, имя заказчика, история поиска, исходные копии
документов и устройства, на которых их открывали.

Источником риска может стать любое обстоятельство или действие, ведущее к неже-
лательному результату. Не обязательно речь о злоумышленнике: порой достаточно случайно
открыть папку для слишком широкой аудитории, включить синхронизацию с личным храни-
лищем, приложить не тот файл или невнимательно открыть вложение.

Простая модель угроз связывает пять элементов: актив, источник риска, возможное
последствие, подходящую меру защиты и ответственного за неё. Перечислять все мыслимые
катастрофы не нужно. Достаточно назвать несколько реалистичных для конкретной проверки
сценариев и определить, кто выполнит защитные действия.

Рабочие заметки. Папка может оказаться доступна широкой группе или открыта по
ссылке. Тогда посторонним станут известны гипотезы, источники и сведения о заказчике. Вла-
делец проекта или администратор хранилища должен ограничить доступ участниками и про-
верить настройки ссылок.

Исходный документ. Если открыть файл из непроверенного источника в основной рабо-
чей среде, можно подвергнуть устройство риску или потерять контроль над данными. Пользо-
вателю следует действовать по утверждённой процедуре проверки и безопасного просмотра, а
при необходимости обратиться к специалисту по информационной безопасности.

Журнал источников. Если в заметках не указать, где и когда найден материал, вывод
будет трудно перепроверить, а факт можно спутать с предположением. Аналитик фиксирует
ссылку, дату обращения и статус материала.

Рабочая учётная запись. Если пароль сохранён на общем устройстве или доступен посто-
ронним, под угрозой окажутся почта, документы и история работы. Пользователь использует
рабочую среду и блокирует устройство; многофакторную защиту следует включить, если она
предусмотрена. Технические настройки при необходимости проверяет администратор.

Итоговый отчёт. Ошибка при выборе адресата или уровня доступа может раскрыть его
посторонним. Перед отправкой автор или руководитель проекта проверяет получателей и
права доступа; для особо чувствительных материалов уместна дополнительная проверка.

При оценке риска полезно различать три вида ущерба. Первый — раскрытие: материал
увидели те, кому он не предназначался. Второй — изменение или утрата: документ заменили,
заметки случайно удалили или рабочую копию приняли за оригинал. Третий — срыв работы:
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исследователь потерял доступ к учётной записи или не может восстановить цепочку источни-
ков. Одно происшествие иногда приводит сразу ко всем трём последствиям.

Учитывать нужно и вероятность, и возможный ущерб. Низкая вероятность не делает
безобидным риск, способный раскрыть личности источников или сведения о клиенте. Но и
вводить сложные технические меры против сценария, не связанного с материалами и услови-
ями работы, нет смысла. Если проверка касается только публичных документов о компании,
отдельный защищённый комплекс может быть избыточен. Если же в папке есть персональные
данные, внутренние документы заказчика или сведения, раскрытие которых навредит людям,
требования к доступу и хранению должны быть строже.

У модели должен быть владелец. В организации специалист отвечает за обращение с
материалами в пределах своей роли, а администратор — за порученные ему технические
настройки. Руководитель проекта или заказчик определяет, кто может участвовать в работе и
как передавать результаты. Самостоятельный исследователь тоже должен заранее решить, где
хранить файлы, кому открыть доступ и кому сообщить о происшествии.

Мера защиты должна быть конкретной. Фраза «обеспечить безопасность» ничего не
меняет, пока не понятно, кто и что должен сделать. А вот «владелец папки до начала сбора про-
веряет список участников и отключает общий доступ по ссылке» — действие, которое можно
выполнить и проверить.

Рабочую среду не стоит смешивать с личной
Риск нередко возникает не во время поиска, а при привычном переходе между рабочим

и личным контекстом. Документ сохраняют в личную папку, ссылку пересылают в семейный
чат, а снимок экрана автоматически попадает в общий альбом на устройстве. Каждая операция
по отдельности кажется безобидной, но вместе они создают маршрут, по которому материалы
покидают рабочую среду.

Если организация предоставила рабочее устройство и учётные записи, исследование сле-
дует вести на них и по установленным правилам. Личная почта, облачное хранилище и мес-
сенджер не становятся подходящими рабочими каналами лишь потому, что ими удобнее поль-
зоваться. Не стоит считать безопасным и любое хранилище из корпоративного пакета: его
настройки доступа, сроки хранения и правила обмена всё равно нужно проверить.

Если согласованный порядок допускает работу на личном устройстве, рабочую деятель-
ность следует отделить настолько, насколько позволяют настройки и правила организации.
Минимум — отдельный пользовательский профиль или рабочая область, отдельный профиль
браузера и отключённая синхронизация закладок и паролей с личными устройствами. На
заблокированном экране не должны без необходимости отображаться рабочие уведомления с
именами файлов и фрагментами заметок.

Общие устройства требуют особой осторожности. На компьютере, которым пользуются
члены семьи или коллеги, могут остаться история, загруженные файлы, открытые вкладки
и данные автозаполнения. Выход из учётной записи не всегда удаляет все локальные копии.
Поэтому материалы исследования лучше не открывать на устройстве, где исследователь не
контролирует пользовательские профили и последующее хранение.

Приватный режим браузера не заменяет разделение рабочих и личных сред. Он может
ограничить сохранение части локальной истории, но не отменяет журналы сервиса, корпора-
тивной сети или учётной записи и не решает проблему загруженных файлов. Дополнительное
приложение тоже не гарантирует изоляцию, если его использование не согласовано с ответ-
ственными за рабочую среду.

Простой признак смешения — один и тот же файл одновременно виден в личной и рабо-
чей папках или на нескольких устройствах, о которых пользователь забыл. Другой — при под-
готовке рабочего письма автозаполнение предлагает личный адрес. В такой ситуации лучше
не полагаться на внимательность в следующий раз, а изменить сам маршрут: перейти в утвер-
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ждённую рабочую папку, отключить несанкционированную синхронизацию и уточнить, как
безопасно удалить уже появившиеся копии.

Хранить меньше, но по понятным правилам
Рабочие материалы удобно разделить по назначению. Исходники хранят отдельно,

заметки и анализ ведут в рабочих копиях, а для итогового отчёта настраивают собственный
доступ. Так меньше риск случайно переписать оригинал, отправить черновик вместо оконча-
тельной версии или открыть участникам папку, где лежит больше, чем им нужно.

В заметках следует различать подтверждённое сведение, рабочую гипотезу и вопрос,
который ещё предстоит проверить. Иначе предположение может постепенно превратиться в
«факт» лишь потому, что его много раз переписали. Для каждого значимого утверждения ука-
зывают источник, дату обращения и кратко поясняют, какую часть вывода он подтверждает.
Если источник изменится или исчезнет, эти записи помогут восстановить, что именно видел
исследователь во время проверки.

Снимок экрана без ссылки и контекста — слабое подтверждение: на нём может не быть
адреса страницы, даты или признаков того, что материал относится к нужному объекту. Но и
полный снимок иногда раскрывает лишнее — открытые вкладки, имя пользователя, уведомле-
ния. Практичное решение — хранить исходный файл или полную фиксацию с ограниченным
доступом, а для отчёта подготовить отдельную копию, кадрировав изображение или закрыв
посторонние данные. Исправленную копию нельзя выдавать за оригинал.

Доступ к материалам дают по рабочей необходимости, а не «на всякий случай». Участ-
нику, который проверяет только итоговый отчёт, может не требоваться доступ к черновым
заметкам и исходникам. Временный участник должен терять доступ по завершении своей
работы. Особенно важно проверять список пользователей при смене роли, окончании договора
или передаче проекта другой команде.

Настройка «доступен всем, у кого есть ссылка» удобна, но превращает ссылку в ключ,
который можно переслать без ведома владельца. Прежде чем включать такой режим, стоит
понять, действительно ли он необходим и нельзя ли вместо него указать конкретных пользо-
вателей. Для материалов ограниченного доступа выбирают минимально достаточный уровень
прав и проверяют, не остались ли старые ссылки после изменения настроек.

Заранее определяют, как долго хранить материалы и кто принимает решение об их уда-
лении. Это не означает, что подтверждающие документы нужно уничтожать, как только они
стали неудобны. Сначала учитывают задачи проекта, договорённости с заказчиком, внутрен-
ние правила и применимые требования. Если организация обрабатывает персональные дан-
ные, порядок их получения, использования и хранения должен соответствовать требованиям
российского законодательства, включая Федеральный закон № 152-ФЗ, и внутренним проце-
дурам. Если что-то неясно, вопрос следует передать ответственному за персональные данные
или юристу, а не решать наугад.

Избыточный сбор увеличивает последствия утечки и усложняет последующее удаление.
Если для проверки достаточно зафиксировать название организации, дату публикации и нуж-
ный фрагмент, нет причины переносить в рабочие материалы целую страницу с персональ-
ными сведениями о посторонних людях. Правило простое: сохранять то, что нужно для про-
верки и обоснования вывода, а не всё найденное.

Файлы и ссылки требуют отдельного внимания
Ссылка — не просто адрес: переход по ней может раскрыть сведения о посетителе или

сообщить владельцу ресурса, что кто-то открыл страницу. В некоторых ссылках содержатся
длинные параметры, указывающие на конкретную рассылку, пользователя или сессию. При
пересылке они могут раскрыть получателю больше, чем предполагалось. Сокращённый адрес
или ссылка с переадресацией, в свою очередь, затрудняют понимание, куда именно ведёт пере-
ход.
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Перед открытием неожиданного вложения или ссылки стоит оценить контекст. Ждали ли
вы этот материал? Кто его прислал? Совпадает ли адрес отправителя с известным источником,
выглядит ли адрес ресурса ожидаемо? Знакомого логотипа или подписи недостаточно. Если
переход не нужен для проверки, открывать его из любопытства не следует. Если без него не
обойтись, используйте утверждённые средства и рабочую среду.

Формат файла сам по себе не гарантирует безопасности. Документ может содержать
активные элементы, встроенные объекты, внешние ссылки или макросы, а в архиве могут
скрываться исполняемые файлы. Неожиданная просьба включить макросы или разрешить
выполнение содержимого — повод остановиться, а не нажимать кнопку ради просмотра. Не
запускайте на основном рабочем устройстве скачанные программы, ярлыки, сценарии и архив-
ные файлы.

Если организация предоставляет защищённую среду просмотра или порядок про-
верки вложений, пользуйтесь ими. Самодельная «песочница», случайный онлайн-сервис или
загрузка файла на сторонний ресурс могут создать новые риски: например, раскрыть доку-
мент третьему лицу или нарушить внутренние правила. Независимому исследователю лучше
не открывать неожиданные файлы с активным содержимым, не вводить учётные данные по
ссылкам из сомнительных сообщений и при необходимости обратиться к специалисту, а не
экспериментировать на основном устройстве.

Отдельного внимания требует загрузка материала в онлайн-инструменты для распозна-
вания текста, перевода или анализа. Файл может быть передан стороннему оператору, даже
если это выглядит как обычная функция сайта. До использования такого инструмента нужно
выяснить, разрешено ли передавать именно эти данные. Если неизвестно, кто и как хранит
материалы, исходные документы, заметки о клиенте и сведения о людях загружать туда не сле-
дует.

Даже материал из открытого источника иногда требует осторожного обращения. Пуб-
личная доступность не означает, что его можно без ограничений переносить в любые системы,
объединять с любыми наборами данных или распространять без учёта цели. Сохраняйте только
необходимое, фиксируйте происхождение материала и не используйте найденный документ
как повод собирать сведения, не относящиеся к вопросу.

Цифровой след сокращают, а не маскируют
Во время исследования остаются поисковые запросы, обращения к сайтам, история про-

смотров, загрузки и журналы корпоративных систем. На некоторых ресурсах действия пользо-
вателя могут быть видны владельцу учётной записи или отражаться в статистике. Если иссле-
дователь вошёл в систему под рабочей учётной записью, его действия могут быть с ней связаны.
Это не обязательно мешает проверке, но учитывать такую возможность нужно заранее.

Сократить цифровой след — значит отказаться от ненужных действий и не раскрывать
лишние сведения. Это не способ скрыть неправомерные действия, обойти ограничения сер-
виса или выдать себя за другого человека. Не следует обходить запреты на доступ, ограничения
частоты запросов, проверочные механизмы и правила платформы. Нельзя создавать ложные
профили для доступа к закрытым материалам или использовать чужие учётные данные. Если
публичный источник нельзя просмотреть на допустимых условиях, нужно зафиксировать это
ограничение, выбрать другой законный способ проверки или отметить, что данных недоста-
точно.

Снизить ненужный след помогает обычная дисциплина: формулировать запросы по теме,
не вставлять конфиденциальные сведения о заказчике в публичные формы и не переходить
на страницы, не связанные с исследованием. Не стоит оставлять рабочие данные в личном
профиле или без необходимости связываться с людьми, чьи действия или связи проверяются:
такое обращение может предупредить их о проверке и изменить ситуацию, которую предстоит
изучить.
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Вспомогательные инструменты тоже оставляют след. Расширение браузера может полу-
чать доступ к открытым страницам, онлайн-редактор — сохранять документы, а автоматиче-
ская синхронизация — копировать историю и закладки на другое устройство. Перед использо-
ванием нового инструмента выясните, какие данные он получает, кто им управляет и разрешён
ли он для этой работы. Если ответа нет, не передавайте ему материалы исследования.

Не нужно, однако, усложнять процесс мерами, которые не снижают значимый риск. Если
достаточно рабочего профиля, доступа по списку и проверки адресата перед отправкой, нет
нужды выстраивать сложную систему анонимизации. Она может создать ложное чувство без-
опасности, затруднить восстановление материалов и нарушить правила организации или сер-
виса. Если же расследование связано с повышенным риском — например, угрозой конкретным
людям или серьёзными последствиями утечки, — меры защиты следует согласовать с руково-
дителем и специалистами по безопасности до начала активного поиска.

Если что-то ушло не туда
Ошибочная отправка не становится менее серьёзной оттого, что отправитель сразу о

ней пожалел. Отзыв письма или отключение ссылки не обязательно удалит уже скачанную
копию. Поэтому важны скорость, точная фиксация и своевременное сообщение ответствен-
ным. Попытка скрыть происшествие может лишить организацию времени, необходимого для
ограничения доступа и оценки последствий.

Предположим, итоговый файл с заметками ушёл не тому адресату или ссылка на рабо-
чую папку оказалась доступна слишком широкому кругу людей. Действовать нужно последо-
вательно.

1. Остановить дальнейшее распространение. Если проблема в общем доступе, упол-
номоченный владелец папки ограничивает или отключает его по установленной процедуре.
Если отправлено письмо, можно воспользоваться предусмотренной в организации функцией
отзыва, но нельзя считать, что письмо исчезло. Не пересылайте материал новым адресатам
«для объяснения ситуации» и не обсуждайте подробности в общем чате.

2. Сразу сообщить ответственным. В организации это обычно руководитель проекта и
контакт по информационной безопасности; если затронуты персональные данные — также
ответственное лицо согласно внутреннему порядку. При работе по договору следует исполь-
зовать согласованный контакт заказчика. Независимый исследователь сообщает клиенту или
владельцу материалов, как предусмотрено договорённостью. Сообщение должно быть опера-
тивным и фактическим: что произошло, когда, какой файл или ссылка затронуты, кому они
могли стать доступны и что уже сделано.

3. Зафиксировать происшествие. Запишите время обнаружения, точное название мате-
риала, адресатов или настройки доступа, предполагаемое время отправки и последователь-
ность действий по ограничению распространения. Сохраните нужные журналы и сообщения
согласно правилам организации. Не удаляйте следы отправки и не переписывайте исходный
материал так, будто ошибки не было.

4. Выполнить согласованные меры сдерживания. Это может быть отзыв доступа, блоки-
ровка ссылки, просьба к получателю не открывать и не пересылать материал, смена учётных
данных или проверка устройств. Конкретные действия зависят от характера инцидента и роли
пользователя. Если есть подозрение на вредоносный файл или взлом учётной записи, не пытай-
тесь самостоятельно очищать устройство и удалять файлы: прекратите дальнейшие действия
и обратитесь к специалистам по установленной процедуре.

5. Действовать по порядку уведомления и оценки последствий. Не каждый инцидент тре-
бует одинаковых сообщений и мер. Ответственные лица решают, кого уведомить и как это
сделать, учитывая содержание материалов, круг получателей и применимые требования. Не
обещайте пострадавшим, что копий не осталось, и не описывайте обстоятельства публично без
согласования.
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6. После сдерживания найти причину и изменить процесс. Если файл ушёл не тому адре-
сату из-за автозаполнения, добавьте проверку получателя или измените порядок передачи.
Если доступ оказался слишком широким, пересмотрите настройки папок и ответственность за
их проверку. Разбор нужен не для поиска виноватого, а для устранения условий, из-за которых
ошибка может повториться.

Если пострадали заметки или исходные материалы, важно сохранить возможность
понять, что именно было раскрыто или изменено. Не удаляйте в панике все копии: это может
лишить команду данных, необходимых для оценки масштаба происшествия и восстановле-
ния работы. Но и продолжать рассылку материалов, пока ситуация не прояснилась, нельзя. В
первую очередь нужно ограничить доступ, сообщить ответственным и следовать их указаниям.

Короткая проверка перед началом поиска
Перед первой серией запросов достаточно пройти один и тот же порядок — без лишней

бюрократии.
1. Назвать материалы, которые появятся в работе: заметки, ссылки, выгрузки, изображе-

ния, отчёт.
2. Определить, какие из них содержат сведения о людях, клиенте, источниках или ходе

проверки, и оценить последствия их раскрытия, утраты или изменения.
3. Выбрать рабочее место и хранилище, подходящие для этих материалов, и ограничить

доступ тем, кому он действительно нужен.
4. Решить, как открывать неизвестные файлы и ссылки, какие инструменты использовать

и куда нельзя загружать документы.
5. Назначить ответственных за доступ, передачу материалов и сообщение об инциденте.
6. Установить, как долго хранить материалы и кто разрешает их удаление или передачу.
Если ответы на эти вопросы занимают больше времени, чем сама работа, модель пере-

гружена. Если же вы не можете назвать место хранения, владельца доступа или порядок сооб-
щения об ошибке, модель слишком слабая. Хорошая настройка почти незаметна в повседнев-
ной работе, но становится понятной именно в момент сбоя.

Безопасность исследования складывается из небольших решений: собирать только необ-
ходимое, не смешивать рабочее с личным, не раздавать доступ по умолчанию и не открывать
сомнительные материалы наугад. Эти меры не отменяют риски, но делают их заметными и
управляемыми. Когда рабочая среда и порядок реагирования определены, можно переходить
к плану поиска: выбрать последовательность действий, распределить проверку и заранее обо-
значить моменты, когда придётся остановиться или пересмотреть гипотезу.
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План, который выдерживает проверку

 
Отделив допустимый поиск от вторжения, сформулировав вопрос и ограничив сбор,

исследователь сталкивается с практической трудностью: неизвестных много, а времени и осно-
ваний проверять всё подряд нет. На экране могут быть десятки вкладок, но ни одна не отве-
чает на поставленный вопрос. План нужен не для отчётности. Он связывает каждый шаг с кон-
кретным выводом, помогает распределить ответственность и заранее определить, когда поиск
можно завершить.

Карта начинается с неизвестного
План часто сводят к перечню источников: проверить сайт организации, изучить публи-

кации, посмотреть реестры. Но такой список не объясняет, что именно должен подтвердить
каждый источник. Рабочая карта устроена иначе: сначала формулируют утверждение, которое
может войти в итоговый вывод, а затем подбирают подходящие источники и действия.

Утверждение — это проверяемая часть ответа. Неизвестное — недостающий факт, без
которого утверждение нельзя обосновать. Например, вопрос «исполнял ли поставщик муници-
пальный контракт?» распадается на несколько частей: контракт заключён с конкретным юри-
дическим лицом; его предмет относился к нужному виду поставки; заказчик принял исполне-
ние; сведения касаются нужного периода. Каждый пункт требует отдельной проверки. Запись
в реестре юридических лиц поможет установить наименование и статус организации, но сама
по себе ничего не докажет об исполнении контракта.

В карте фиксируют семь вещей: утверждение, которое нужно подтвердить или опроверг-
нуть; недостающие данные; приоритет пробела; подходящий источник; конкретное действие;
ответственного за проверку и оценку результата; критерий, по которому поиск можно остано-
вить.

Карта не обязана быть сложной. Её можно вести в защищённом рабочем документе или
таблице, если это не противоречит правилам организации. Важна не форма, а связь между её
частями. Если действие не помогает закрыть конкретное неизвестное, его стоит пересмотреть.
Если для утверждения не задан критерий остановки, поиск рискует стать бесконечным.

Представим условную задачу: отдел закупок просит выяснить, поставляло ли юридиче-
ское лицо оборудование учреждению в определённый период. Пока вопрос слишком широк.
Нужно ли установить факт заключения контракта, его предмет, исполнение или качество
поставки? Это разные выводы: открытые данные могут подтвердить одни, но не другие.

В карте можно записать, что требуется подтвердить заключение контракта на оборудова-
ние между конкретным заказчиком и поставщиком в заданный период. Неизвестно, совпадают
ли стороны, предмет и даты с описанием задачи. Этот пробел критический: без подтверждён-
ного контракта проверять исполнение нет смысла. Для поиска подойдут Единая информаци-
онная система в сфере закупок и опубликованные в ней документы о закупке и контракте.
Аналитик ищет сведения по заказчику, поставщику и периоду, сверяет реквизиты и предмет,
сохраняет ссылки или идентификаторы документов. Существенное совпадение проверяет вто-
рой участник или руководитель исследования.

Критерий остановки тоже задают заранее. Если стороны и предмет однозначно совпали,
можно переходить к проверке исполнения. Если после проверки вариантов наименования и
периода совпадений нет, результат фиксируют именно так: запись не обнаружена в проверен-
ном диапазоне. Затем оценивают, позволяет ли это ответить на исходный вопрос.

Важно не перескакивать от одного факта к другому. Заключение контракта не означает,
что он исполнен. Если нужно установить лишь факт заключения, проверку можно завершить
после его подтверждения. Если задача — выяснить, была ли поставка, потребуются отдельное
утверждение, другие документы и свой критерий остановки.
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Ранжирование пробелов
Не все неизвестные одинаково важны. Чтобы расставить приоритеты, оцените три вещи:

повлияет ли пробел на ответ, насколько велика неопределённость и каких усилий потре-
бует проверка. Необязательно переводить это в баллы. Достаточно понять, какие неизвестные
мешают сделать вывод, какие повысят его надёжность, а какие вообще не относятся к задаче.

Критический пробел может изменить основной вывод. В примере с закупкой это вопрос
о том, кто выступал поставщиком, был ли заключён контракт и относится ли он к нужному
периоду. Пока такая неизвестная не закрыта, уверенный итоговый вывод невозможен.

Материальный пробел уточняет вывод или его границы. Допустим, документы подтвер-
ждают заключение контракта, но сведений о приёмке нет. Это не отменяет факт заключения,
однако не позволяет утверждать, что оборудование поставили и приняли.

Контекстный пробел полезен, но для ответа необязателен. История других контрактов
поставщика может показать масштаб его деятельности, однако не подтверждает исполнение
конкретной закупки. Если заказчик просил проверить один контракт, такой поиск легко ста-
новится лишним.

Наконец, есть сведения вне задачи: они не помогают ответить на поставленный вопрос
или потребовали бы несоразмерного сбора данных. Например, личные обстоятельства сотруд-
ников поставщика не нужны для проверки опубликованных сведений о контракте. То, что
информация доступна в интернете, ещё не делает её относящейся к делу.

Приоритет зависит от самого вопроса. Если нужно выяснить, заключался ли контракт,
сведения об исполнении могут быть вторичными. Если задача — оценить исполнение, факт
заключения становится лишь первым шагом. Поэтому до начала поиска полезно записать,
какое решение должен поддержать результат, и отдельно обозначить, чего он не позволит
заключить.

Упражнение первое. Разложите вопрос на проверяемые утверждения
Возьмите формулировку «проверить надёжность поставщика» и не начинайте с поиска

по имени. Сначала замените её несколькими утверждениями, которые можно подтвердить
конкретными сведениями. Например: организация зарегистрирована; в определённый период
заключала контракты с государственными или муниципальными заказчиками; по конкретному
контракту опубликованы документы о приёмке; в доступных официальных материалах зафик-
сированы претензии или изменения условий.

Затем для каждого утверждения спросите себя, как изменится вывод, если оно окажется
ложным. Так вы отделите критические неизвестные от любопытного контекста. Если задача
ограничена одним контрактом, общий профиль организации не должен незаметно превра-
титься в расследование всей её деятельности.

Типичная ошибка — собирать всё, что находится поиском, а потом подбирать найденным
сведениям объяснение. Логика переворачивается: вместо ответа на вопрос получается коллек-
ция фактов, среди которых трудно отделить важное от случайного. Другая ошибка — форму-
лировать неизвестное слишком широко, например «что известно об организации». Такая фор-
мулировка не задаёт ни границ сбора, ни признака завершения.

Источник выбирают под утверждение
У источника нет универсальной характеристики «надёжный» или «ненадёжный». Его

надёжность оценивают применительно к конкретному утверждению. Официальный реестр
может хорошо подтверждать сведения, которые в нём учитываются, и ничего не говорить о
фактах за его пределами. Публикация на сайте организации подтверждает, что организация
сообщила определённую информацию, но не всегда независимо удостоверяет само событие.

Выбирая источник, спросите себя: может ли он непосредственно знать о проверяемом
факте? Есть ли у него полномочия или практическая возможность этот факт фиксировать?
Насколько близко публикация по времени к событию? Сохранился ли исходный документ или
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перед вами пересказ? Есть ли независимое подтверждение? Доступен ли источник законным
и допустимым способом в рамках задачи?

Для проверки сведений о закупке подойдёт Единая информационная система в сфере
закупок. Она поможет найти опубликованные данные о процедуре и контракте. Сведения ФНС
из ЕГРЮЛ пригодятся, чтобы сверить юридическое лицо и его данные. В опубликованных
документах заказчика может содержаться информация о приёмке. У каждого источника своя
роль: запись о регистрации не доказывает поставку, а карточка контракта не обязательно под-
тверждает качество оборудования.

Полезно различать первичные, вторичные и сводные источники. Первичный источник
фиксирует событие или сообщение непосредственно: это может быть документ, запись в
реестре, официальный акт или заявление участника события. Вторичный источник пересказы-
вает или анализирует первичные материалы. Сводный или поисковый сервис помогает найти
сведения, но не всегда показывает их происхождение и актуальность. Вторичные материалы
удобны для навигации, однако важный вывод по возможности следует сверить с первичным
документом.

Количество публикаций само по себе не означает независимого подтверждения.
Несколько сайтов могут перепечатать один пресс-релиз, ничего не проверяя. Поэтому в жур-
нале полезно указывать не только число источников, но и их происхождение: кто первым опуб-
ликовал утверждение и на какие материалы опираются остальные. Так многократное повторе-
ние не будет принято за несколько независимых свидетельств.

Различайте дату события, дату публикации и дату доступа. Документ могли разместить
позднее описываемого события, страницу могли обновить после первого просмотра, а нынеш-
ние сведения в реестре не всегда отражают положение организации в прошлом. Если важен
исторический период, это нужно отметить в плане до начала поиска.

Особенно осторожно следует трактовать отсутствие сведений. Если документ не найден,
возможно, его не публиковали, он не сохранился в проверенном источнике, поиск вели по
неверным реквизитам или он недоступен через выбранный канал. Пока не проверены разум-
ные варианты, корректно говорить лишь: «В таком-то источнике, по таким-то параметрам и
за такой-то период запись не обнаружена». Неудачный поиск сам по себе не доказывает, что
события не было.

Упражнение второе. Подберите источник под каждую фразу
Возьмите четыре утверждения: «организация существует», «организация участвовала в

закупке», «контракт заключён», «товар принят заказчиком». Для каждого назовите источник,
который непосредственно относится к проверяемому факту, и источник, который поможет
найти или уточнить сведения, но не должен быть единственным основанием вывода.

Затем укажите, чего выбранный источник не подтверждает. Например, реестр юридиче-
ских лиц поможет сверить организацию, но не подтвердит исполнение контракта. Публикация
заказчика может содержать сведения о приёмке, однако нужно проверить, к какому контракту
и периоду она относится. Такое уточнение защищает от слишком широких выводов.

Частая ошибка — выбирать источник по удобству, а не по предмету утверждения. Другая
— считать официальный статус источника достаточным основанием для любого вывода. У
официального документа тоже есть границы: он подтверждает то, что в нём зафиксировано, а
не все предположения, которые можно с этим связать.

Порядок поиска и журнал
План становится рабочим, когда задаёт последовательность действий. Сначала прове-

ряют рамки: точно ли сформулирован вопрос, определён ли период, допустимы ли выбранные
источники, не собираются ли лишние сведения. Затем проводят первичную проверку: выяс-
няют, существует ли объект поиска, совпадают ли его основные реквизиты и есть ли очевидный
официальный источник. После этого изучают первичные документы по критическим утвер-
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ждениям и сверяют их с независимыми или дополняющими источниками. В конце ищут только
те пробелы, которые ещё способны изменить вывод.

Такая последовательность не даёт слишком рано погрузиться в детали, пока не ясно,
относится ли найденная организация или публикация к нужному объекту. Она помогает и
избежать обратной ошибки: начинать сложный поиск, хотя основной факт уже подтверждён
доступным первичным документом. Углубляться стоит из-за конкретной неизвестной, а не
просто по привычке открывать новые вкладки.

Предусмотрите в плане и переходы между этапами. Если первичная проверка не находит
нужный объект, не нужно бесконечно менять написание названия. Проверьте разумные вари-
анты идентификаторов, период и охват источника, зафиксируйте результат, а затем решите,
меняет ли он ответ. Если объект найден, но документ не подтверждает исполнение, следующий
шаг — поиск сведений о приёмке, а не расширение общего поиска по организации.

Журнал запросов и решений делает работу воспроизводимой. Он показывает, что именно
проверяли, когда, зачем и к какому решению пришли. Одного списка ссылок недостаточно:
через неделю страница может обновиться, а другой исследователь не поймёт, какие параметры
применялись и почему результат сочли значимым.

Для каждой существенной проверки записывайте дату и время, источник или сервис,
точный запрос с идентификаторами и фильтрами, цель поиска, результат — в том числе
отсутствие результата, — ссылку или реквизиты документа, ограничения источника, принятое
решение и следующий шаг. Если зафиксировали вывод, укажите, на чём он основан. Для най-
денного документа сохраните название, дату, автора или орган, реквизиты и место публикации.
Для изменяемых страниц оставьте достаточно сведений, чтобы позднее можно было понять,
какую версию вы изучали. При этом соблюдайте правила хранения материалов и не обходите
ограничения доступа.

Запись «проверено в интернете, ничего нет» невозможно воспроизвести. Запись «в
ЕИС проверены карточки по идентификатору заказчика и названию поставщика за указан-
ный период; совпадающий контракт не найден; возможные варианты наименования прове-
рены; охват и ограничения источника отмечены» куда полезнее. Она не превращает отсутствие
результата в доказанный факт, но показывает границы проверки.

Не менее важен журнал решений. В нём отмечают, почему выбрали конкретный источ-
ник, исключили один из вариантов поиска, признали найденную информацию не относящейся
к вопросу или остановили работу. Такие записи помогают не повторять одни и те же действия
и отличать новое свидетельство от очередного пересказа уже известного.

Журнал тоже подчиняется принципу минимизации. Не копируйте туда персональные
сведения «на всякий случай», если они не нужны для задачи. Не размещайте рабочие матери-
алы в общедоступных местах и не открывайте к ним доступ всей команде без необходимости.
Если для использования найденных данных требуется отдельное разрешение или они выходят
за согласованные рамки, план должен предписывать остановиться и уточнить полномочия, а
не искать обходной путь.

Даже в небольшой команде полезно распределить несколько функций. Заказчик или
ответственный за задачу уточняет, какое решение должен поддержать результат и какие огра-
ничения действуют. Ведущий исследования утверждает план, следит за границами и при необ-
ходимости меняет приоритеты. Аналитик проводит поиск и ведёт записи. Проверяющий неза-
висимо оценивает ключевые выводы и соответствие источников утверждениям.

В небольшой группе один человек может совмещать эти функции, но существенные
выводы лучше проверять ещё раз — желательно другим участником. Тот, кто нашёл документ,
часто замечает подтверждающие детали, но может упустить ограничение, очевидное для сто-
роннего читателя.
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Распределение ролей не означает, что всем нужно видеть все материалы. Ответственному
за задачу может быть достаточно итогового вывода и его обоснования, без доступа к каждому
промежуточному файлу. Материалы предоставляют тем, кому они нужны для работы. Если в
исследовании участвуют пользователь, администратор и аналитик, каждый должен понимать,
какие данные ему требуются, где они хранятся и кто отвечает за их передачу. Это не бюрокра-
тия, а способ избежать случайного распространения рабочих материалов.

Упражнение третье. Проведите одну проверку по журналу
Выберите одно утверждение из карты и заполните запись до начала поиска. Укажите

цель запроса, источник, точные параметры и ожидаемый результат. После проверки добавьте
фактический результат и его ограничение: что найденное подтверждает, а чего не позволяет
утверждать. В завершение примите решение — продолжить поиск, остановиться или уточнить
задачу.

Для передачи результата пригодятся короткие формулировки, которые удерживают гра-
ницы вывода: «Доступные документы подтверждают заключение контракта, но не позволяют
установить факт приёмки». «В указанном источнике по заданным реквизитам запись не обна-
ружена; это не исключает наличия сведений в других источниках». «Чтобы сделать вывод об
исполнении, требуется отдельное подтверждение, которого в проверенных материалах нет».
Такие формулировки не маскируют неопределённость и показывают, какой пробел остался.

Одна из частых ошибок — вести журнал только для найденных материалов, не записывая
неудачные запросы и исключённые версии. Тогда поиск нельзя воспроизвести, а команда рис-
кует повторять уже пройденные шаги. Другая ошибка — сохранять множество файлов, не свя-
зывая их с конкретными утверждениями. У каждого рабочего материала должно быть назна-
чение: к какому пункту карты он относится и как может повлиять на ответ.

Когда информации достаточно
Критерий достаточности зависит от того, насколько широк вывод. Для узкого факта ино-

гда хватает одного надёжного первичного документа, если он прямо фиксирует нужное собы-
тие и существенных противоречий нет. Для спорного или значимого утверждения может пона-
добиться независимое подтверждение. Универсального правила «всегда нужны два источника»
не существует: два пересказа одного сообщения не дают независимой проверки, а одного доку-
мента, фиксирующего юридически значимое действие, может быть достаточно именно для под-
тверждения этого действия.

Перед завершением проверьте четыре вещи: относится ли источник к утверждению; каса-
ются ли данные нужного лица, события и периода; выявлены ли существенные противоречия
и разрешены ли они или отражены в выводе; не шире ли формулировка, чем подтверждающие
её доказательства. Если документ подтверждает заключение контракта, итог должен говорить
о заключении, а не об успешном исполнении или качестве поставки.

Остановиться можно не только в конце всего исследования, но и по отдельному пункту
карты. Проверку прекращают, когда критерий выполнен, когда следующий шаг уже не спосо-
бен изменить вывод или когда поиск выходит за допустимые рамки. Если публикации разных
лет расходятся в реквизитах, может понадобиться дополнительная проверка. Если выяснилось,
что расхождение не относится к задаче и не меняет итог, достаточно описать его как ограниче-
ние. А если нужных сведений нет в открытых источниках, нельзя компенсировать это сомни-
тельным сбором данных.

Условный пример показывает, почему досрочная остановка не означает поверхностной
работы. Если вопрос звучал «заключался ли контракт на оборудование?», а официальный доку-
мент однозначно подтверждает стороны, предмет и дату, критическое утверждение закрыто.
Если дальнейший поиск по публикациям и пересказам не способен изменить этот вывод,
работу можно завершить. В итоговой записке следует точно указать, что факт заключения кон-
тракта подтверждён, а вопрос о поставке и её качестве не проверялся.
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Если же задача требует установить исполнение, записи о контракте недостаточно. Допу-
стим, доступные документы подтверждают его заключение, но не приёмку. Тогда вывод
ограничен: контракт заключён, но факт приёмки по проверенным открытым материалам не
установлен. Продолжать поиск можно только по релевантным источникам и в пределах согла-
сованной цели. Если доказательств не хватает, а дальнейшая проверка потребует несоразмер-
ных усилий или затронет сведения, не нужные для задачи, работу останавливают и обращаются
к заказчику за решением. Неизвестность не нужно заполнять догадкой.

Короткая проверка перед стартом
Перед каждым новым этапом перечитайте карту, а не только последние заметки. Доста-

точно ли чётко сформулировано утверждение, чтобы его можно было подтвердить или опро-
вергнуть? Понятно ли, какая неизвестная мешает ответить? Выбран ли источник именно под
неё? Записаны ли параметры поиска и границы интерпретации? Назначен ли ответственный?
Определено ли, какой результат завершит проверку? Если на какой-то вопрос нет ясного
ответа, сначала уточните план.

Рабочий план экономит время не потому, что заранее предсказывает все находки. Он
помогает менять маршрут, не теряя логики: новая информация может повысить приоритет
одного пробела, снять другой или показать, что исходный вывод нужно сузить. Каждое измене-
ние стоит зафиксировать: что поменялось, почему и какие действия теперь нужны. Так иссле-
дование остаётся последовательным, даже если заранее неизвестно, куда оно приведёт.

Когда карта готова, следующий практический шаг — превратить её пункты в запросы,
которые дают управляемый и проверяемый результат. От формулировки запроса зависит,
какие сведения удастся найти, что останется незамеченным и насколько легко будет повторить
проверку. В следующей главе мы разберём поисковый запрос как рабочий инструмент, а не
случайную фразу в строке поиска.
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Поисковый запрос как рабочий инструмент

 
План уже очертил границы поиска: сформулировано утверждение, которое нужно про-

верить, определены признаки подтверждения и условие остановки. Теперь каждый запрос дол-
жен проверять один из этих признаков, а не просто пополнять список ссылок. Иначе исследо-
вание быстро превращается в просмотр копий одного и того же сообщения.

В этой главе приёмы отрабатываются на отдельном учебном примере с ООО «Мери-
диан-Снаб». Он не продолжает сквозной кейс о «Вектор-Регионе» и «Ресурс-Поставке»: к нему
мы вернёмся в главе 6.

Проверяемое утверждение из справки: «ООО „Меридиан-Снаб“ поставляло оборудова-
ние учреждению в 2022 году». Название условное; конкретные ИНН, адреса и результаты
поиска не приводятся. Задача не в том, чтобы доказать заранее выбранную версию, а в том,
чтобы выяснить, относится ли найденный материал к нужному юридическому лицу, подтвер-
ждает ли он именно поставку и к какому периоду относится.

Первый поиск по названию выдаёт десятки страниц: справочные карточки, короткие
заметки, копии пресс-релиза и страницы с похожим названием. Поисковая система показывает
их как отдельные результаты, но для исследователя это ещё не десятки независимых подтвер-
ждений. Начинать нужно не с подсчёта ссылок, а с вопроса, который поможет точнее настро-
ить поиск.

От фразы из справки к проверяемому следу
В утверждении скрыты как минимум четыре пункта: речь должна идти именно о юриди-

ческом лице, указанном в справке; событием должна быть поставка, а не участие в закупке или
подписание договора; контрагентом должно быть нужное учреждение; событие должно отно-
ситься к 2022 году, а не просто упоминаться в новости, опубликованной тогда.

Если пытаться найти всё сразу, запрос получится длинным и хрупким: одно неточное
слово может отсечь полезные документы. Надёжнее разделить утверждение на признаки и про-
верять их по очереди. Один запрос — один вопрос: встречается ли точное название; есть ли
связь с нужным учреждением; найден ли документ о поставке; какая дата указана в самом
документе.

Это не формальность. Сведения об участии в закупке не подтверждают исполнение дого-
вора. Дата в заголовке новости может обозначать день публикации, а не поставки. Поисковая
строка помогает найти материал, но его значение определяется содержанием.

Первая итерация: точное название — ещё не точная идентичность
Для начала достаточно простого запроса:
«ООО „Меридиан-Снаб“»
Кавычки предлагают поисковой системе искать точное сочетание, но разные сервисы

и даже разные запросы обрабатываются по-разному. Система может учитывать морфологию,
менять порядок слов или показывать страницы, где совпала лишь часть строки. Поэтому
кавычки помогают сузить поиск, но не гарантируют точности выдачи.

В учебном примере поиск приводит к карточкам организации и нескольким страницам
с одной и той же новостью. Следующий запрос — без организационно-правовой формы:

«Меридиан-Снаб»
Затем проверяется написание с пробелом вместо дефиса:
«Меридиан Снаб»
Заранее составьте ограниченный список обоснованных вариантов: полное и сокращённое

название, написание в кавычках и без них, варианты с дефисом и пробелом. Если в доступном
документе встречается буква «ё», можно проверить и вариант с «е». Старое название органи-
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зации имеет смысл искать, только если есть основания предполагать переименование: напри-
мер, оно указано в найденном документе или относится к периоду проверки.

Каждый вариант проверяйте отдельным запросом. Если одновременно изменить написа-
ние, добавить адрес и исключить несколько слов, будет непонятно, почему изменилась выдача.
Не превращайте подбор вариантов в генератор случайных сочетаний: каждый запрос должен
проверять возможную особенность записи.

На этом этапе в журнале поисковых итераций можно отметить: «В выдаче повторяются
справочные карточки и один текст; независимый документ о поставке не найден». Такая запись
не позволяет спутать число результатов с числом подтверждений.

Сильный идентификатор меняет качество поиска
Название не всегда уникально. Похожие названия могут принадлежать разным органи-

зациям, а справочные страницы — неточно объединять сведения. Поэтому следующий запрос
лучше строить не вокруг общего имени или бренда, а вокруг идентификатора из исходных
материалов:
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