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Аннотация
Скриншот кажется убедительным — но что именно он

доказывает? Открытая страница не подтверждает автоматически
ни автора, ни правдивость заявления; десятки перепостов могут
вести к одному источнику. Поспешный вывод опасен.

«Интернет-расследование: Как собрать цифровые улики
и не нарушить закон» предлагает систему работы — от
точного вопроса до передачи результата. Вы научитесь
вести воспроизводимый поиск, оценивать реестры, публикации,
изображения, даты и технические следы, проверять
альтернативные версии и учитывать законность сбора.
Книга объясняет, как сохранять материалы с контекстом
и происхождением, отделять наблюдение от вывода и ясно
обозначать пределы проверки.

Для журналистов, юристов, специалистов по безопасности и
граждан, которым нужно проверять интернет-сведения в рамках



 
 
 

российского законодательства. Результат — обоснованный,
проверяемый отчет без обвинительных скачков и с честно
обозначенными неизвестными.

Книга создана с помощью ИИ.
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Марк Тьюрин
Интернет-расследование:
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улики и не нарушить закон

 
Что именно мы называем

цифровой уликой
 

На скриншоте открытой интернет-витрины — медицин-
ские термометры, цена и яркая плашка: «Официальный по-
ставщик городской больницы». Рядом — эмблема учрежде-
ния. Изображение будто даёт готовый ответ: магазин дей-
ствительно работает с больницей, значит, её сотрудники под-
твердят качество товара. Или, наоборот, больница причаст-
на к сомнительной торговле. Но пока скриншот подтвержда-
ет только одно: в некотором файле видны именно эти слова
и эмблема.

Это условный пример, а не сообщение о реальном магази-
не или учреждении. Он показывает соблазн, с которого на-
чинается почти любое интернет-расследование: принять вы-
разительный цифровой след за объяснение событий. Чтобы
не попасть в эту ловушку, нужно прежде всего отделить то,



 
 
 

что видно, от того, что мы предполагаем.
Картинка как готовый приговор
Яркая деталь опережает рассуждение. На странице есть

логотип — значит, разрешили его использовать. Написано
«официальный поставщик» — значит, был договор. Указана
больница — значит, она знает о публикации и подтверждает
заявление. Всё это возможно, но скриншот сам по себе ни-
чего из перечисленного не устанавливает.

Текст на странице может быть правдивым, неточным,
устаревшим или рекламно преувеличенным. Эмблему мог-
ли разместить с разрешения, без него или по старому согла-
шению. Поставщиком могло быть другое юридическое лицо,
а страницу — вести посредник. Наконец, изображение мог-
ли изменить или составить из частей. Пока происхождение
файла неизвестно, даже утверждение «так выглядела реаль-
ная страница» остаётся предположением.

В этом и состоит первая дисциплина расследования: не
отказываться от выводов, а правильно обозначать их ста-
тус. Наблюдение — ещё не объяснение, зацепка — не под-
тверждённый факт, а установленный факт — не обязательно
юридическое доказательство. Смешивая эти ступени, иссле-
дователь незаметно начинает подбирать подтверждения уже
готовой версии.

Материал, зацепка, факт, доказательство
Цифровой материал — это объект, который можно изу-

чить или сохранить: веб-страница, изображение, публика-



 
 
 

ция, электронный документ, запись в реестре, сообщение,
файл или фрагмент видеозаписи. Он может содержать важ-
ные для расследования сведения, но само его наличие ещё
не устанавливает, что именно произошло.

Зацепка подсказывает, что проверить дальше и где искать
информацию. В нашем примере плашка «Официальный по-
ставщик городской больницы» — хорошая зацепка. Она по-
могает сформулировать вопросы: какое юридическое лицо
продаёт товар, был ли заключён договор, кто разместил эм-
блему, когда появилась страница? Зацепка полезна, даже ес-
ли впоследствии выяснится, что надпись не соответствует
действительности.

В рабочем смысле подтверждённым фактом можно счи-
тать узкое утверждение, которое выдержало проверку и опи-
рается на надёжные данные, желательно из независимых ис-
точников. Например: в определённый день на доступной
странице магазина было опубликовано заявление о постав-
ках в медицинские учреждения. Но это не то же самое,
что утверждение «магазин поставил товары этой больнице».
Первое касается содержания страницы, второе — реальной
сделки.

В повседневной речи доказательством называют матери-
ал, который поддерживает определённый вывод. В юриди-
ческой процедуре у этого слова специальный смысл. В рос-
сийских судах и иных разбирательствах действуют прави-
ла, установленные для конкретного вида дела: важно, отку-



 
 
 

да получена информация, как она закреплена, относится ли
к делу и можно ли её проверить. Скриншот не становится
юридически значимым доказательством лишь потому, что
его распечатали или приложили к заявлению. Его могут оце-
нить вместе с другими материалами, а допустимость и вес
будут зависеть от обстоятельств и применимых процессуаль-
ных норм.

Поэтому полезнее спросить не «Доказывает ли этот
скриншот всё?», а «Какое именно утверждение он способен
поддержать и при каких условиях?». Один и тот же файл
может надёжно подтверждать, что некий текст появился на
экране, служить зацепкой для проверки деловых отношений
и при этом быть совершенно недостаточным основанием для
обвинения конкретного человека.

Четыре границы скриншота
Скриншот фиксирует изображение экрана в момент со-

здания файла. Если его происхождение известно, он может
показать, как страница отображалась в конкретном браузе-
ре и на конкретном устройстве. Это полезная информация,
но скриншот не открывает интернет целиком: он не сохра-
няет автоматически контекст страницы, действия пользова-
теля, состояние сайта или историю изменений.

Первая граница — содержание. На изображении видны
слова, эмблема, цена, фотография товара, возможно, имя
продавца. Но не видны причины, по которым материал ока-
зался на странице. По скриншоту нельзя понять, проверяло



 
 
 

ли учреждение рекламное заявление, кто согласовал текст и
имел ли автор право использовать логотип. Подпись «офи-
циальный поставщик» остаётся подписью, пока её смысл не
подтверждён другими данными.

Вторая граница — сама страница как источник. На скрин-
шоте может быть название магазина, но не полный адрес.
Или адрес виден, однако изображение обрезано и непонят-
но, где именно находилась плашка: на странице продавца, в
рекламном блоке или в поисковой выдаче. Иногда в одном
изображении соединены фрагменты разных страниц. Даже
видимая адресная строка — часть картинки; сама по себе
она не доказывает, что браузер действительно загрузил стра-
ницу по этому адресу.

Третья граница — время. Дата создания файла не равна
дате публикации страницы. Скриншот могли сохранить спу-
стя дни или месяцы после появления текста, переслать, пе-
реименовать, сжать или обработать. Свойства изображения
тоже не всегда показывают, когда страница была доступна:
при копировании и передаче метаданные могут измениться,
а часы устройства — быть настроены неверно. Надпись «два
часа назад» тем более не заменяет точную дату: она зависит
от момента просмотра и иногда от настроек интерфейса.

Четвёртая граница — контекст. Страницы меняются, а
интернет-витрина может показывать разным посетителям
разные сведения. На отображение влияют регион доставки,
вход в личный кабинет, выбранный язык, рекламные встав-



 
 
 

ки и другие параметры. На скриншоте могут отсутствовать
заголовок, оговорка мелким шрифтом, соседний абзац или
дата, к которой относится предложение. Вырезанная фраза
порой звучит категоричнее, чем исходный текст.

Эти ограничения не делают скриншоты бесполезными —
они лишь определяют, как с ними работать. Снимок экрана
может подтвердить, что исследователь увидел определённое
содержание. Но он гораздо слабее отвечает на вопросы, на-
ходилось ли это содержание на конкретном сайте, было ли
доступно всем посетителям и отражало ли реальные отно-
шения между продавцом и больницей.

Откуда пришёл файл
Происхождение материала — это история его появления

у исследователя. Скриншот могли сделать непосредственно
при просмотре страницы, получить от коллеги, переслать в
рабочем чате, скачать из публикации или вырезать из пре-
зентации. Чем длиннее и менее понятна цепочка передачи,
тем осторожнее следует делать выводы.

Представим два варианта одного и того же изображения.
В первом пользователь сам открывает публичную страницу,
сохраняет полный экран и записывает адрес, дату и время
просмотра. Во втором аналитик получает обрезанную кар-
тинку без ссылки и сведений о том, кто её создал. Плашка
на обоих изображениях одна и та же. Но в первом случае
можно проверить страницу и сопоставить запись с другими
источниками. Во втором изображение пока лишь задаёт на-



 
 
 

правление поиска.
Исходный файл лучше хранить отдельно от рабочих ко-

пий. Если нужно выделить фрагмент, добавить стрелку или
скрыть персональные данные, все изменения вносят в ко-
пию, оставляя оригинал нетронутым. Рядом фиксируют, от-
куда и когда получен материал, каким способом и кем; ука-
зывают полный адрес страницы, если он известен, и отмеча-
ют, обрезали или преобразовывали ли изображение. Для ди-
намической страницы полезно сохранить не только снимок
экрана, но и доступные сведения о странице или документе
— если это можно сделать законно и без обхода ограниче-
ний.

Контрольная сумма файла, рассчитанная, например, с по-
мощью криптографического алгоритма, помогает обнару-
жить изменения после её фиксации: если содержимое фай-
ла изменится, контрольная сумма, как правило, тоже будет
другой. Но она не устанавливает, был ли скриншот подлин-
ным при создании, сделан ли он на заявленной странице и
правдив ли текст на этой странице. Это способ отследить по-
следующие изменения конкретного файла, а не сертификат
его достоверности.

Время нужно записывать так, чтобы позднее можно было
понять, что именно имеется в виду. Стоит различать предпо-
лагаемое время публикации страницы, время, когда её уви-
дели, и время сохранения файла. Если важна точность, ука-
зывают часовой пояс. Фраза «скриншот от 12 мая» допуска-



 
 
 

ет несколько толкований. Запись «страница открыта 12 мая в
14:30 по местному времени, файл сохранён сразу после про-
смотра» гораздо яснее.

Даже аккуратно оформленная запись не устраняет все со-
мнения, но делает происхождение материала проверяемым.
Это особенно важно, если скриншот передают юристу, на-
правляют в ведомство или включают в отчёт: следующему
читателю нужно понимать не только, что изображено, но и
как файл оказался у автора отчёта.

Подлинность не равна правдивости
У цифрового материала есть два разных свойства, и про-

верять их нужно по отдельности. Во-первых, подлинен ли он
в том смысле, что действительно соответствует странице или
документу, которыми его называют? Во-вторых, правдивы
ли утверждения, содержащиеся на этой странице или в до-
кументе? Ответ на один вопрос не даёт ответа на другой.

Предположим, удалось подтвердить, что на странице ма-
газина действительно была плашка «Официальный постав-
щик городской больницы». Это укрепляет вывод о содер-
жании страницы, но не подтверждает правдивость плашки.
Продавец мог опубликовать заявление без проверки. Ин-
формация могла относиться к прошлому периоду или к дру-
гой организации. Слово «поставщик» могло быть рекламной
формулировкой, а не указанием на конкретную сделку.

Возможна и обратная ситуация. Заявление на странице
выглядит сомнительно, но поставка действительно состоя-



 
 
 

лась: магазин мог сформулировать его неточно, хотя под-
тверждающие документы существуют. Поэтому проверять
нужно не только изображение, но и само утверждение, кото-
рое оно подсказывает.

Если речь идёт о связи магазина с государственным учре-
ждением, сначала стоит установить точные названия и рек-
визиты юридических лиц. Затем можно поискать сведения
о договорах в Единой информационной системе в сфере за-
купок, если нужная информация там размещена, и сопоста-
вить их с данными официальных реестров Федеральной на-
логовой службы. Такое сопоставление может подтвердить,
что определённое юридическое лицо заключило договор на
конкретный товар или услугу. Но оно ещё не доказывает, что
именно этой организации принадлежала интернет-витрина
или что эмблему разместил уполномоченный сотрудник.

Имеет значение и независимость источников. Если три
публикации повторяют один пресс-релиз продавца, это не
три подтверждения, а один источник, размноженный в трёх
местах. Если же сведения о договоре обнаружены в офици-
альной закупочной документации, а принадлежность домена
компании подтверждается отдельными данными, перед на-
ми уже разные линии проверки. Независимость не требует,
чтобы источники никак не были связаны; важно понять, не
повторяют ли они одно и то же исходное утверждение.

Почему совпадение не устанавливает автора
Допустим, интернет-витрина использует тот же номер те-



 
 
 

лефона и ту же фотографию товара, что и сайт известного
поставщика. Совпадение заметное и полезное для проверки,
но оно не отвечает на вопрос, кто создал страницу и опубли-
ковал конкретный текст.

Фотографии товаров часто копируют продавцы и посред-
ники. Контактные данные могут быть общими для несколь-
ких организаций или сохраниться после смены владель-
ца. Разработчик сайта может собрать страницу по готово-
му шаблону, а доступ к административной панели — иметь
агентство, подрядчик, сотрудник или несколько пользовате-
лей. Наличие логотипа не показывает, кто его загрузил. Кор-
поративный домен не доказывает, что каждую публикацию
лично написал руководитель компании.

Важно различать несколько уровней связи. Страница мо-
жет находиться на домене, зарегистрированном на органи-
зацию. Организация может владеть сайтом, но передать его
обслуживание подрядчику. Учётная запись может быть офи-
циальной, однако публикацию — сделать один из нескольких
администраторов. И даже если удалось установить пользова-
теля, загрузившего файл, не всегда можно определить, кто
подготовил исходный текст и кто поручил его разместить.

Чем распространённее совпадающая деталь, тем меньше
она говорит сама по себе. Общая фотография товара — сла-
бый признак связи. Необычная ошибка в тексте, повторён-
ная в двух местах, информативнее, но её тоже могли скопи-
ровать. Совпадение редких элементов в нескольких источни-



 
 
 

ках подсказывает, куда направить проверку, однако для уста-
новления авторства всё равно нужны сведения о происхож-
дении публикации и управлении ресурсом.

Поэтому вывод лучше формулировать на самом узком
уровне, который подтверждён. Вместо «компания размести-
ла ложное заявление» — «на странице, связанной с магази-
ном, отображалось заявление о поставках в больницу; автор-
ство публикации и факт поставки пока не установлены». Та-
кая осторожность не ослабляет вывод, а точнее показывает,
что уже известно и что ещё предстоит проверить.

Четыре вопроса к материалу
Оценивать скриншот удобнее не по одному общему бал-

лу, а с помощью четырёх вопросов. Один материал может хо-
рошо фиксировать видимый текст, слабо подтверждать своё
происхождение и вовсе не отвечать на вопрос о фактической
поставке. Общая отметка «достоверно» скроет эти различия.

Что именно видно? Запишите наблюдение без объясне-
ний: «На изображении видны название товара, цена, эмбле-
ма и фраза о поставках в медицинские учреждения». Не до-
бавляйте «больница подтвердила», если на странице этого
нет. Если скриншот обрезан, отметьте это. Если на нём не
видны адрес и дата, не восстанавливайте их по памяти.

Откуда получен материал? Уточните, кто и когда сделал
снимок, открывалась ли сама страница, сохранился ли пол-
ный адрес, передавался ли файл через другие сервисы, об-
резали ли его. Неизвестное происхождение не повод выбра-



 
 
 

сывать изображение: его можно оставить как зацепку, но не
считать надёжной прямой фиксацией.

Что подтверждается независимо? Ищите подтверждение
именно того тезиса, который проверяете. Факт публикации
можно проверить повторным доступом к странице или на-
дёжно сохранённой копией с понятной датой. Договор — по
соответствующим документам или сведениям в официаль-
ной системе закупок. Принадлежность сайта компании — по
отдельным данным о домене, юридическом лице и управле-
нии ресурсом. Каждое подтверждение нужно соотносить с
конкретным утверждением: документы о контракте не все-
гда устанавливают автора рекламы, а подтверждённое автор-
ство не делает рекламное обещание истинным.

Какие альтернативные объяснения остаются? Надпись
могла относиться к прошлым поставкам, эмблему могли ис-
пользовать без разрешения, страница могла принадлежать
посреднику, а скриншот — оказаться устаревшим. Не нуж-
но придумывать бесконечные версии, чтобы обесценить лю-
бой вывод. Достаточно отметить правдоподобные объясне-
ния, которые существенно меняют интерпретацию, а затем
проверить их доступными способами.

Применим эти вопросы к условной витрине. Видно, что
на изображении есть плашка и эмблема. Если снимок сде-
лал неизвестный человек, адрес не сохранился, а дата указа-
на только в имени файла, происхождение материала неясно.
Если страницу удаётся открыть по найденному адресу и при



 
 
 

повторной проверке на ней остаётся тот же текст, подтвер-
ждение содержания становится сильнее. Если в закупочных
документах обнаружен контракт на поставку похожих това-
ров, это поддерживает версию о деловой связи, но необходи-
мо сопоставить стороны договора, период и юридическое ли-
цо. Если контрактов не найдено, нельзя сразу заключить, что
страница лжёт: мог существовать другой договорный путь,
другое юридическое лицо или неполные публичные данные.

Эти вопросы не дают механического вердикта. Они пока-
зывают, где именно материал надёжен, а где остаются пробе-
лы. Если содержание страницы подтверждено, а авторство и
правдивость заявления не проверены, это и есть точный ре-
зультат на текущем этапе.

Как не перегрузить вывод
В отчёте или заметке разделяйте три слоя: что наблюда-

лось непосредственно, что подтверждено другими источни-
ками и что пока остаётся гипотезой. Запись о рассматривае-
мой странице может выглядеть так:

«На скриншоте, полученном 12 мая, отображается интер-
нет-витрина с товаром и фразой “Официальный поставщик
городской больницы”. Полный адрес страницы в файле не
виден. При повторной проверке обнаружена страница с по-
хожим содержанием. Кто разместил фразу и есть ли незави-
симое подтверждение поставок, пока не установлено».

Такая запись полезнее, чем «магазин выдаёт себя за по-
ставщика больницы». Последняя формулировка приписыва-



 
 
 

ет намерение и объявляет заявление ложным, хотя ни то ни
другое пока не доказано. Первая сохраняет проверяемую ос-
нову для следующего шага и не скрывает ограничений.

Не усиливайте материал за счёт эффектной подачи. Крас-
ные рамки, стрелки, подписи вроде «подделка» или монтаж
нескольких фрагментов в одну картинку помогают привлечь
внимание, но меняют вид исходного материала. Если такие
изображения нужны для объяснения, храните их отдельно и
помечайте как рабочие копии. Исходник должен оставаться
доступным для проверки.

Есть и обратная ошибка — отбрасывать любой скриншот
на том основании, что его можно подделать. Возможность
изменения не делает конкретное изображение ложным. Она
лишь означает, что его нужно оценивать с учётом проис-
хождения, сохранности и независимых подтверждений. Ис-
следователь не обязан с самого начала доказывать безупреч-
ность файла; его задача — не утверждать больше, чем поз-
воляет проведённая проверка.

Наконец, публичность страницы не отменяет правовых
ограничений. Информация, доступная без пароля, не озна-
чает, что её допустимо получать в обход ограничений, вхо-
дить в чужую учётную запись или собирать избыточные пер-
сональные данные. Российские правила об информации и
персональных данных применяются с учётом конкретных
обстоятельств и способа дальнейшего использования мате-
риала. Если его собираются передать в суд или ведомство



 
 
 

либо использовать в иной юридически значимой процедуре,
порядок фиксации стоит соотнести с её требованиями и при
необходимости обсудить с юристом.

Ценность материала определяется не тем, насколько убе-
дительно он выглядит, а тем, можно ли его точно описать,
проверить и связать с конкретным утверждением. Скриншот
интернет-витрины способен сохранить след публикации, но
сам по себе не устанавливает автора, правдивость рекламы
или факт сделки. В следующей главе речь пойдёт о том, как
искать открытые сведения и не перейти от проверки доступ-
ного материала к вмешательству в закрытые данные и чужие
системы.



 
 
 

 
Где заканчивается
открытый поиск

 
Одну и ту же цифровую находку можно получить закон-

но, сохранить неосторожно, а опубликовать — нарушив чу-
жие права. Отделив изображение от выводов о его авторе и
достоверности, мы задаём следующий вопрос: как материал
попал к нам и что мы собираемся с ним делать? Открытая
страница даёт доступ к содержимому, но не разрешает обра-
щаться с ним как угодно.

Одна находка, четыре маршрута
Представим, что мы проверяем заявление местного под-

рядчика. На открытой странице компании сказано, что она
обслуживала городское мероприятие в определённый день.
Это может помочь проверить её публичное сообщение. На
фотографии к публикации виден стенд, а на нём — лист с
фамилиями и номерами телефонов. Позже в закрытый чат
попадает снимок той же площадки, затем кто-то присылает
электронную таблицу. Наконец, редакция или автор провер-
ки решает рассказать о найденной связи между компанией
и мероприятием.

Содержание улики почти не меняется, но меняются об-
стоятельства: как её получили, зачем собирают, сколько све-
дений сохраняют и кому передают. Именно от этих четырёх



 
 
 

факторов зависит, насколько безопасно продолжать работу.
Полезно различать четыре действия. Просмотр — зна-

комство с материалом. Фиксация — сохранение ссылки,
фрагмента или записи о том, что именно было найдено. Об-
работка — сбор, систематизация, хранение, сопоставление
и использование сведений; применительно к персональным
данным это понятие охватывает широкий круг операций.
Распространение — передача информации другим людям
или её публикация. Переход от одного действия к следую-
щему не происходит автоматически: право открыть страни-
цу не означает права составить по ней досье, а возможность
сохранить файл — права разослать его.

В России обработку персональных данных регулирует, в
частности, Федеральный закон № 152-ФЗ. К персональным
данным относятся сведения, которые прямо или косвенно
позволяют определить конкретного человека. Имя рядом с
номером телефона — очевидный пример, но человека мож-
но узнать и по сочетанию деталей: должности, небольшого
населённого пункта, даты события и фотографии. Конкрет-
ные требования зависят от того, кто действует, с какой целью
и каким способом. Само по себе наличие сведений в интер-
нете этой оценки не отменяет.

Публичность страницы отвечает лишь на один вопрос:
можно ли было увидеть её содержимое, не обходя установ-
ленные ограничения. Она не говорит, кто разместил сведе-
ния, имел ли он право включать в публикацию чужие дан-



 
 
 

ные, допустимо ли сохранить их или передать дальше и
оправдано ли их обнародование. Доступность — характери-
стика способа просмотра, а не универсальное разрешение на
дальнейшее использование.

Путь первый: страница открыта для всех
Если страница предназначена для публичного просмотра,

знакомство с ней не требует входа в чужой аккаунт или об-
хода ограничений. Исследователь может проверить публика-
цию, записать её адрес и дату просмотра, сопоставить заяв-
ление с другими доступными источниками. Но даже здесь
важно не собирать лишнего.

Для проверки заявления в нашем примере достаточно со-
хранить ссылку, отметить дату, дословно выписать фразу о
мероприятии и указать, что она размещена на странице ком-
пании. Фамилии и личные телефоны на листе в кадре не по-
могают подтвердить, что именно компания сделала публич-
ное заявление. Переписывать эти данные, собирать сведения
о сотрудниках или искать их личные профили «на будущее»
— значит расширять задачу без понятной причины.

Правило минимизации просто: сначала сформулировать
вопрос, затем собрать только те данные, без которых на него
нельзя ответить. Если нужно проверить, заявляла ли компа-
ния об обслуживании мероприятия, личные контакты работ-
ников не нужны. Если задача — установить, кто подписал
акт или выступил от имени подрядчика, может понадобить-
ся имя должностного лица, но не его домашний адрес, све-



 
 
 

дения о семье или личный номер телефона. Необходимость
каждого поля лучше обосновать до того, как оно попадёт в
рабочую запись.

Минимизация снижает не только правовой, но и исследо-
вательский риск. Большой массив чужих подробностей со-
здаёт иллюзию полноты, затрудняет проверку и подталкива-
ет к выводам, не связанным с исходной задачей. Чем больше
людей получают доступ к данным, тем выше риск случайно
раскрыть их или вырвать из контекста. Небольшая рабочая
запись обычно надёжнее бесформенного архива.

Даже публичное упоминание имени требует контекста.
Название компании и имя её официального представителя
могут быть важны, если речь идёт о действиях в рамках пуб-
личной должности или деловой роли. Но это не делает любые
сведения о человеке относящимися к делу. Адрес прожива-
ния, личный телефон, семейные обстоятельства и информа-
ция о здоровье требуют отдельного и более строгого обосно-
вания. Публичная роль не отменяет права на частную жизнь.

Осторожность нужна и с изображениями. То, что фото-
графия размещена в интернете, само по себе не делает её
свободной для любого повторного использования. Следует
учитывать авторские права, право на изображение и кон-
текст публикации. Для проверки факта часто достаточно со-
слаться на исходную страницу и описать, что на ней видно,
— перепубликовывать снимок целиком необязательно. Если
изображение нужно включить в материал, отдельно оцените



 
 
 

правовое основание и объём использования.
Найти страницу в поиске — ещё не значит проверить

её содержание. Выдача может показывать устаревшую ко-
пию, автоматически сформированный фрагмент или страни-
цу, которая уже изменилась. Фиксируя сведения, укажите их
источник, дату просмотра и то, что именно утверждалось.
Формулировка «на странице компании указано, что она об-
служивала мероприятие» точнее, чем «компания точно об-
служивала мероприятие»: первая описывает найденное за-
явление, вторая представляет его как установленный факт.

Если на открытой странице обнаружился документ с боль-
шим количеством личных сведений, не стоит изучать его
только потому, что ссылка доступна. Файл могли разместить
намеренно, но публикация могла произойти и по ошибке.
Безопаснее не скачивать дополнительные версии, не перепи-
сывать строки и не проверять, какие ещё документы лежат
рядом. Если без сведений не обойтись, выясните у юриста
или ответственного за данные, как зафиксировать необходи-
мый минимум и кому сообщить об обнаружении.

Путь второй: снимок из закрытого чата
Следующий маршрут начинается не с открытой страницы,

а со снимка из закрытого чата, который присылает участник
обсуждения. На изображении та же площадка со стендом, но
рядом видны сообщения о качестве обслуживания и работ-
никах. Для проверки может иметь значение сама версия о
проблеме; имена и личные подробности собеседников, ско-



 
 
 

рее всего, не нужны.
Важно различать два случая. В первом человек, имевший

законный доступ к переписке, сам передаёт вам её фрагмент.
Во втором доступ получают без разрешения — например,
входят в чужую учётную запись, выдают себя за другого или
обходят техническое ограничение. В первом случае всё рав-
но остаются вопросы о праве источника передавать пере-
писку, приватности участников и допустимости дальнейше-
го использования. Во втором есть принципиальная причина
остановиться: не продолжать просмотр и не пытаться расши-
рить доступ.

Закрытость чата не означает, что каждый участник обязан
хранить любое сообщение в тайне при любых обстоятель-
ствах. Но членство в группе тоже не даёт права передавать
всю переписку кому угодно. Личная беседа, рабочая группа
и ограниченное обсуждение — разные ситуации; отдельного
внимания требуют сведения о возможной угрозе или нару-
шении. Значение имеют содержание сообщений, ожидания
конфиденциальности, наличие персональных данных и цель
передачи. Фразы «мне это переслали» недостаточно, чтобы
снять эти вопросы.

Первый разумный шаг аналитика — выяснить происхож-
дение материала настолько, насколько это необходимо, не за-
прашивая у источника новые закрытые данные. Кто сделал
снимок? Был ли этот человек участником переписки? Есть
ли на изображении сведения, не относящиеся к проверке?



 
 
 

Можно ли проверить утверждение по открытому документу,
официальному ответу или независимому источнику, не рас-
пространяя весь разговор? Если происхождение неясно, не
следует представлять его как установленное.

Если снимок необходимо сохранить, ограничьте его нуж-
ным фрагментом и защитите от постороннего доступа. Но
обрезка сама по себе не решает проблему: человека всё ещё
можно узнать по оставшимся деталям, а скриншот может вы-
рывать сообщения из контекста. Для публикации часто без-
опаснее пересказать проверяемое утверждение без имён и
цитат или подтвердить его другим способом. Если матери-
ал касается несовершеннолетних, здоровья, интимной жиз-
ни, семейного конфликта или угроз, отложите публикацию
до правовой оценки.

Отдельная граница — обман ради доступа. Создание фик-
тивного профиля, проникновение в закрытую группу под
видом её участника, попытка получить пароль или просьба
«одолжить вход» не становятся приемлемыми лишь потому,
что тема кажется важной. Такие действия могут нарушать
права участников и повлечь юридические последствия. От-
крытый поиск заканчивается там, где для продолжения нуж-
ны чужое разрешение, которого у вас нет, или обман людей.

Путь третий: пересланная таблица
Третий маршрут начинается с файла, который прислали

как «подтверждение». В таблице могут быть имена сотруд-
ников, контакты, графики смен и примечания. Сам факт по-



 
 
 

лучения ничего не говорит о том, кто создал файл, откуда он
взялся и вправе ли отправитель им делиться. Если файл при-
слали случайно или его содержание явно не предназначено
для распространения, пересылка не снимает ограничений.

Первое решение — не размножать материал. Не отправ-
ляйте его в общий рабочий чат, не загружайте в несколько
хранилищ «для надёжности» и не копируйте строки в замет-
ки. Если ещё до открытия по названию или сообщению по-
нятно, что файл может содержать персональные данные, не
открывайте его из любопытства. Если сведения обнаружи-
лись уже после открытия, остановитесь: не просматривайте
лист за листом и не извлекайте новые данные.

Затем разделите возможные цели. Если нужно проверить
конкретное публичное заявление, таблица со всеми именами
и телефонами, скорее всего, избыточна. Если файл указы-
вает на непосредственную угрозу или серьёзное нарушение,
это всё равно не даёт автоматического права публиковать его
целиком. Может понадобиться обратиться к юристу, ответ-
ственному за безопасность или компетентной организации и
выбрать способ передачи, который не раскроет лишнего.

Особенно осторожно обращайтесь со сведениями о здо-
ровье и частной жизни, данными детей, адресами, реквизи-
тами документов и другими подробностями, которые могут
причинить человеку прямой вред. Не всякое такое сведение
относится к одной и той же специальной правовой катего-
рии, но для практического решения достаточно помнить: це-



 
 
 

на ошибки здесь выше. Не включайте эти данные в копию,
отчёт или публикацию, если не можете ясно объяснить, по-
чему без них нельзя выполнить задачу.

Если файл уже сохранён на устройстве, не всегда очевид-
но, что делать дальше: немедленно удалить его или оста-
вить для возможной проверки. Безопасный порядок зави-
сит от обстоятельств и статуса того, кто действует. Прекра-
тите копирование и распространение, ограничьте доступ к
имеющейся копии и получите юридическую оценку: как за-
фиксировать происхождение материала, уведомить ответ-
ственное лицо или передать сведения надлежащим спосо-
бом. Для первичной консультации обычно достаточно опи-
сать тип файла, путь его получения, цель и категории затро-
нутых данных — пересылать весь массив без необходимости
не нужно.

Путь четвёртый: публикация
Последняя развилка — решение рассказать о находке

публично. До этого момента к сведениям могли иметь до-
ступ один-два человека. После публикации аудитория ста-
новится неопределённой: материал копируют, вырывают из
контекста и сохраняют даже после удаления исходной стра-
ницы. Публикация — не техническое продолжение поиска,
а самостоятельный шаг со своими последствиями.

Перед публикацией спросите себя, какую общественно
значимую проблему объясняет материал. Если сведения
лишь удовлетворяют любопытство, этого недостаточно, что-



 
 
 

бы раскрывать личность. Подумайте, можно ли донести вы-
вод без лишних идентификаторов: например, назвать под-
разделение, а не указывать домашний адрес конкретного ра-
ботника.

Затем проверьте, подтверждает ли источник именно ту
формулировку, которая появится в тексте. Скриншот пуб-
личной страницы подтверждает, что в зафиксированный мо-
мент на ней было опубликовано определённое сообщение,
но не обязательно подтверждает достоверность этого сооб-
щения или обстоятельства его создания.

Наконец, оцените возможный вред. Может ли раскрытие
сведений привести к травле, угрозам или ошибочному обви-
нению? Соразмерен ли этот риск пользе публикации? Даже
верно указанное имя способно навредить, если вывод осно-
ван на неполной информации.

Эти вопросы не заменяют юридическую консультацию,
но помогают заметить момент, когда публикация становится
несоразмерной. Общественный интерес может быть значи-
тельным — например, если проверяются расходы организа-
ции, безопасность услуги или действия должностного лица.
Но он не делает каждую подробность о причастном человеке
необходимой для читателя. Важно не то, интересно ли это, а
помогает ли конкретная деталь понять общественно значи-
мый факт.

Формулировки должны отделять источник от вывода. «В
открытой публикации компании говорится об обслуживании



 
 
 

мероприятия» описывает содержание страницы. «Компания
обслуживала мероприятие» допустимо, если заявление под-
тверждено дополнительной проверкой. «Работник компании
нарушил правила» — уже обвинение, для которого нужны
надёжные доказательства и оценка возможного вреда. Чем
серьёзнее последствия для человека или организации, тем
тщательнее следует проверить факты, дать им возможность
ответить и при необходимости обратиться к юристу.

Не публикуйте массив целиком ради демонстрации «сы-
рья». Для отчёта достаточно фрагмента, который подтвер-
ждает конкретный вывод; лишние имена, телефоны, подпи-
си и сообщения следует закрыть или убрать. Но одно лишь
удаление фамилии не всегда обезличивает сведения: по со-
четанию должности, места и даты человека всё ещё мож-
но узнать. Если читатель способен установить личность по
оставшимся признакам, публикация продолжает раскрывать
персональные данные.

Три роли — три разных рамки
Одну и ту же находку могут обрабатывать журналист, со-

трудник организации или частное лицо, но их задачи и обя-
занности различаются.

Журналист действует в рамках редакционного задания,
а не только из личного интереса. Ему нужно оценить об-
щественную значимость материала, проверить происхожде-
ние источника, отделить факт от утверждения и решить, ка-
кие детали нужны читателю. Российское законодательство



 
 
 

предусматривает особенности обработки персональных дан-
ных в связи с профессиональной журналистской деятельно-
стью, но это не универсальное разрешение на любой способ
получения и распространения сведений. Остаются вопросы
частной жизни, чести и достоинства, изображения гражда-
нина, безопасности источника и возможного вреда публика-
ции. Если в материале есть чувствительные данные или се-
рьёзные обвинения, конкретную ситуацию стоит обсудить с
редакционным юристом.

Сотрудник организации обычно действует не от собствен-
ного имени и не ради любой интересующей его цели. Слу-
жебное поручение может требовать проверить инцидент, но
не даёт права просматривать любые базы, личные аккаун-
ты коллег или переписку, к которой нет разрешённого до-
ступа. Нужно определить предмет проверки, круг уполномо-
ченных лиц, основание работы с данными, правила хранения
и срок, после которого сведения следует удалить или пере-
дать на предусмотренное хранение. Внутренняя проверка не
равна публикации: то, чем можно поделиться с ограничен-
ной комиссией, может быть неприемлемо для общего чата
или внешнего отчёта.

Сотруднику полезно спросить себя: получил бы я эти све-
дения тем же способом, если бы не моя должность и доступ к
корпоративной системе? Если нет, нужно проверить, преду-
смотрен ли такой доступ служебной задачей и внутренни-
ми правилами. Нельзя оправдать интересом организации ис-



 
 
 

пользование чужого рабочего пароля, запрос закрытых дан-
ных под видом другого подразделения или сбор личных све-
дений «на всякий случай». При сомнениях обратитесь к ру-
ководителю проверки, ответственному за персональные дан-
ные или юристу, а не расширяйте поиск самостоятельно.

Частное лицо чаще начинает с личной задачи: проверить
объявление, установить автора сообщения или понять, свя-
зана ли организация с событием. Закон предусматривает
особенности для некоторых действий в личных и семейных
целях, но это не разрешает нарушать права других людей.
Массовое составление списков, передача сведений работо-
дателю, публикация адресов или использование данных для
давления уже выходят за рамки простого ознакомления с ин-
формацией. Границу определяют не только заявленные на-
мерения, но и реальные действия, их масштаб и последствия.

Матрица для решения
Перед тем как сохранить, расширить или передать наход-

ку, разложите ситуацию по четырём параметрам: способ по-
лучения, цель, объём персональных данных и дальнейшее
использование. Эти ориентиры не заменяют правовую оцен-
ку, но помогают заметить риск до того, как он станет необ-
ратимым.

Открытая страница, проверка публичного заявления. Ес-
ли для работы нужны только ссылка, дата и минимально
необходимый фрагмент, можно продолжать, сохраняя кон-
текст. Перед публикацией оцените, действительно ли важна



 
 
 

каждая деталь.
Открытая страница с лишними личными сведениями на

фотографии. Если фамилии и контакты не нужны для ответа
на вопрос, не собирайте их. Используйте другой фрагмент
или закройте данные; при сомнениях обратитесь за консуль-
тацией.

Фрагмент закрытого чата, добровольно переданный
участником. Уточните происхождение и необходимость ма-
териала, учитывайте приватность собеседников. Не публи-
куйте переписку целиком, даже если она помогает внутрен-
ней проверке.

Закрытая переписка, полученная через чужой доступ, об-
ман или обход ограничения. Приостановите работу: не рас-
ширяйте доступ и не распространяйте материал. Получите
юридическую оценку.

Пересланная таблица неизвестного происхождения. Не
копируйте её и не изучайте сверх необходимого. Ограничьте
доступ и выясните с юристом, как действовать дальше.

Проверенные сведения о действиях организации или
должностного лица. Для публикации оставьте только дан-
ные, необходимые, чтобы понять роль человека и суть собы-
тия. Проверьте формулировки, соразмерность раскрытия и
возможный вред; если риск серьёзный, согласуйте текст.

Эти примеры показывают, почему нельзя оценивать дей-
ствие только по одному параметру. Открытый источник ещё
не делает публикацию безопасной, а закрытый не означает



 
 
 

автоматически, что любое упоминание содержащегося в нём
факта запрещено. Но чем больше ограничений пришлось
преодолеть, чем шире массив личных сведений и чем много-
численнее будущая аудитория, тем весомее причина остано-
вить самостоятельный сбор и обратиться за правовой оцен-
кой.

Когда следует остановиться
Самостоятельный поиск пора приостановить, если следу-

ющий шаг требует чужого пароля, входа в закрытый аккаунт
без разрешения, обмана источника или обхода технического
ограничения. То же касается случайно найденного массива
с большим количеством данных о людях, особенно если в
нём есть сведения о здоровье, детях, частной жизни, адресах
или документах. Ещё один повод остановиться — намерение
опубликовать обвинение, способное серьёзно повредить че-
ловеку или организации, пока происхождение материала и
точность вывода не проверены.

Остановка не означает отказа от расследования. Она озна-
чает, что пора сменить маршрут. Вместо закрытой перепис-
ки можно искать публичные документы, запросить коммен-
тарий у организации или сопоставить заявление с независи-
мым источником. Вместо публикации таблицы — сформу-
лировать узкий вопрос и проверить только нужный факт. Ес-
ли речь идёт о возможном нарушении, лучше обратиться к
юристу, прежде чем передавать материал широкой аудито-
рии.



 
 
 

Для консультации подготовьте не весь собранный архив,
а короткое описание ситуации: кто проводит проверку, как
получена находка, была ли страница открытой или закрытой,
какова цель работы, какие категории данных присутствуют,
кому предполагается их передать и что уже сделано. Укажи-
те также, есть ли риск немедленного вреда или утраты мате-
риала. Чем точнее описан путь данных, тем проще оценить
конкретные действия и возможные варианты.

Полезно кратко записывать принятые решения: зачем по-
надобился материал, что именно сохранено, кому открыт до-
ступ, почему сведения остаются в работе и когда их следу-
ет пересмотреть или удалить. Такая запись не делает любое
действие законным, но помогает удерживать задачу в задан-
ных границах и объяснить, почему были собраны именно эти
сведения. В организации решения должны соответствовать
её процедурам и полномочиям сотрудников, в редакции —
правилам проверки и публикации, а при личном поиске —
учитывать пределы частной цели и права других людей.

Открытая информация облегчает проверку, но не снима-
ет ответственности за способ работы и её последствия. На-
дёжное расследование не стремится собрать как можно боль-
ше: оно ограничивается необходимым минимумом, сохра-
няет происхождение источников и отказывается от доступа,
который требует чужого разрешения или вторжения в част-
ную жизнь. В следующей главе речь пойдёт о том, как сфор-
мулировать проверяемый вопрос — такой, на который мате-



 
 
 

риалы действительно могут ответить.



 
 
 

 
Вопрос, который

выдержит проверку
 

Глава 1 уже отделила содержимое скриншота от того, чего
он сам по себе не доказывает. Теперь задача — превратить
общее подозрение в узкий вопрос, на который можно отве-
тить проверкой.

На экране — скриншот интернет-витрины: товары, кноп-
ка оплаты, контактный адрес и обещание быстрой доставки.
«Это мошенники», — говорит кто-то за столом. Несколько
человек кивают, и рабочее совещание вот-вот превращается
в обсуждение виновности.

Аналитик открывает заметку и записывает исходную фор-
мулировку: «Проверить мошенническую витрину, которая
собирает деньги и не отправляет товары».

Редактор останавливает его:
— Что из этой фразы мы наблюдали сами?
— Витрина есть. Покупатели пишут, что заплатили и ни-

чего не получили.
— Это два разных утверждения, — отвечает редактор. —

Первое мы видели сами. Второе пока встречали только в чу-
жих публикациях. А «мошенническая» — уже оценка, в ко-
торой содержится вывод о намерениях.

Юрист добавляет:



 
 
 

— И какой вопрос должна решить эта работа? Мы прове-
ряем публичные сведения или устанавливаем, кто нарушил
закон? Это не одно и то же.

Вместо поиска подтверждений готовому обвинению груп-
па начинает выяснять, какие утверждения можно проверить,
что могло бы их опровергнуть и где следует остановиться.

Слова задают направление поиска
Обвинительная формулировка звучит определённо, по-

тому что уже предлагает объяснение происходящего. Если
принять его за факт, исследователь будет замечать прежде
всего то, что поддерживает версию: жалобы покупателей,
несоответствия в оформлении, неработающий телефон. Све-
дения, которые в неё не укладываются, легко объявить улов-
кой или случайностью.

Для расследования важно различать три слоя.
Наблюдение — то, что непосредственно зафиксировано в

доступном источнике. Например, на странице товара указа-
на цена, а в условиях доставки обещана отправка в опреде-
лённый срок.

Вывод — связь между наблюдениями, которую ещё нужно
обосновать. Например, предположение, что найденная стра-
ница относится к тому же продавцу, о котором пишут поку-
патели.

Оценка — характеристика поведения или его юридиче-
ская квалификация. Например, утверждение, что продавец
намеренно вводит покупателей в заблуждение.



 
 
 

Эти слои могут соседствовать в одном тексте, но не долж-
ны подменять друг друга. Как и любой файл, скриншот под-
тверждает наличие определённого содержания в сохранён-
ном изображении, но сам по себе не устанавливает автора
страницы, истинность сообщения или факт описанного со-
бытия.

Практический тест прост: сформулируйте утверждение
так, чтобы другой человек мог понять, какое наблюдение его
подтвердит, а какое ослабит. Фраза «Это мошенники» те-
ста не выдерживает: в ней не названы ни действие, ни пе-
риод, ни критерий проверки. А вот утверждение «В услови-
ях оплаты, зафиксированных на странице 12 мая, указан по-
лучатель, отличный от организации, названной продавцом
в оферте» проверить можно. Оно может оказаться верным,
ошибочным или неполным — каждый из этих исходов под-
даётся описанию.

Редактор предлагает убрать из рабочего файла слова, ко-
торые заранее объясняют мотивы: «намеренно», «фиктив-
ный», «воруют», «обманули». Это не запрет на выводы, а
требование не выдавать вывод за исходное наблюдение.

От общей версии — к отдельным тезисам
Фраза о подозрительной витрине обычно объединяет

несколько вопросов. Один касается сайта, другой — рекви-
зитов, третий — конкретных платежей, четвёртый — пове-
дения продавца после заказа. Если проверять всё сразу, под-
тверждение одного пункта незаметно начнёт воспринимать-



 
 
 

ся как доказательство остальных.
Аналитик переписывает исходную задачу:
«Проверить, какие публичные сведения доступны о вит-

рине по указанному адресу и названном в её условиях про-
давце, насколько эти сведения согласуются между собой и
что можно установить о заявлениях покупателей за ограни-
ченный период».

Редактор уточняет:
— «Согласуются» не значит, что любое расхождение по-

дозрительно. Запишем, какие именно сведения мы сравни-
ваем.

Юрист спрашивает:
— И не включаем ли мы в задачу установление виновно-

сти? Если для этого нужны документы о платежах, перепис-
ка или данные банка, публичного поиска недостаточно.

Рабочая версия распадается на четыре тезиса.
Первый: в определённый период по заданному адресу бы-

ла доступна витрина с конкретными страницами товаров,
условиями заказа и контактами. Для проверки нужны ад-
рес страницы, даты наблюдения и точное содержание. Да-
та скриншота не обязательно совпадает с датой публикации
текста на сайте. Если установить последнюю невозможно,
указывать её как факт нельзя.

Второй: на витрине продавец обозначен определённым
образом, а опубликованные реквизиты и условия оплаты со-
держат сведения, которые можно сопоставить с официаль-



 
 
 

ными публичными данными. Проверять нужно конкретные
поля: наименование, ИНН, ОГРН или ОГРНИП, если они
указаны, а также статус юридического лица или индивиду-
ального предпринимателя в государственном реестре. Сов-
падение реквизитов помогает связать страницу с названным
субъектом, но не доказывает, кто фактически управлял сай-
том и принимал решения.

Третий: некоторые покупатели публично утверждают, что
оплатили заказ, но не получили товар или возврат. Это те-
зис о наличии и содержании публикаций, а не автоматически
подтверждённый факт непоставки. Сообщения могут быть
ошибочными, неполными или относиться к разным обстоя-
тельствам. Чтобы говорить о повторяющейся проблеме, нуж-
но учитывать их количество и даты, а также проверить, что
речь идёт об одном продавце. Повтор одной публикации не
является независимым подтверждением.

Четвёртый: опубликованные условия витрины, реквизи-
ты, сообщения покупателей и доступные официальные све-
дения могут указывать на несоответствия, требующие даль-
нейшей проверки. Этот обобщающий тезис опирается на ре-
зультаты первых трёх, а не предшествует им.

Декомпозиция меняет ход работы. Если выяснилось, что
реквизиты соответствуют действующей организации, вывод
ограничивается именно этим: он не опровергает жалобы на
доставку. Если жалоб не нашлось, это не доказывает, что все
заказы исполняются. Если в оферте обещан возврат, это под-



 
 
 

тверждает содержание оферты, но не факт возврата конкрет-
ному покупателю.

У каждого тезиса свои подтверждения, степень неопреде-
лённости и способ опровержения. Неудача одного не должна
автоматически разрушать или укреплять остальные.

Карточка, которая удерживает вопрос
В рабочем файле группа заводит карточку тезиса. Она по-

могает не дать версии незаметно превратиться в вывод и
оставляет место сведениям, которые ей противоречат.

В карточке указывают формулировку тезиса, его наблюда-
емое основание, альтернативное объяснение и условие, при
котором тезис будет опровергнут или существенно ослаблен.
Также фиксируют объект и период проверки, допустимые
источники и действия, критерий остановки и то, что пока
остаётся неизвестным. Для каждого материала записывают
точный источник, дату и время фиксации, контекст и огра-
ничения.

Пример карточки:
Формулировка. С 1 по 30 апреля на витрине по заданно-

му адресу публиковались предложения о продаже товаров с
обещанием отправить их в установленный срок.

Основание. Страницы товаров и условия доставки, зафик-
сированные в конкретные даты. Поисковая выдача и пользо-
вательские публикации могут помочь найти первоисточник,
но не заменяют его.

Альтернативное объяснение. Страница могла измениться



 
 
 

после покупки; обещание могло относиться к отдельному то-
вару или способу доставки; сведения о сроках могли уста-
реть.

Условие ослабления. В первоисточнике такого обещания
нет либо его дата не относится к рассматриваемому перио-
ду. Если сведения доступны только в поздней копии без на-
дёжной привязки ко времени, тезис нужно сузить: «На дату
фиксации на странице было опубликовано…»

Объект и период. Витрина по заданному адресу, с 1 по 30
апреля. История сайта за пределами этого периода не прове-
ряется без отдельного основания.

Источники и фиксация. Публичные страницы витрины,
опубликованные продавцом условия и официальные сведе-
ния о названном субъекте. Для каждого источника сохраня-
ются адрес, дата и время обращения, контекст и ограниче-
ния материала.

Критерий остановки. Зафиксировать доступные версии
страниц и проверить опубликованные реквизиты по офици-
альному источнику. Если исторические сведения за апрель
недоступны, отметить это и не расширять задачу без отдель-
ного основания.

Пока неизвестно. Кто разместил страницу, кто фактиче-
ски получал деньги, какие заказы были исполнены и имели
ли место умышленные действия.

Последняя строка показывает границу между тем, что
можно выяснить открытым поиском, и тем, для чего нужны



 
 
 

документы, объяснения участников или полномочия компе-
тентных органов.

Альтернативы — не оправдания и не отговорки
Записывая альтернативное объяснение, аналитик не за-

щищает продавца. Он проверяет качество гипотезы. Если
подозрение выдерживает только условие «любое несогласие
— часть схемы», перед нами не проверяемая версия, а за-
мкнутая конструкция.

Допустим, на странице указана одна организация, а в пла-
тёжном разделе — реквизиты другого субъекта. Возможны
разные объяснения: продавец пользуется услугами платёж-
ного посредника; страница не обновлена после смены спо-
соба приёма платежей; витрину действительно ведёт не тот
субъект, который назван в оферте; сведения о реквизитах пе-
репечатаны сторонним сайтом и не относятся к текущей вер-
сии страницы.

Проверку стоит начинать с уточнения наблюдения. Рек-
визиты указаны на самой витрине или в пересказе пользо-
вателя? В каком разделе и на какую дату? Совпадают ли да-
ты фиксации страниц? Есть ли опубликованное объяснение
продавца? Соответствуют ли сведения о юридическом лице
официальному реестру? Ответы могут укрепить или осла-
бить предположения, но не всегда позволяют установить, кто
фактически контролирует расчёты.

Если указанные в платёжном разделе сведения относятся
к заявленному способу приёма оплаты, а продавец публично



 
 
 

объяснил эту связь, утверждение о необъяснимом расхожде-
нии становится слабее. Если доступные источники не позво-
ляют установить получателя платежа, корректный вывод —
«публичные данные не позволяют установить, кому поступа-
ют деньги», а не «значит, получателя скрывают».

В нескольких публикациях может повторяться одна ис-
тория: заказ оплачен, срок прошёл, ответа нет. Это способ-
но указывать на проблему, но авторы могут говорить о раз-
ных заказах или сайтах с похожими названиями; одинаковые
тексты могли перепечатать; часть жалоб может относиться
к прежнему владельцу витрины. Проверяемый тезис здесь
не «продавец обманывает», а, например: «С такого-то по та-
кое-то число в публичных источниках появились сообще-
ния, авторы которых утверждают, что не получили оплачен-
ные заказы».

Публикации подтверждают наличие заявлений, но не са-
ми описанные события. Ослабить версию могут сообщения
о последующей доставке или возврате, а также данные, по-
казывающие, что жалобы относятся к другому продавцу. Та-
кие находки меняют масштаб вывода, но не обязательно от-
меняют остальные обращения. Отсутствие ответа продавца
тоже нельзя трактовать как признание обвинения.

Юрист формулирует рабочее правило:
— Для каждого тревожного наблюдения запишите реали-

стичную альтернативу. Затем спросите себя, какие доступ-
ные данные помогут различить версии. Если таких данных



 
 
 

нет, не выбирайте самое подозрительное объяснение — обо-
значьте предел знания.

Границы задачи защищают от бесконечного поиска
Открытые сведения легко превращают ограниченную

проверку в поиск «всего, что известно» о сайте, его владель-
цах, сотрудниках, родственниках и покупателях. Такой по-
ворот размывает вопрос и повышает риск ошибочно припи-
сать человеку действия организации или собрать ненужные
персональные данные.

Перед началом поиска следует определить четыре грани-
цы.

Объект. Это может быть конкретный адрес сайта и до-
ступные по нему страницы, а также организация или пред-
приниматель, прямо указанные на витрине. Найденные в ин-
тернете проекты с похожими названиями нельзя автомати-
чески считать связанными: такая связь — отдельный тезис,
которому нужно самостоятельное основание.

Период. Заранее решите, какие даты имеют значение. На-
пример, проверяется состояние сайта на дату обращения
покупателя, публикации жалоб за два месяца или измене-
ния витрины между двумя зафиксированными датами. Фра-
за «проверить, что у них было раньше» не задаёт границ и
может привести к предположениям о событиях, которые ис-
точники не позволяют восстановить.

Источники. Для первичной проверки достаточно публич-
ных страниц витрины, опубликованных условий продажи и



 
 
 

доставки, официальных сведений о названном продавце и
открытых публикаций, показывающих, что именно утвер-
ждал их автор. Результат поиска — лишь путь к источнику,
а не его замена. Исчезновение страницы не доказывает, что
её никогда не существовало.

Действия. Ограниченный открытый поиск не включает
попытки получить доступ к закрытым аккаунтам, использо-
вать утёкшие базы, обходить ограничения, выдавать себя за
покупателя ради получения сведений или массово собирать
данные посторонних людей. Не следует оформлять фиктив-
ный заказ или переводить деньги ради проверки версии: это
меняет ситуацию и создаёт новые риски. Если для ответа
нужны внутренние документы, сведения о конкретном пла-
теже или данные, доступные только участникам операции
либо уполномоченным органам, это следует отметить, а не
искать обходной путь.

В данном случае план можно ограничить проверкой стра-
ниц по конкретному адресу, опубликованных условий по-
купки и реквизитов; сопоставлением реквизитов с офици-
альными сведениями; изучением обращений покупателей за
заданный период без сбора лишних персональных данных.
Устанавливать домашние адреса, личные аккаунты или круг
общения предполагаемого владельца для ответа на эти во-
просы не требуется.

Такие границы делают проверку понятной: ясно, почему
исследователь открыл именно эти источники, что искал и по-



 
 
 

чему не стал собирать сведения о людях, не относящихся к
задаче.

Что считать результатом
В конце проверки необязательно появится однозначный

ответ «да» или «нет». Результатом может стать карта утвер-
ждений со статусами: подтверждено доступными источника-
ми, ослаблено, не подтверждено, противоречиво или невоз-
можно проверить в заданных пределах. Статус относится к
конкретному тезису, а не к продавцу в целом. Это оценка
результатов открытой проверки, а не установление виновно-
сти.

На снимке страницы, сохранённом 12 апреля, видны то-
вары и обещание доставить их в указанный срок. Это под-
тверждает содержание страницы на момент фиксации, но не
устанавливает, когда текст появился на сайте.

В реквизитах страницы указана организация, сведения о
которой есть в официальном реестре. Совпадение установле-
но в пределах данных реестра, но не подтверждает, кто раз-
мещал страницы и принимал решения.

В публичных обращениях за апрель авторы утверждают,
что не получили оплаченные заказы. Наличие публикаций
подтверждено, однако по ним одним нельзя установить, был
ли исполнен каждый заказ.

Связь между указанной организацией и получателями
конкретных платежей не установлена. Для её проверки нуж-
ны данные, недоступные публично.



 
 
 

Итоговая формулировка может звучать так: «В откры-
тых источниках зафиксированы такие-то сведения. Они под-
тверждают наличие опубликованных предложений и обра-
щений покупателей, но не позволяют установить, кто полу-
чил конкретные платежи и почему заказы не были исполне-
ны. Для таких выводов нужны дополнительные документы и
проверка обстоятельств уполномоченными лицами».

Критерий остановки лучше определить заранее: каждый
тезис проверен по указанным источникам; важные сведения
сопоставлены с первоисточником; противоречия и альтерна-
тивы зафиксированы; по каждому пункту указан статус; но-
вые вопросы отделены от исходной задачи. Иначе поиск мо-
жет продолжаться, пока не найдётся материал, совпадающий
с ожиданием.

Если для ответа нужны банковские сведения, документы о
заказе или объяснения продавца и покупателей, публичный
поиск достиг своей границы. Дальнейшие действия требуют
другого основания, согласия заинтересованных лиц или об-
ращения в установленном порядке. Переход к новой задаче
должен быть осознанным, а не замаскированным под про-
должение старой.

При изложении результата нужно отделять то, что наблю-
далось непосредственно, от выводов по сопоставлению ис-
точников и от предположений. Сообщения пользователей
следует описывать как заявления их авторов, проверку рек-
визитов — как сопоставление конкретных данных. Утвер-



 
 
 

ждение о преступлении требует особой осторожности: вер-
сия не становится установленной виной лишь потому, что
кажется убедительной исследователю.

Два коротких переноса на другие ситуации
Руководитель компании получает скриншот объявления о

вакансии. В нём соискателей просят прислать копию паспор-
та на личный адрес. Первая реакция — «конкуренты собира-
ют документы» или «это мошенники». Проверяемый вопрос
можно поставить уже: публиковалось ли объявление от име-
ни компании на конкретной площадке в указанный период
и совпадает ли контактный адрес с официальными каналами
связи компании? Возможны и другие объяснения: ошибка
площадки, действия стороннего кадрового посредника, уста-
ревшее объявление. Расхождение адресов и отсутствие объ-
явления в официальных каналах ослабят версию о причаст-
ности компании, но не установят, кто разместил текст. Со-
бирать паспортные данные для проверки не нужно — это со-
здаёт отдельный риск.

Другой случай — публичный сбор денег на лечение.
Скриншот с реквизитами и эмоциональным обращением
легко вызывает желание объявить сбор поддельным. Но
проверять следует другое: кто назван организатором, ка-
кие сведения о сборе опубликованы, совпадают ли реквизи-
ты с теми, что организатор разместил в надёжном публич-
ном источнике, есть ли подтверждение от организации или
благополучателя. Расхождение может объясняться тем, что



 
 
 

сбор ведёт уполномоченный представитель. Надёжное под-
тверждение этой связи ослабит подозрение; подтверждённое
опровержение от лица или организации, от имени которых
ведётся сбор, усилит его. До проверки корректно говорить о
несоответствии или неподтверждённом сборе, а не о хище-
нии.

В обоих примерах действует одна схема: ограниченный
тезис, источник, альтернативное объяснение и наблюдение,
которое заставит пересмотреть версию. Она не гарантирует
правильного ответа, но помогает не путать тревогу с доказа-
тельством.

Вопрос вместо приговора
К концу совещания в заметке больше нет фразы «про-

верить мошенническую витрину». Вместо неё — конкрет-
ные страницы, реквизиты, публикации, даты и неизвестные
обстоятельства. Аналитик понимает, что искать; редактор
— какие формулировки не следует превращать в заголовок;
юрист видит границу между открытой проверкой и действи-
ями, для которых нужны другие полномочия или источники.

Рабочий вопрос не обязан быть равнодушным к риску:
если есть сообщения о непоставленных товарах, их следует
проверять внимательно. Но он должен оставаться открытым
к разным ответам. Версия становится полезной не тогда, ко-
гда её удаётся повторить убедительным тоном, а тогда, когда
можно указать, что её поддерживает, что ей противоречит и
при каких обстоятельствах от неё придётся отказаться.



 
 
 

Когда вопрос, границы и критерий остановки определены,
проверку можно выполнять последовательно и изложить ре-
зультат так, чтобы читатель видел не только вывод, но и его
основания и ограничения.



 
 
 

 
Рабочая среда без лишнего риска

 
Когда вопрос сформулирован узко, следующая опасность

часто оказывается не сложной кибератакой, а обычной
небрежностью. Личная переписка открыта рядом с рабочи-
ми вкладками, адрес страницы сохранился только в истории
браузера, а снимок экрана попал в общую папку. Такие ме-
лочи могут затруднить проверку, расширить круг людей, по-
лучивших доступ к материалам, или смешать данные разных
задач. Рабочая среда нужна не для того, чтобы сделать иссле-
дователя невидимым, а чтобы сохранить границы, контекст
и контроль над собранными данными.

Запись нулевая. Стол без лишнего
Обычный поиск начинается на устройстве, которым поль-

зуются каждый день. На экране могут быть открыты лич-
ная почта, банковское приложение, рабочий чат и несколько
вкладок с публичными страницами. Уведомление закрывает
часть экрана, браузер предлагает подставить имя пользова-
теля, а история и закладки синхронизируются с учётной за-
писью, которой пользуются и на телефоне. Ничто из этого
само по себе не обязательно приводит к утечке, но всё это
усложняет работу: приходится проверять, что попало в кадр,
кто получил доступ к файлу, где сохранился адрес и какие
данные браузер запомнил автоматически.

Подготовка начинается с простого вопроса: какие дан-



 
 
 

ные действительно понадобятся для проверки? Если пред-
стоит просмотреть общедоступную страницу, личные кон-
такты, переписка, адресная книга и вход в собственные ак-
каунты обычно не нужны. Их лучше убрать из рабочей сре-
ды, а не надеяться, что они случайно не проявятся.

Самый простой способ разделения — отдельный профиль
браузера, предназначенный только для исследовательской
работы. В нём не должно быть личных закладок, сохранён-
ных паролей и синхронизации с обычным профилем. Такой
профиль помогает не перепутать вкладки, но не превраща-
ет компьютер в отдельное защищённое устройство: прило-
жения по-прежнему работают в общей системе, а некоторые
настройки сохраняются на уровне пользователя. Если про-
верка ведётся регулярно или к материалам будут обращать-
ся несколько сотрудников, разумнее использовать отдельную
учётную запись на устройстве или оборудование, выделен-
ное организацией. Для рабочей задачи не подходит общий
компьютер в библиотеке или интернет-кафе, а также семей-
ное устройство с неизвестными настройками.

Разделение не означает маскировку. Не нужно создавать
вымышленные личности или регистрироваться на площад-
ках под чужими данными, чтобы просто читать открытую
информацию. Если для просмотра страницы требуется вой-
ти в закрытую учётную запись, получить доступ по пригла-
шению или обойти установленное ограничение, это уже не
обычный просмотр открытых страниц. В таком случае нуж-



 
 
 

но остановиться и проверить, есть ли необходимые полно-
мочия и какой способ действий допустим. Новая учётная за-
пись этого не заменит.

Разделение важно и при фиксации результатов. На сни-
мок экрана может попасть не только изучаемая публикация,
но и имя личной почты в углу окна, уведомление из чата или
открытая вкладка с персональными данными. Перед сним-
ком закройте лишнее и проверьте весь экран, а не только его
центральную часть. Если ненужные сведения уже попали в
исходный файл, не замазывайте их в оригинале. Сохраните
его с ограниченным доступом, а для обсуждения при необ-
ходимости подготовьте отдельную копию и обозначьте, что
она изменена.

Запись первая. Устройство и доступ
Минимальная защита начинается с обновлений. Операци-

онная система и браузер должны обновляться обычным офи-
циальным способом. Это не защищает от всех уязвимостей,
но устаревшая программа повышает риск даже при откры-
тии обычной страницы. Не устанавливайте неизвестные рас-
ширения «для удобства поиска»: каждое из них может полу-
чать доступ к просматриваемым страницам, а его назначение
и порядок обработки данных не всегда прозрачны.

Устройство должно блокироваться паролем или другим
надёжным способом. Если исследователь отойдёт от ком-
пьютера, открытые вкладки и сохранённые материалы не
должны оставаться доступными каждому, кто проходит ми-



 
 
 

мо. Для постоянной работы предпочтительна обычная учёт-
ная запись пользователя, а не административная: повседнев-
ные задачи не требуют прав администратора. Если устрой-
ством управляет организация, не отключайте её средства за-
щиты и не меняйте настройки без согласования. Внутренние
правила организации могут быть строже общих рекоменда-
ций — и тогда действуют именно они.

Отдельно проверьте, куда браузер сохраняет файлы. Пап-
ка «Загрузки» часто используется для всего подряд, мо-
жет автоматически синхронизироваться или быть доступной
другим пользователям устройства. Для материалов провер-
ки заранее выберите отдельное место хранения, не связанное
с личной фотогалереей, общей семейной папкой или автома-
тически публикуемым альбомом. Если используется облач-
ное хранилище, оно должно быть разрешено для этой цели
и настроено так, чтобы по умолчанию доступ к файлам не
получал широкий круг пользователей.

Не всякая проверка требует отдельного адреса электрон-
ной почты или учётной записи на сервисе. Для просмотра от-
крытых страниц вход часто вообще не нужен. Если необхо-
дима деловая переписка, ведите её в рабочем канале, преду-
смотренном организацией. Не превращайте личную почту в
архив ссылок и снимков: так проще смешать результаты по-
иска с личными вложениями, отправить материал не тому
адресату или открыть к нему доступ с чужого устройства.
Пароли не отправляют в открытом виде и не хранят рядом с



 
 
 

материалами дела. Для рабочих учётных записей используют
уникальные пароли и многофакторную проверку входа, ес-
ли она доступна и предусмотрена правилами. Коды восста-
новления хранят отдельно от устройства, для которого они
предназначены.

Режим приватного просмотра в браузере этих задач не
решает. Он может ограничить сохранение части истории на
устройстве после закрытия окна, но не делает пользователя
анонимным, не защищает от вредоносного содержимого и не
отменяет журналы сетевого доступа у организации или по-
ставщика связи. Это всего лишь способ управлять локальной
историей, а не универсальный щит. Поэтому не полагайтесь
на него вместо разделения профилей, блокировки устрой-
ства и аккуратного обращения с файлами.

Проверка перед началом занимает меньше минуты.
Устройство обновлено, экран блокируется, повседневная

работа ведётся без лишних административных прав.
Открыт рабочий профиль браузера без личной почты, со-

хранённых паролей и ненужных расширений.
Папка для материалов выбрана; её содержимое не синхро-

низируется в общий доступ без разрешения.
Понятно, кто может видеть материалы и кто отвечает за

их хранение.
Если хотя бы один пункт не выполнен, это не всегда повод

отменять работу. Но нужно выбрать более безопасный ва-
риант: отложить сбор до подготовки устройства, перейти на



 
 
 

разрешённое организацией оборудование или ограничиться
фиксацией публичного адреса, не сохраняя файл. Продол-
жать «как-нибудь» — плохой способ справиться с неизвест-
ностью.

Запись вторая. Ссылка не равна приглашению от-
крыть

На открытой странице может быть ссылка на вложение,
архив, документ или другой файл. Текст ссылки не всегда
раскрывает, куда она ведёт; сокращённый адрес может скры-
вать конечный ресурс, а автоматическое перенаправление —
менять направление после нажатия. Сам переход по ссыл-
ке иногда уже запускает загрузку или обработку содержимо-
го. Даже просмотр в браузере не гарантирует безопасности:
встроенный просмотрщик тоже должен прочитать файл, и
уязвимость может скрываться именно в этом механизме.

Если проверка ограничена открытыми страницами, пра-
вило простое: сомнительные вложения не скачивают и не от-
крывают. Если ссылка запускает неожиданную загрузку, за-
фиксируйте этот факт и остановитесь. Например: «На пуб-
личной странице обнаружена ссылка с текстом “документ”;
переход не выполнялся, содержимое файла не проверялось».
Такая запись точнее, чем предположение о содержимом по
названию. Если файл действительно необходимо исследо-
вать, задачу передают специалисту, который использует под-
готовленную организацией среду для анализа. Обычный до-
машний компьютер для этого не подходит.



 
 
 

Не пересылайте подозрительный файл себе в почту или
мессенджер «на потом». Так он может попасть на другое
устройство, сохраниться в резервной копии или автоматиче-
ски отобразиться в предварительном просмотре. Не загру-
жайте адрес или файл в случайный онлайн-сервис для про-
верки безопасности. Ссылка может содержать уникальные
параметры доступа, а передача материала такому сервису
расширит круг получателей. Если в организации есть утвер-
ждённый порядок проверки, следуйте ему; если нет — со-
храните видимую информацию о ссылке и остановитесь.

Есть и обратный риск: исследователь сам начинает вза-
имодействовать с источником. Нажатие кнопки подписки,
отправка сообщения, авторизация или подтверждение фор-
мы меняют условия работы. Такие действия могут сообщить
владельцу страницы о посетителе, оставить запись в системе
или открыть доступ к данным, не относящимся к исходной
задаче. Если задача состоит в просмотре общедоступной ин-
формации, они не нужны. Когда без них не обойтись, осно-
вания, полномочия и возможные последствия оценивают за-
ранее.

Короткий пример показывает разницу между наблюдени-
ем и догадкой. На странице организации есть кнопка «Ска-
чать список». Известно лишь, что кнопка присутствует и
предназначена для загрузки файла. Неизвестно, что нахо-
дится внутри, кто подготовил файл и актуален ли он. В жур-
нале фиксируют текст кнопки, адрес самой страницы и факт



 
 
 

отказа от загрузки. Нельзя заключать по названию кнопки,
что организация опубликовала тот или иной список: содер-
жимое не проверено, а заголовок мог устареть или вводить
в заблуждение.

Запись третья. Полевой журнал
Журнал связывает материал проверки с источником, дей-

ствием и ограничениями результата. Он не заменяет сам ма-
териал и не подменяет его оценку. В этой главе задаётся ми-
нимальная схема журнала и правила его хранения; подроб-
ный порядок заполнения записей во время поиска и восста-
новления поискового пути по ним рассматривается в следу-
ющей главе.

Для каждой записи достаточно указать основные сведе-
ния.

Дата и время с часовым поясом.
Исполнитель или рабочий идентификатор, если этого тре-

буют правила проекта.
Источник: адрес страницы либо идентификатор записи,

по которому адрес можно найти в защищённом хранилище.
Действие: что именно было сделано, например страница

открыта, снимок сохранён или переход по вложению не вы-
полнялся.

Наблюдение и ограничения: что отображалось и что оста-
лось непроверенным.

Связанный материал: имя и тип файла, а также место его
хранения; если файл не создавался, это тоже можно обозна-



 
 
 

чить.
Адрес страницы записывают так, чтобы можно было уста-

новить источник материала. Однако в ссылке могут содер-
жаться токены, персональные данные или другие параметры,
предоставляющие доступ к информации. Такой адрес не сле-
дует помещать в общий журнал или переписку: полный ва-
риант хранят в месте с ограниченным доступом, а в рабочей
записи указывают связанный с ним идентификатор. Способ
фиксации адреса должен учитывать как возможность найти
нужную страницу, так и риск раскрытия доступа.

Журнал должен помогать отличать наблюдение от вывода.
«На странице отображается заголовок…» описывает увиден-
ное. «Авторство не установлено» обозначает границу зна-
ния. Формулировка «автор опубликовал заявление» утвер-
ждает больше, чем можно подтвердить одним видом страни-
цы. Скриншот подтверждает наличие содержания в сохра-
нённом изображении, но сам по себе не устанавливает ав-
торство, истинность сообщения или факт события. Журнал
также не придаёт материалу заранее определённую юриди-
ческую силу.

Храните журнал в том же защищённом хранилище, что
и материалы проекта, и ограничивайте доступ теми, кому
он нужен для работы. Не оставляйте единственную копию в
личных заметках, почте или общем чате. Если по правилам
организации журнал нужно хранить отдельно, используйте
утверждённый порядок и обеспечьте связь записей с файла-



 
 
 

ми через внутренние идентификаторы.
Запись четвёртая. Материал должен оставаться

материалом
Файлы со снимками и заметками храните отдельно от

личных фотографий, загрузок и переписки. Для проекта со-
здайте папку с нейтральным кодом и ограничьте доступ тем,
кому он действительно нужен для работы. Общий доступ по
ссылке не заменяет проверку прав: ссылку могут переслать
дальше, а получатель — сохранить копию. Отправляйте ис-
ходные материалы в групповой чат только в том случае, ес-
ли это предусмотрено рабочим порядком и действительно
необходимо.

Полезно различать исходный файл и рабочие копии. Ис-
ходный снимок не редактируют: не обрезают, не рисуют по-
верх текста, не меняют яркость и не добавляют подписи так,
будто они были частью страницы. Для анализа или передачи
готовят отдельную копию. Если в ней нужно закрыть личные
сведения, рядом сохраняют запись о том, что и почему бы-
ло сделано. Производную копию нельзя выдавать за перво-
начальный снимок.

Исходный файл сохраняет контекст и остаётся доступным
ограниченному кругу лиц, а копия для обсуждения может
содержать только необходимые сведения. Не обрезайте кон-
текст, если из-за этого меняется смысл отображаемого мате-
риала. Если широкий исходный кадр не нужен для провер-
ки, разумнее с самого начала зафиксировать только необхо-



 
 
 

димую область.
Резервная копия защищает от потери данных при полом-

ке устройства, но не должна превращаться в бесконтрольное
размножение файлов. Размещайте её в разрешённом защи-
щённом хранилище или на носителе с подходящими огра-
ничениями доступа. Не считайте синхронизацию полноцен-
ной резервной копией: она может мгновенно перенести уда-
ление, ошибочное изменение или нежелательный файл на
все подключённые устройства. Резервирование проверяют
восстановлением, а не только наличием отметки «синхрони-
зировано». Если материалы относятся к персональным дан-
ным, их обработка, хранение, передача и удаление долж-
ны соответствовать цели сбора и применимым требованиям
российского законодательства, включая требования о персо-
нальных данных. В организации следует свериться с ответ-
ственным за такие данные, информационную безопасность
или юридические вопросы. Публичное размещение сведе-
ний не означает автоматического разрешения собирать и
распространять любые сведения о человеке.

Срок хранения лучше определить заранее. После завер-
шения задачи материалы не должны бессрочно лежать в лич-
ной папке «на всякий случай». Если срок, порядок удаления
и ответственный уже установлены, соблюдайте их. Если ма-
териалы могут понадобиться для разбирательства, сначала
уточните правила хранения у ответственного специалиста:
самовольное удаление и бесконтрольное копирование оди-



 
 
 

наково способны навредить.
Минимальный порядок в конце сеанса
Перед завершением убедитесь, что материалы и жур-

нал находятся в выбранном хранилище, а доступ к ним
ограничен. Затем закройте лишние страницы, заблокируйте
устройство и не оставляйте файлы на рабочем столе или в
личной переписке. Если работа велась на устройстве орга-
низации, соблюдайте её правила завершения сеанса и хране-
ния. Если на личном устройстве обнаружился материал, не
относящийся к проверке, не присоединяйте его к делу ав-
томатически: сначала выясните, почему он оказался в поле
зрения и допустимо ли его сохранять.

Рабочая среда не обязана быть сложной. Для просмотра
открытых страниц достаточно обновлённого устройства, от-
дельного рабочего профиля, защищённого доступа и зара-
нее выбранного хранилища с ограниченным доступом. Ме-
ры должны соответствовать задаче: чем чувствительнее све-
дения и чем больше участников, тем строже нужны контроль
доступа и порядок передачи. Безопасность начинается с по-
нимания, что именно собирают, для чего и кто вправе это
видеть.



 
 
 

 
Поиск, который можно повторить

 
По запросу «Северная кладовая доставка отзывы» поис-

ковая выдача за несколько секунд может показать магазины с
похожими названиями, страницы о хранении продуктов, об-
суждения доставки и интернет-витрину, которая, возможно,
и есть объект проверки. Первая страница уже полна зацепок,
но почти ни одна пока ничего не доказывает.

Ограниченный тезис помогает не подменять проверку об-
винением, а рабочая среда — не смешивать материалы рас-
следования с личными данными и привычками. Теперь нуж-
на третья опора: запись о том, что именно искали, где и ко-
гда. Повторяемый поиск не обещает, что завтра вы увидите
ту же выдачу. Он позволяет понять, как была найдена зацеп-
ка и каковы границы предпринятой проверки.

Широкий запрос: карта шума
Поиск начинается не с хитрого оператора, а с ясного во-

проса. В нашей учебной лаборатории он звучит так: какие
открытые страницы упоминают интернет-витрину «Север-
ная кладовая» и какие из них можно связать именно с её ад-
ресом? Если найдутся отзывы о доставке, о чём они говорят
и относятся ли к тому же продавцу?

Это не вопрос о том, «настоящая» ли витрина и можно ли
ей доверять. Он не предполагает, что продавец нарушил обя-
зательства или, наоборот, работает безупречно. Задача уже



 
 
 

и полезнее: обнаружить публичные упоминания, проверить
их связь с объектом и отделить содержание страниц от вы-
водов о нём.

Название, адрес и результаты в примерах ниже условны.
Это учебная модель журнала, а не отчёт о текущей выдаче
конкретного поискового сервиса. Реальные результаты зави-
сят от даты, индекса поисковой системы, региона, доступно-
сти страниц и других обстоятельств.

Первый запрос в лаборатории прост: «Северная кладо-
вая». Он нужен не для ответа, а для обзора возможных сов-
падений. В выдаче оказываются интернет-магазин с таким
названием, магазин товаров для хранения и страница кафе,
где «Северная кладовая» — название раздела меню. Поис-
ковик нашёл одинаковые слова; теперь предстоит выяснить,
связаны ли страницы с одним и тем же объектом.

Это различие кажется очевидным, пока не торопишься. В
длинном списке результатов легко принять похожее назва-
ние за доказательство связи — особенно если рядом нахо-
дятся отзыв, фотография товара и знакомый логотип. Но по-
исковая система ранжирует страницы по собственным алго-
ритмам, а не по степени доказанности вашего тезиса. Пер-
вое место не означает, что источник надёжнее остальных, а
сниппет — короткий фрагмент, показанный в выдаче, — не
заменяет чтения самой страницы.

Запись 01
Дата и время: 18 марта 2025 года, 09:12, московское вре-



 
 
 

мя.

Средство поиска: Яндекс, общий поиск по веб-страницам.

Точный запрос: «Северная кладовая».

Результат: найдены несколько объектов с совпадающими
словами. Один результат может относиться к исследуемой
витрине, но связь пока не установлена.

Следующий шаг: открыть возможную страницу витрины,
записать её адрес и затем искать этот адрес отдельно.

Такая запись полезнее, чем фраза «погуглил название».
Она показывает, какой вариант названия проверяли, когда и
с помощью какого инструмента. Запись не делает результат
истинным, зато позволяет другому аналитику повторить ло-
гику поиска и понять, откуда взялась следующая зацепка.

Повторяемость без иллюзии одинаковой выдачи
Поисковая выдача меняется: страницы появляются и ис-

чезают, поисковые системы обновляют индекс, сервисы по-
разному учитывают регион и настройки, сайты временно
становятся недоступны. Если один специалист видит публи-
кацию на второй позиции, а другой через неделю — на ше-
стой, это не обязательно означает, что кто-то из них ошибся.
Воспроизводимость здесь — не совпадение экранов, а воз-
можность понять и повторить метод поиска.



 
 
 

Для этого в журнале указывают дату и время с часовым
поясом, поисковый сервис и раздел, точный текст запроса,
существенные настройки, просмотренный диапазон резуль-
татов и найденные ссылки. Если задана география, включён
фильтр по дате или использован поиск внутри конкретной
площадки, это тоже отмечают.

Не нужно превращать журнал в каталог каждого нажатия
клавиши. Записывают действия, которые могли повлиять на
выводы: запросы, переходы к важным страницам, проверку
вариантов названия или адреса, обнаружение одноимённого
объекта, неудачные попытки. Цель — не воспроизвести дви-
жение мыши, а сохранить ход проверки.

Результаты поисковика важно отделять от страниц, на ко-
торые он указывает. Сначала фиксируют, что ссылка появи-
лась в выдаче, затем — что удалось увидеть на самой страни-
це. Если сайт не загрузился, нельзя пересказывать сохранён-
ный сниппет так, будто текст прочитан непосредственно на
сайте. Корректная запись будет такой: «В выдаче отображал-
ся фрагмент с таким содержанием; страница при проверке
не открылась». Это наблюдение о выдаче, а не подтверждён-
ное содержание публикации.

Условия поиска описывают без избыточной педантично-
сти. Если региональная настройка могла повлиять на резуль-
таты, её фиксируют. Если сервис был открыт под учётной
записью и персонализация могла изменить выдачу, это от-
мечают, когда такая информация доступна. Переход в при-



 
 
 

ватный режим сам по себе не гарантирует нейтральных ре-
зультатов и не отменяет необходимости записывать осталь-
ные условия.

Варианты названия и адреса
После общего обзора нужно перейти от совпадения слов к

идентификации объекта. Для начала выписывают сведения
с открытой страницы витрины: точное название, адрес сай-
та, другие варианты названия, а также публичные контакты,
если их проверка необходима для задачи. Каждый признак
может стать отправной точкой для поиска, но использовать
все подряд не обязательно. Ищут только то, что помогает от-
ветить на поставленный вопрос.

Название можно проверять в кавычках и без них, с де-
фисом и без, в единственном и множественном числе. Ино-
гда торговое название на сайте отличается от того, которым
пользуются покупатели. Если известно прежнее название,
его можно проверить отдельно. Транслитерация и написа-
ние латиницей полезны, когда так оформлен адрес сайта или
публичные страницы. Если оснований для такого варианта
нет, расширять поиск на всякий случай не нужно.

Адрес сайта тоже записывают по-разному: с приставкой
www или без неё, с протоколом или без него, с отдельным
поддоменом. Эти варианты не всегда ведут на разные сайты,
но в публичных упоминаниях могут выглядеть неодинако-
во. Для начала достаточно искать домен как обычный текст.
Если важная страница обнаружена внутри сайта, можно от-



 
 
 

дельно проверить её точный адрес или название раздела.
Не стоит начинать с длинной конструкции, в которой од-

новременно указаны имя, адрес, телефон и слова «мошен-
ники», «жалобы», «доставка», «возврат». Если выдача изме-
нится, будет непонятно, какое именно слово привело новый
результат. Уточняйте поиск небольшими шагами: меняйте
один существенный элемент за раз и записывайте, зачем это
сделали.

Запись 02
Дата и время: 18 марта 2025 года, 09:24, московское вре-

мя.

Средство поиска: Яндекс, общий поиск.

Точный запрос: «Северная кладовая» доставка.

Результат: появились страницы о доставке от организаций
с похожими названиями. У части из них нет адреса исследу-
емой витрины. Один результат требует проверки, остальные
пока не связаны с объектом.

Следующий шаг: искать по точному адресу сайта, не счи-
тая совпадение названия достаточным.

Добавление слова «доставка» сузило тему, но не подтвер-
дило, что найденные страницы относятся к нужному про-
давцу. Это промежуточный результат. Страница может рас-



 
 
 

сказывать о другой организации, в другом городе или в дру-
гой временной период. Совпавшее имя — повод проверить
связь, а не причина объединять разные объекты.

Адрес сайта часто помогает различить одноимённые орга-
низации лучше, чем название. Если условная витрина разме-
щена по адресу severklad.ru, поиск этого домена может выве-
сти страницу самой витрины, публичную запись в социаль-
ной сети или стороннюю публикацию. Для каждой находки
проверяют, совпадает ли домен буквально, ведёт ли ссылка
на него и не упоминается ли адрес лишь в связи с похожим
названием.

Запись 03
Дата и время: 18 марта 2025 года, 09:41, московское вре-

мя.

Средство поиска: Яндекс, общий поиск.

Точный запрос: severklad.ru.

Результат: найдена открытая страница с упоминанием до-
мена и публикация на публичной странице во ВКонтакте.
Совпадение адреса видно в результатах поиска, но содержа-
ние страниц и связь авторов с витриной ещё не проверены.

Следующий шаг: открыть обе страницы, записать полный
адрес, дату публикации, автора или площадку и характер



 
 
 

упоминания.
На этом этапе легко допустить ещё одну подмену: решить,

что любая страница с адресом сайта автоматически подтвер-
ждает все слова о магазине. Совпадение домена связывает
страницу с объектом лучше, чем одно только название, но
содержание всё равно нужно оценить отдельно. Публикация
может пересказывать чужой текст, обсуждать старую версию
сайта или приводить адрес в контексте, не связанном с зака-
зами.

Если на витрине опубликованы телефон или электронная
почта, их можно использовать для поиска только тогда, ко-
гда это действительно необходимо и данные относятся к пуб-
личным контактам организации. Не стоит искать личные но-
мера, домашние адреса и другие сведения о частных лицах
лишь потому, что технически их можно ввести в поисковую
строку. Доступность данных не отменяет оценки цели и объ-
ёма их использования. Для проверки достаточно минималь-
ного набора признаков, который позволяет связать публика-
цию с объектом.

Поиск по словам, а не по приговору
Когда название и адрес проверены, можно искать упо-

минания по теме. Для витрины с доставкой нейтральными
будут слова «заказ», «условия доставки», «срок доставки»,
«возврат», «отзыв». Они описывают тему, не предрешая ис-
ход. Запрос «Северная кладовая обман» уже содержит оцен-
ку и повышает вероятность найти публикации, где использо-



 
 
 

вана обвинительная лексика. Такая выдача сама по себе не
отвечает на вопрос, было ли нарушение.

Это не значит, что слова «обман» или «мошенничество»
нельзя проверять. Если такие публичные заявления стали
предметом исследования, их можно искать как отдельную
категорию упоминаний. Но не следует делать этот запрос
единственным. Сначала устанавливают, есть ли публикации,
связанные с нужным доменом, а затем разбирают их автор-
ство, дату, содержание и контекст. Только после этого оце-
нивают роль обвинительной формулировки.
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