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Раздел I. ОБЩИЕ УГОЛОВНО-ПРАВОВЫЕ РИСКИ ПРИ ВЫПОЛНЕНИИ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИХ, ОПЫТНО-КОНСТРУКТОРСКИХ И ТЕХНОЛОГИЧЕСКИХ РАБОТ

Глава 1. МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ АНАЛИЗА УГОЛОВНО-ПРАВОВЫХ РИСКОВ НАУЧНО-ТЕХНОЛОГИЧЕСКОГО РАЗВИТИЯ

§ 1. Научно-технологическое развитие как источник неопределенности и социальных рисков

Развитие науки и технологий во все исторические периоды сопровождалось появлением новых форм неопределенности. Каждая инновация несла в себе не только потенциальные блага, но и непредвиденные последствия, требующие правового и социального осмысления. Современный этап научно-технологического развития особенно обострил данное противоречие. НИОКР в области цифровых технологий, биомедицины, энергетики или искусственного интеллекта демонстрируют, что научное знание перестает быть автономной сферой: оно тесно переплетается с социальными практиками, экономикой и правом.

Философия науки и социальные исследования науки и технологий сформировали целый спектр концепций, позволяющих рассматривать риск как фундаментальную характеристику науки. Эти концепции исходят из того, что наука не является линейным процессом накопления истины, а развивается через ошибки, различного рода кризисы, смену парадигм, конфликты между технической рациональностью и социальными ценностями. Именно поэтому обращение к философии науки позволяет понять природу риска в сфере НТР.

Риск здесь выступает не только как вероятность неблагоприятных последствий отдельных экспериментов или технологий, но и как производное от самой логики научного прогресса. С одной стороны, наука конституирует новые знания, которые всегда могут оказаться ошибочными или неполными. С другой стороны, эти знания сразу же встраиваются в социальные и правовые структуры, где неопределенность оборачивается необходимостью нормотворчества, правового регулирования или разработки иных стандартов. В этом смысле философия науки и социология знания показывают, почему риск является не внешним по отношению к науке фактором, а ее внутренним свойством.

Философия науки традиционно исходит из того, что развитие научного знания не является линейным или полностью детерминированным процессом. Уже в середине XX века К. Поппер указал на риск как на внутреннее свойство научного познания: выдвижение гипотез и их последовательная проверка неизбежно сопряжены с возможностью ошибки и опровержения, что и обеспечивает движение науки вперед1. Ошибка в этом смысле не является аномалией, а представляет собой источник прогресса. Следовательно, любое новое знание и тем более технология формируются в условиях неопределенности, где риск выступает органическим элементом научной методологии.

Эту мысль развил Т. Кун, определивший, что наука развивается не путем постепенного накопления фактов, а через смену парадигм, сопровождаемую периодами кризисов и «неконвертируемости» научных языков2. В эти периоды резко возрастает уровень неопределенности и, как следствие, риск. Таким образом, риск в научно-технологическом развитии является не только следствием ошибок, но и проявлением самой логики научной революции – моментом перехода между старыми и новыми системами объяснения.

Ю. Хабермас связывал риск с процессами «колонизации жизненного мира» технико-экономическими императивами. Он указывал, что усиление системной рациональности, характерное для современных обществ, требует установления правовых ограничителей, призванных сохранять баланс между технологической эффективностью и гуманистическими ценностями3. Этот подход определяет важные предпосылки для правового знания: риск здесь понимается как результат не только технологического, но и институционального дисбаланса, при котором правовое регулирование отстает от скорости научно-технического прогресса.

С позиций социологии риска У. Бек определил современность как «общество риска», в котором опасности больше не внешние, а производятся самой модернизацией4. Таким образом, технологические достижения сами создают новые угрозы – социальные, экологические, политические – и тем самым формируют особый тип правовых вызовов, связанных с необходимостью регулирования искусственно созданных рисков.

Современные концепции науки и технологий – в частности, идеи Ш. Ясанофф о «сопродукции знания и социального порядка» – позволяют рассматривать научно-технологические риски как результат взаимодействия множества субъектов – ученых, институтов, государственных структур и технических артефактов. В этом контексте риск становится не столько свойством технологии, сколько характеристикой самой системы ее социального производства и контроля5.

Схожие положения развивали Х. Новотны, П. Скотт и М. Гиббонс, определившие современную науку как мультидисциплинарную, контекстно ориентированную и социально встроенную деятельность. Такая наука усиливает неопределенность, но и создает возможность учета рисков на ранних этапах разработки технологий6.

Особое значение для правовой интерпретации имеет подход А. Стерлинга, предложившего различать риск, неопределенность, неоднозначность и незнание как формы неполноты знания. Его критика редукции риска к произведению вероятности и ущерба указывает на то, что правовые механизмы должны учитывать не только количественные, но и качественные аспекты риска – социальные, этические и институциональные7.

Можно отметить, что философия и социология науки формируют представление о риске как о неизбежном атрибуте научно-технологического развития. Даже для уголовно-правового знания это предопределяет необходимость учитывать сложную природу риска – как системного явления, возникающего на стыке научных инноваций, общественного восприятия изменений и развития и правовых ограничений. Право, регулирующее научно-техническую деятельность, должно сохранять баланс между стимулированием прогресса и предотвращением вреда, не превращаясь в фактор, тормозящий развитие.

В сфере юридической науки также имеются попытки осмысления и прогнозирования взаимовлияния права и новых технологий. Как отмечает академик Т. Я. Хабриева, современное право оказалось перед необходимостью создания новой регуляторики, охватывающей цифровую экономику, искусственный интеллект, оборот криптовалют и нейротехнологии, – то есть сферы, ранее не известные позитивному праву и не имеющие устоявшихся инструментов юридического воздействия. При этом наблюдается «этапность в освоении новых сегментов сферы правового регулирования, отражающая своего рода развилку, когда приходится делать выбор между запретами и дозволениями, между охранительной и позитивно-регулятивной направленностью права»8.

Такое положение формирует особую зону нормативной неопределенности, в которой право вынуждено осваивать новые объекты и институты, не обладая для этого традиционным понятийным аппаратом. По мнению Т. Я. Хабриевой, технологическая революция затрагивает не только внешние формы и источники права, но и его внутреннюю организацию, систему принципов и категориальную структуру. Уже сегодня можно говорить о «смене технологического уклада», создающей предпосылки для «революции в праве», то есть перехода к новому качественному состоянию юридического регулирования.

В. Н. Синюков обращает внимание на то, что современное право вступает в новую фазу зависимости от технологического уклада. Если в предшествующих эпохах правовая динамика определялась социальными и идеологическими изменениями, то в XXI веке – наукой, техникой и технологиями. Право оказалось включенным в «магнитное поле» научно-технического прогресса, где источником новых регулятивных смыслов становятся не политические институты, а научные и инженерные практики. При этом сохраняется глубокий разрыв между скоростью технологических изменений и инерцией правовых форм, что порождает устойчивые риски правового отставания и ошибочного нормативного закрепления. По справедливому замечанию В. Н. Синюкова, продвинутые технологии несут угрозу «потери человека» в праве, когда традиционные конструкции ответственности и субъективности оказываются неадекватными новым реалиям9.

В контексте научно-технологического развития особое значение приобретает также тезис о «правовом управлении рисками». Д. А. Пашенцев, М. В. Залоило, А. А. Дорская справедливо указывают, что переход к шестому технологическому укладу требует от государства «поиска адекватных моделей регулирования новых и изменяющихся общественных отношений». Среди приоритетных направлений исследований называют также выявление и оценку правовых рисков технологического развития, включая рост правовой неопределенности, фрагментарность законодательства и угрозу девальвации принципов законности и справедливости10.

Продолжая развитие социогуманитарных подходов к анализу науки и технологий, необходимо отметить, что одной из ключевых теоретических концепций, позволяющих приблизиться к пониманию природы рисков в сфере научно-технологического развития, является дилемма Коллингриджа. Ее сущность была впервые сформулирована британским исследователем Д. Коллингриджем в работе The Social Control of Technology11. Автор показал, что управление технологическими инновациями подвержено регулярной асимметрии: на ранних стадиях развития невозможно в полной мере оценить последствия внедряемых решений, а когда последствия становятся очевидными, сама технология уже институционально закреплена, экономически укоренена и потому трудно контролируема.

Эта концепция получила признание как фундаментальная методологическая проблема регулирования инноваций: чем выше неопределенность – тем меньше возможностей регулировать, и наоборот. Для права, особенно уголовного, описанная в дилемме логика означает, что воздействия за потенциальные негативные последствия оказываются либо преждевременно (в условиях нехватки научного знания), либо запаздывают (когда вред уже причиняется регулярно). Оба сценария далеко не совершенны – первый содержит проблему в виде чрезмерной криминализации, второй – сложность в форме недооценки общественной опасности последствий внедрения новых технологических процессов.

На базе этого тезиса была разработана концепция ответственных исследований и инноваций (Responsible Research and Innovation, RRI), направленная на институциональный ответ на дилемму Коллингриджа. Ее основой стали четыре взаимосвязанных измерения – предвосхищение, рефлексивность, инклюзивность и отзывчивость. Они представляют собой некий алгоритм, призванный снизить неопределенность будущего и обеспечить обратимость внедренных технологических решений12.

Позднее А. Дженус и А. Стерлинг предложили расширить рамку RRI до концепции ответственных и подотчетных инноваций (Responsible and Accountable Innovation, RAI), подчеркнув, что ключевое значение имеет не только этика исследовательского процесса, но и реальная институциональная подотчетность перед обществом. Авторы определили совокупность признаков, необходимых для снижения последствий «структурной трудности регулирования»: открытость, гибкость, разнообразие, поэтапность и обратимость. Таким образом, ответом на дилемму становится формирование правовых и организационных условий, при которых научно-техническое развитие остается адаптивным и обратимым, а инновация не переходит в состояние необратимой включенности в социальные институты, которая получает достаточно жесткое нормативное регулирование либо даже оформляется в виде уголовно-правового запрета, что может не соответствовать духу научного прогресса, тормозя его.

Сходная логика реализуется и в концепциях оценки технологий (Technology Assessment, TA). По наблюдению А. Грюнвальда, дилемма Коллингриджа выявляет две взаимосвязанные трудности – проблему предсказания последствий (prediction horn) и проблему управления (control horn)13. Система TA, особенно в ее конструктивной и предвосхищающей формах, направлена на объединение раннего анализа рисков с последующим регулированием устойчивых технологических практик. Она опирается на междисциплинарный подход и вовлечение широкого круга заинтересованных сторон, включая юристов, исследователей, представителей бизнеса и общества, что позволяет соединить технические, социальные и правовые механизмы управления риском.

Для правовой науки, и прежде всего для уголовного права, дилемма Коллингриджа имеет принципиальное значение. Она демонстрирует, что в условиях неполноты знаний и высокой динамики технологических изменений право сталкивается с необходимостью опережающего, но не избыточного регулирования. Упреждающая уголовно-правовая реакция должна учитывать, что чрезмерное ужесточение репрессии в сфере научных исследований и разработок способно порождать снижение инновационной активности из-за понятного страха привлечения научных работников к ответственности за наступившие вредные последствия, которые возникли в том числе в результате присущих научному поиску ошибок.

Отсюда вытекает вывод о необходимости формирования гибких правовых механизмов управления научно-технологическими рисками, основанных на сочетании принципов предосторожности и пропорциональности. Задача предупреждения совершения преступлений, поставленная перед уголовным законом, не должна превращаться в средство подавления научного поиска, но обязана обеспечивать предсказуемость и справедливость регулирования. В результате дилемма Коллингриджа становится не просто эпистемологическим наблюдением о трудностях регулирования, но и методологической основой, позволяющей обосновать необходимость постоянного поиска баланса между ранним реагированием и сохранением вариативности технологических траекторий.

Российская социология риска последовательно показывает: в условиях длительного «перехода» риск не сводится к подсчету вероятностей – он носит средовой и кумулятивный характер. Риски «мигрируют» между сферами (экономика – технологии – экология – социальные практики), накапливаются и возвращаются в виде новых вызовов. Ключевая мысль российской версии «общества риска» такова: модернизация в России остается незавершенной и сочетается с тенденциями демодернизации, поэтому производимые технологии столь же системно производят и побочные эффекты; всякая траектория развития двойственна – создает блага и сопряженные бедствия14. Эффективное регулирование требует системного и долговременного мониторинга правовых последствий функционирования технологических проектов в социальной среде – их влияния на устойчивость институтов, практику правоприменения, уровень доверия и новые формы уязвимости. Без такого подхода правовой контроль сводится лишь к фиксированию отдельных фактов, не отражающих динамику формирования и миграции общественно опасных последствий. Именно в этом контексте обосновывается необходимость перехода от инженерного понимания риска как вероятности технического сбоя к социотехническому пониманию риска, учитывающему взаимосвязь технологических решений и правовых структур, расхождения между нормами и социальными ценностями, высокую цену запаздывания правовой реакции и эффект зависимости от ранее принятых управленческих решений.

Философско-методологический анализ позволяет провести ключевое различие между риском и неопределенностью. Риск имеет место тогда, когда возможные исходы поддаются вероятностной оценке, а последствия – измеримы и прогнозируемы; неопределенность же возникает при отсутствии надежной модели расчета, когда знание о будущих событиях принципиально неполно15. Из этого следуют базовые управленческие выводы: риск всегда является производным выбора субъекта, а не объективным свойством технологического процесса; следовательно, ответственность за риск носит юридический, а не естественно-научный характер. На ранних этапах, где преобладает неопределенность и конкурируют научные парадигмы, целесообразны гибкие правовые режимы. Лишь по мере накопления достоверных знаний допустимо постепенное усиление нормативного давления на инновационную сферу – вплоть до криминализации, если последствия риска обретают вредоносный характер.

Современное научно-технологическое развитие представляет собой не только основу экономического и социального прогресса, но и генератор «узлов риска», в которых концентрируются угрозы для правового регулирования, национальной безопасности и устойчивости социальных институтов.

Современные исследования позволяют выделить несколько сфер научно-технологического развития, в рамках которых формируются качественно новые социальные и правовые риски. Во-первых, развитие информационно-коммуникационных технологий и платформенной экономики приводит к формированию новой архитектуры зависимости от цифровых инфраструктур и операторов данных; во-вторых, медико-биологическое направление (персонализированная медицина, генная терапия, биоинформатика) порождает специфические риски в сфере здоровьесбережения и биобезопасности; в-третьих, образовательные технологии (EdTech), связанные с цифровизацией оценки знаний и глобализацией образовательных сервисов, формируют самостоятельный блок рисков гуманитарного развития16.

Как отмечалось выше, формирующееся в науках о технологиях представление о многоуровневой природе знания позволяет рассматривать процесс научно-технологического развития не как линейное движение от незнания к знанию, а как сосуществование различных режимов предсказуемости и управляемости. В этом контексте риск, неопределенность, неоднозначность и незнание выступают не последовательными стадиями, а параллельными формами отношения к будущему, различными способами осмысления и принятия решений в условиях неполноты информации17.

Исходя из этого, в приведенной ниже таблице предпринята попытка соотнести исследовательские подходы к степени полноты знания с типами правового регулирования, применимых на соответствующих стадиях научно-технологического цикла. Для иллюстрации приведены примеры технологических направлений, которые далее получают развитие во втором разделе настоящей работы.

Таблица 1
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§ 2. Уголовно-правовой риск: определение понятия и его генезис

Введение категории «уголовно-правовой риск» в научный оборот обусловлено тем, что современная эпоха характеризуется не только ускорением научно-технического прогресса, но и качественным усложнением общественных отношений, возникающих на его основе. Научно-технологическое развитие создает беспрецедентное количество новых, ранее не существовавших угроз, сопряженных с неопределенностью последствий человеческой деятельности. Любое нововведение несет в себе как потенциал развития, так и риск – иногда трудноразличимый, проявляющийся лишь на стадии практического применения технологии.

В последнее время категория «уголовно-правовой риск» получила распространение в профессиональном юридическом сообществе18 и в рамках деятельности правовых средств массовой информации19 при проведении конференций и иных мероприятий. Обнаруживается эта тенденция именно на протяжении последнего десятилетия. Изначально такие мероприятия проводились адвокатами по уголовным делам при содействии правовых СМИ и носили, в большей степени, просветительский и маркетинговый характер, их задачей было привлечь внимание целевой аудитории, которой изначально выступали представители бизнеса, к возможному интересу к ним со стороны правоохранительных органов. Так, например, в рамках ежегодных конференций правого портала «Право.ру» юридические консультанты рассказывают предпринимательскому сообществу о современных трендах правоприменительной практики по уголовным делам, в частности в 2022 году это были уголовно-правовые риски, связанные с появлением в уголовном законодательстве новелл об ответственности за нарушение условий контракта по гособоронзаказу, также риски бизнеса при проведении частичной мобилизации и налоговые преступления20. Схожее мероприятие 2023 года было ознаменовано усиленным вниманием уже к более общественно опасным деяниям: уголовной ответственности за финансирование терроризма, за создание преступного сообщества21. Далее получили распространение мероприятия, связанные с обсуждением уголовно-правовых рисков в различных сферах, например, при строительстве22, в IT-сфере23, в медицинской деятельности24. Федеральная палата адвокатов выступила соорганизатором круглого стола, на котором обсуждались уже уголовно-правовые риски в деятельности самих адвокатов и юристов25. Также в бизнес-среде развивается такое направление, как аудит уголовно-правовых рисков, в частности В. А. Китсинг и его команда полагают, что до того как компания станет объектом проверки правоохранительных органов, целесообразно осуществить аудит уголовно-правовых рисков, для этого, в частности, необходим анализ схемы финансово-хозяйственной деятельности и сделок компании на предмет наличия рисков – действий, которые правоохранители могут квалифицировать как содержащие признаки того или иного состава преступления26.

Массовый характер подобных бизнес-мероприятий и публикаций в профессиональных СМИ не мог остаться в стороне от внимания академического юридического сообщества. Ведущие уголовно-правовые школы также восприняли тренд бизнес-мероприятий, и при обсуждении в рамках академических научных мероприятий и программ дополнительного образования27 стали возникать вопросы, относящиеся к тематике уголовно-правовых рисков. Основной причиной этому можно назвать взаимный интерес академического сообщества и адвокатского к совместному обсуждению отдельных правоприменительных вопросов. Такой интерес, возможно, существовал и ранее, но его актуализация, на мой взгляд, связана с созданием в рамках ведущих уголовно-правовых школ специализированных институтов, призванных взаимодействовать с профессиональным юридическим сообществом. Так, в 2018 году при кафедре уголовного права и криминологии юридического факультета МГУ имени М. В. Ломоносова был создан научно-образовательный центр «Уголовно-правовая экспертиза» под руководством П. С. Яни28 и в том же году в Университете имени О. Е. Кутафина (МГЮА) под руководством А. И. Рарога начал функционировать научно-образовательный центр применения уголовного права, целью которого стало прикладное внедрение результатов уголовно-правовых научных исследований в деятельность хозяйствующих субъектов с целью минимизации ее уголовно-правовых рисков, а также использование достижений уголовно-правовой науки в осуществлении эффективной защиты по различным категориям уголовных дел29. Институализация взаимного адвокатского и академического интереса друг к другу также имела причины, и основная из них – это активное использование адвокатами в своей работе такого инструмента, как научно-консультативное заключение по вопросам уголовного права, которое дается ученым-криминалистом по конкретным уголовным делам. Широкий спрос на подобные заключения именно по уголовно-правовым вопросам стал неминуемым фактором, который предопределил возможность активного обсуждения одних и тех же практических вопросов представителями адвокатского сообщества и учеными-правоведами. С. М. Кочои значение научно-консультативного заключения видит в том, что оно сближает науку и практику… научные работники, через обращения правоприменителей к ним, узнают о проблемах, которые есть в практике, а практики узнают от ученых о позиции науки в отношении этих проблем и путях их разрешения30. И. Э. Звечаровский отметил, что спрос на научно-консультативные заключения, которые готовят коллеги, растет благодаря и тому, что кафедра проводит в течение года большое количество мероприятий по актуальным для представителей правоохранительных органов и адвокатского сообщества темам, вызывающим интерес, в частности, у адвокатов, поскольку у них есть возможность услышать наших авторитетных ученых, обменяться позициями в процессе свободных дискуссий, результатом чего нередко становится дальнейшее сотрудничество и обращение за научно-консультативным заключением31. Следствием описанной тенденции стало изменение формата и предметного вектора научных мероприятий, проводимых, в частности, в Университете имени О. Е. Кутафина (МГЮА) по уголовному праву. Симбиоз науки и практики привел к тому, что все чаще представители классической академической среды в рамках выступлений правоприменителей слышали об уголовно-правовых рисках32; за последние пару лет в рамках таких мероприятий речь шла, например, о способах минимизации уголовно-правовых рисков при банкротстве; уголовных рисках госзакупок в медицинской отрасли; профилактике уголовных рисков в сфере налогообложения; управлении уголовно-правовым риском в рамках экономической экспертизы основных бизнес-процессов; уголовно-правовых рисках бизнеса при купле-продаже крупных активов; уголовно-правовых рисках поставщиков телекоммуникационных услуг и многом другом33.

В науке уголовного права феномен риска традиционно рассматривался исходя из степени его обоснованности применительно к анализу такого обстоятельства, исключающего преступность деяния как «обоснованный риск». Значительный теоретический вклад в разработку широкого подхода к понятию уголовно-правового риска внес В. В. Бабурин, который, создавая авторскую концепцию, отмечал, что интерес представляет классификация рискованного поведения в зависимости от его цели: направленное на достижение значимого общественно полезного результата, а потому и разрешенное государством (допустимое) и не направленное на достижение такого результата, а, следовательно, не разрешенное государством (недопустимое). Автор определяет уголовно-правовой риск как использование лицом имеющейся вероятности достижения желаемого результата путем выбора из нескольких вариантов такого действия, которое более эффективно, но опасно возможным причинением вреда охраняемым уголовным законом интересам34. Разработанная В. В. Бабуриным концепция уголовно-правового риска при всех ее достоинствах в прикладном плане была сведена в большей степени снова к обоснованию нового подхода в регулировании вопросов правомерного причинения вреда при допустимом обоснованном риске и не получила, увы, широкого распространения и дальнейшего осмысления35. На основе описанной выше концепции, в частности, подготовлена кандидатская диссертация А. В. Никифорова, посвященная уголовно-правовым рискам налогового агента, под которыми предлагается понимать вероятность привлечения к уголовной ответственности субъекта преступления, предусмотренного ст. 1991 УК РФ, и наступления для данного лица иных негативных последствий, связанных с фактом возбуждения уголовного дела. В широком же смысле к таким рискам также автор относит возможность наступления последствий, отрицательно влияющих на деятельность хозяйствующего субъекта, в интересах которого лицо, подпадающее под признаки субъекта преступления, должно исполнять соответствующие обязанности налогового агента, и работников указанного хозяйствующего субъекта36.

М. М. Бабаев и Ю. Е. Пудовочкин призывают научное сообщество ввести в научный оборот категорию «риск» и интенсифицировать ее изучение, однако авторы используют категорию «криминогенные риски», а не уголовно-правовые, разрабатывая основы нового научного направления – криминальной рискологии. Авторы утверждают, что научное исследование той или иной криминальной проблемы должно начинаться с анализа рисков, лежащих в ее основе, поскольку это прольет свет на суть соответствующих криминальных итогов… предупреждение отдельных преступлений также должны начинаться в зоне рисков37. Можно утверждать, что поднимаемые вопросы и сделанные относительно них выводы вносят вклад в разработку понятия уголовно-правового риска и формируют особый методологический подход к изучению феномена риска в уголовном праве38.

В контексте настоящей работы наиболее интересны рассуждения об уголовно-правовых рисках, которые высказывал А. Э. Жалинский. Под уголовно-правовыми рисками или необоснованно завышенными уголовно-правовыми рисками он предложил понимать опасность быть подвергнутым уголовному преследованию без законных материально-правовых оснований для этого либо претерпеть различного рода ограничения, связанные с предварительной или окончательной, вступившей в силу или отмененной оценкой деяния как преступления39. Следовательно, уголовно-правовой риск рассмотрен как вероятность применения уголовно-правовых мер в отношении лица на основе существующего законодательства, которое может быть как правомерно, так и необоснованно применено, влекущее за собой юридические, социальные и психологические последствия. Этот риск основывается на динамике уголовного законодательства и его влиянии на социальное поведение, и требует постоянного анализа и оценки в контексте справедливости, законности и общественной безопасности. Уголовно-правовой риск должен учитывать, как потенциал реализации закона для защиты общества, так и возможности его злоупотребления или неправомерного расширения его интерпретации, что может привести к негативным социальным и индивидуальным последствиям. При этом критериями необоснованности такого риска А. Э. Жалинский называет следующие возможности: применение уголовно-правовой нормы без законного фактического основания; расширительное толкование нормы; неправильную уголовно-правовую оценку деяния; незаконное или несправедливое наказание.

В итоге мы описали по меньшей мере три теоретические концепции уголовно-правового риска, которые получили должное осмысление и теоретическую разработку в современной уголовно-правовой науке. Также хотелось бы установить, на сколько современные публикации, рассматривающие уголовно-правовые риски в различных сферах, основаны на какой-либо из приведенных концепций.

Первая группа ученых в своих публикациях по проблематике уголовно-правовых рисков обсуждает какие-либо из представленных концепций. Так, Л. В. Клебанов применительно к уголовно-правовым рискам коллекционирования культурных ценностей толкует уголовно-правовой риск как возможность стать субъектом охранительных уголовно-правовых отношений, которые, по мнению А. В. Наумова, возникают в связи с совершением преступления между лицом, его совершившим, и государством в лице суда, прокурора, следователя, дознавателя… речь идет о возможности попасть в «орбиту» действия уголовного права, претерпеть все негативные последствия нарушения уголовно-правового запрета40. Также С. А. Маркунцов, М. П. Вассмер прежде, чем анализировать уголовно-правовые риски в сфере антикоррупционного комплаенса, приводят подход, предложенный А. Э. Жалинским, отмечая, что его основное различие заключается в том, что теперь риск анализируется в контексте реализации уголовной ответственности разными субъектами, которые ставят лицо перед риском на этапе применения права. Рассматривая два подхода – узкий и широкий – к пониманию уголовно-правового риска, можно отметить их значительные различия, что обосновывает необходимость разделения используемых терминов. В контексте узкого подхода предпочтительно применение термина «риски в уголовном праве», указывающего на то, что такие рисковые ситуации являются неотъемлемой частью уголовного законодательства. С другой стороны, широкий подход эффективно описывается фразой «уголовно-правовые риски», что подчеркивает более глобальное и комплексное понимание риска, охватывающее все аспекты его реализации в рамках уголовного правоприменения41.

Вторая отмеченная нами группа публикаций, которые посвящены отдельным уголовно-правовым рискам, вовсе не содержит анализа этого понятия и, следовательно, сложно установить, к какой из существующих теоретических концепций тяготеет автор, и в каком контексте воспринимает понятие уголовно-правового риска. Интерес вызывает тот факт, что большинство работ, посвященных уголовно-правовым рискам в каких-либо отраслях, чаще охватывают следующие сферы: цифровые технологии42, медицинская деятельность43, экономическая деятельность44. Причинами такого внимания к уголовно-правовой охране общественных отношений, складывающихся в названных сферах, вероятно, являются их особая «рискогенность» и относительная неопределенность перспектив регулирования.

Концепция уголовно-правовых рисков актуальна для современного общества, особенно в свете стремительного технологического прогресса. Она помогает не только реагировать на уже возникшие угрозы, но и прогнозировать возможные риски, связанные с новшествами в технологическом секторе. Это особенно важно для обеспечения баланса между инновационным развитием и безопасностью общества. Применение этой концепции позволяет формировать гибкие правовые механизмы, которые способны адаптироваться к быстро меняющемуся цифровому ландшафту и эффективно противостоять злоупотреблениям, обеспечивая таким образом правовую защиту и социальную стабильность45. В частности, такой риск-ориентированный подход был поддержан в диссертационном исследовании И. Р. Бегишевым применительно к сфере робототехники посредством определения ключевых криминогенных рисков, на основе которых автором создана матрица рисков. При этом И. Р. Бегишев отмечает, что применение рискологического подхода к исследуемой сфере обусловлено как новизной самих общественных отношений в сфере робототехники в качестве объекта уголовно-правового исследования, так и междисциплинарными возможностями категории «риск», при восприятии которой автор солидаризируется с М. Ю. Бабабевым и Ю. Е. Пудовочкиным46.

Действительно, междисциплинарность понятия «риск» приводит нас к потребности изучения концепций риска, которые разработаны в других науках. Постараемся не ограничиваться простым обзором позиций и подходов, а попробуем интерпретировать исследования в контексте междисциплинарности, а именно выявить возможные точки соприкосновения с уголовным правом.

Естественные науки склонны рассматривать риск с точки зрения его измеримости и возможности количественного прогнозирования. С другой стороны, социо-гуманитарные науки обращают внимание на риски также в связи с развитием научно-технического прогресса. Рассматривая психологические аспекты риска, можно заметить, что понимание риска в естественных науках оставляет свой отпечаток на всю концепцию, подчеркивая стремление к числовому выражению и предсказуемости. Вопросы о правовом содержании риска также возникают сразу, как видно на примере договора морского страхования, которое является одной из первых форм систематического управления рисками.

В системе общественных наук, рассматривающих риск под различными углами, наиболее интересен для нас взгляд социологии, поскольку инструментарий этой науки не чужд уголовному праву, в том числе в связи с развитием такого научного направления, как социология уголовного права47.

Одну из наиболее обоснованных в теоретическом плане социологических концепций риска предложил немецкий социолог и юрист Никлас Луман48. Он критикует психологические концепции риска, которые получили на тот момент более широкое распространение, утверждая, что включение социальных контекстов и процессов неизбежно дополняет психологическое восприятие и помогает глубже понимать, почему люди реагируют на риски по-разному в зависимости от ситуации. Однако, когда понимание социальных причин поведения становится более всесторонним, возникает необходимость задать вопрос: можно ли продолжать приписывать все решения личным мотивациям, будь они рациональными, интуитивными или привычными? Таким образом, он предлагает переосмыслить, насколько адекватно постоянно вменять личную ответственность за действия, которые могут быть обусловлены внешними обстоятельствами, что важно для уголовно-правового восприятия риска. Также Н. Луман критически оценивает текущее состояние социологической теории, подчеркивая ее неспособность адаптироваться к современным вызовам и интегрировать новые значимые темы, такие как риск, в свою концептуальную структуру. Он указывает на необходимость разработки новых теоретических подходов, которые могли бы лучше отвечать потребностям современного общества и его проблемам. Это особенно важно для углубленного понимания взаимодействия между социальными изменениями и рисками, возникающими в результате технологического прогресса и экологических вызовов. Такие новые подходы могут способствовать разработке эффективных стратегий управления риском и оценки его влияния на общество.

Ядром поведенческого подхода к социологии риска, сформулированного Н. Луманом, является рассмотрение риска в соотношении с двумя категориями: надежностью и опасностью. При этом он называет надежность наиболее распространенной антитезой риску, что удобно, в частности, в политической деятельности, когда происходит частая демонстрации ценности надежности, при противопоставлении ее чрезмерно рискованным начинаниям. Здесь Н. Луман предлагает новую интерпретацию понятия риска, вводя различие между категориями «риск» и «опасность» как более релевантное противопоставление. Различение здесь в том, что при риске подразумевается неуверенность относительно будущего ущерба и предполагает два пути его возникновения: если ущерб является результатом принятия решения, его приписывают решению и рассматривают как риск этого поведения. Если же причины ущерба внешние, они приписываются факторам окружающей среды, и тогда это определяется как опасность. В итоге автор концепции утверждает, что поведение, полностью свободное от риска, невозможно. В контексте первого различения это подразумевает отсутствие абсолютной надежности. Во втором случае, когда принимается какое-либо решение, избежать риска невозможно, что подчеркивает, что риск – это неизбежное следствие принятия решений. При этом современное общество риска не является просто результатом восприятия последствий технологического развития. Скорее, его истоки лежат в расширении исследовательских возможностей и знаний, что подчеркивает, что риск связан не только с технологическими изменениями, но и с увеличением объема доступной информации и возможностей ее применения, именно поэтому для древних обществ более характерно нахождение в опасности перед неизведанным, вектором поведения же представителя современного общества в ситуации неопределенности является риск49.

Интерпретируя приведенную социологическую теорию риска Н. Лумана в контексте пользы для уголовно-паровой науки, можно подчеркнуть, что одним из важных факторов риска является наличие ситуации неопределенности наступления вредных последствий для субъекта, находящегося в ситуации выбора. Если риск – атрибут любого решения, то неминуемо ли этот риск уголовно-правовой? Конечно, это не всегда так, не любое решение может повлечь уголовную ответственность. В социологических концепциях риска речь больше о наступлении в результате принятия решения какого-либо объективного вреда, не обязательно этот вред причиняется непосредственно субъекту риска, уголовно-правовой риск – это, напротив, всегда вероятность правовых последствии для лица, принявшего решение. Следовательно, под уголовно-правовым риском логичнее понимать правовую оценку тех негативных последствий, которые наступают в результате рискового поведения лица. Поэтому уголовно-правовые риски несколько вторичны по отношению к объективным рискам причинения вреда, возникающие в научной технологической сфере.
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