
  [image: cover]


  С. Я. Лебедев, В. Ф. Джафарли


  Цифровое уголовное право


  Монография


  Издание второе,
 переработанное и дополненное


  


  [image: ]



  ebooks@prospekt.org


  Информация о книге


  УДК 343:004


  ББК 67.408:32.81


  Л33


  



  Изображение на обложке с ресурса Photogenica.ru


  



  Авторы:


  Лебедев С. Я., доктор юридических наук, профессор, заслуженный юрист Российской Федерации, заведующий кафедрой уголовного права и адвокатуры Российского государственного университета имени А. Н. Косыгина (Технологии. Дизайн. Искусство), профессор кафедры правовых дисциплин Московского экономического института, адвокат;


  Джафарли В. Ф., доктор юридических наук, доцент, профессор кафедры уголовного права и адвокатуры Российского государственного университета имени А. Н. Косыгина (Технологии. Дизайн. Искусство), профессор кафедры правовых дисциплин Московского экономического института, адвокат.


  



  Новое издание монографии представляет собой существенно актуализированный в эпоху глобальной цифровизации перспективный научно-исследовательский проект, предполагающий своим законодательным принятием и практической правоохранительной реализацией качественную модернизацию современного уголовно-правового ресурса, нацеленного на адекватное и оптимальное обеспечение социально-правового контроля над инновационной преступностью, вызванной развитием НБИКС-мегатехнологий нынешнего 6-го технологического уклада. Трансформирующаяся в выступающие квинтэссенцией таких технологий цифровые форматы инновационная (цифровая) преступность обусловливает создание системы адекватного цифрового обеспечения безопасности государства, общества, личности. Правовой основой такой цифровой криминологической безопасности объективно должно стать цифровое уголовное право, теоретико-методологическое обоснование, сущность, содержание, научно-практические векторы формирования которого представлены в настоящей работе.


  Материал монографии изложен с учетом актуальной научно-технической, правовой и криминологической информации о развитии цифровых, криминогенных и криминальных вызовов, угроз, опасностей и рисков для общественных отношений, изменений и дополнений современного законодательства и практики его применения в области социально-правового и информационно-технологического контроля над преступностью в эпоху глобальной цифровизации.


  Законодательство приведено по состоянию на 27 июля 2026 г.


  Книга будет интересна специалистам в сферах уголовного права и криминологии, правоохранительной деятельности, развития инновационных систем информационной безопасности, ученым-правоведам, практикующим юристам, преподавателям образовательных учреждений, сотрудникам научных организаций, студентам, аспирантам, а также всем, кому небезразличны проблемы кибербезопасности, правовые и технологические пути их решения в современном и будущем обществе.


  



  УДК 343:004


  ББК 67.408:32.81


  © Лебедев С. Я., Джафарли В. Ф., 2024


  © Лебедев С. Я., Джафарли В. Ф., 2026,
 с изменениями


			ПРЕДИСЛОВИЕ КО ВТОРОМУ ИЗДАНИЮ

			Уважаемые коллеги!

			Уже сам тот факт, что вы обратили внимание на новое издание вышедшей два года назад в свет одноименной монографии, ставшей результатом долгих профессиональных раздумий и научных аргументаций авторов, сперва персонально, а впоследствии коллективно отстаивающих идею цифровой модернизации уголовно-правового контроля над преступностью в эпоху глобальной цифровизации, вселяет надежду на активное постижение вами, смеем быть уверенными, неравнодушными к проблемам безопасности личности, общества, государства специалистами обеспечивающих ее инновационных теорий и практик. Разумеется, для нас представляется весьма важным адекватное восприятие, прежде всего, юридическим сообществом предлагаемого к воплощению в современную и, убеждены, в будущую правоохранительную деятельность перспективного, не имеющего (пока!) аналогов в мировой практике уголовного судопроизводства, научно-исследовательского проекта, официальное признание которого способно произвести поистине революционные преобразования, по крайней мере, в существующих уголовно-правовых ресурсах обеспечения защиты людей от информационно-коммуникационной преступности.

			Научно обоснованный нами в первом и дополненный новыми аргументами и оценками во втором издании «Цифрового уголовного права», этот проект представляет собой качественную информационно-коммуникационную трансформацию современного уголовно-правового ресурса, направленного на адекватное и оптимальное обеспечение социально-правового контроля над преступностью и, в первую очередь, той ее части, каковая связана развитием НБИКС-мегатехнологий нынешнего 6-го технологического уклада. Квинтэссенцией таких технологий является их цифровое сопровождение, проявляющееся сегодня (и, несомненно, в будущем) во всех без исключения сферах жизнедеятельности, в том числе связанных с обеспечением общественной безопасности и правопорядка.

			Как и раньше, мы с каждым днем все более уверены в том, что трансформирующаяся в цифровые форматы преступность, приобретающая по своему несоизмеримому с официальными антикриминогенными практиками потенциалу характер криминальной пандемии, объективно требует адекватного цифрового обеспечения криминологической безопасности. Ее правовой основой объективно должно стать цифровое уголовное право, теоретико-методологическое обоснование, сущность, содержание, научно-практические векторы формирования, развития и реализация которого вновь представлены в нынешнем издании монографии.

			По сравнению с прошлым изданием, в ней на основе современных научно-аналитических данных, актуальных нормативных правовых, информационно-технологических и справочных источников по-новому раскрыты понятия и признаки цифровых преступлений, добавлены авторские аргументы, обосновывающие и развивающие инициированные авторами в недалеком прошлом механизмы цифровой уголовной ответственности за преступления, совершаемые с использованием информационно-коммуникационных технологий. Серьезным стимулом для подготовки новой версии монографии стала принятая в декабре 2024 г. и ратифицированная Российской Федерацией в октябре 2025 г. Конвенция Организации Объединенных Наций против киберпреступности, открывшая перед специалистами международных и национальных систем уголовного судопроизводства новые впечатляющие перспективы в развитии всевозможных правовых и технологических ресурсов противодействия информационно-коммуникационным (цифровым) преступлениям.

			Аналогичные изменения и дополнения коснулись содержания прилагаемых к изданию авторских проектов нормативных правовых актов. Существенно расширен объем словаря терминов и определений, имеющих отношение к реализации проекта, а также список литературных источников, посвященных проблемам обеспечения криминологической безопасности в эпоху глобальной цифровизации.

			Как и прежде, авторы с нетерпением ожидают конструктивной реакции со стороны, прежде всего, представителей научного и правоохранительного сообществ, причем не только из сфер уголовного права и криминологии, но и уголовно-процессуального и уголовно-исполнительного права, криминалистики, оперативно-розыскной деятельности, а равно со стороны представителей всех иных отраслей права, столкнувшихся с проблемами цифровизации правоотношений в своих предметных сферах правового регулирования, от всех, кому небезразличны проблемы безопасности в современном гибридном мире.

			Не теряем надежды на внимание к проекту законодателя, ибо без соответствующей законотворческой реакции и придания ей силы закона настоящий проект рискует так и остаться всего лишь проектом, а миллионы наших сограждан — без эффективной цифровой уголовно-правовой защиты от преступности цифрового мира.

			Наконец, настоящей публичной демонстрацией инновационного научно-практического проекта «Цифровое уголовное право» обращаем внимание специалистов на ключевое, по нашему глубокому убеждению, обстоятельство, способное своим воплощением обеспечить не только собственно уникальную антикриминогенную уголовно-правовую перспективу, но что более важно, стать важнейшим инновационным ресурсом развития прогрессивной российской уголовной политики, самостоятельной цифровой уголовно-правовой гарантией информационно-коммуникационной безопасности государства, общества, личности, а значит, в целом, укрепления информационно-технологического суверенитета Российской Федерации.


			ВВЕДЕНИЕ

			Клин клином вышибают
 (древнерусс. пословица)

			Vim vi repellere licet
 (Силу можно отражать силой –
 лат., положение
 римского гражданского права)1

			Многие специалисты в области уголовного права и криминологии обоснованно оценивают сегодняшнее виртуальное информационно-коммуникационное (цифровое) пространство в качестве приоритетного антикриминогенного объекта инновационного правоохранительного контроля. Происходящие в нынешнюю мегатехнологическую эпоху из цифровой среды масштабные криминогенные и собственно криминальные акции предопределяют насущную потребность государства, общества, наконец, любого человека в формировании и прогрессивном развитии адекватного инновационной разрушительной силе таких угроз правоохранительного ресурса. Несомненно, его следует рассматривать, в целом, в качестве перспективного уголовно-политического приоритета.

			Между тем, все свидетельствует о том, что и уголовный закон, и практика его применения в отношении инновационных цифровых преступлений пока пребывают в некоторой стагнации. Отчасти это может быть связано с тем, что уголовно-правовые признаки преступлений, приобретающих в киберпространстве соответствующие инновационно-технологические формы, не изменяют в целом существующей содержательной уголовно-правовой оценки не только самих этих преступных деяний, но и традиционных уголовных наказаний за их совершение. Потому и процесс криминализации новых общественно опасных деяний, исходящих из киберпространства, идет в уголовном праве своим обычным путем, фактически всего лишь дополняя уже установленные уголовным законом деяния определением сопряженности их с информационно-коммуникационными технологиями.

			Наказание же за совершение так называемых киберпреступлений, и подавно, остается неизменным и по форме, и по содержанию. Видимо, опять-таки оттого, что. стремясь к реализации уголовной ответственности, принимая на себя функцию защиты государства, общества, личности от преступности, уголовное право своими традиционными наказаниями до сих пор нацеливается на ограничение (лишение) физической свободы физических же лиц, достойных по оценке уголовного права и его правоприменителей таких лишений.

			То есть, существующее уголовное право в новых информационно-технологических реалиях не замечает главного, а именно цифрового качества таких инновационных преступлений и, соответственно, достигаемой с помощью программного цифрового «щита» любым использующим его «злодеем» анонимности своего криминального поведения и, как результат, относительной безопасности достижения криминального успеха без каких-либо рисков быть привлеченным к уголовно-правовой ответственности.

			В итоге, существующий уголовный закон, нацеленный на традиционные формы общественно опасного деяния, просто не «дотягивается» своим «ручным» механизмом до цифрового преступления и тем более цифрового преступника. А потому, сколь бы активнее уголовный закон ни стремился с помощью специалистов в области уголовного права отформатировать в этом своем обычном качестве новые цифровые образы уголовно наказуемых деяний, все равно реально настигнуть их своим пока еще «аналоговым» ресурсом он будет не в состоянии.

			Разумеется, сегодня в области цифровых социальных коммуникаций, как, собственно, и в реальном мире, существует множество иных, не обладающих, в отличие от уголовного права, репрессивным потенциалом и не требующих обладания таковым, ресурсов и механизмов, нацеленных на законопослушное регулирование, в том числе отношений, развивающихся в цифровой среде (технических, информационных, телекоммуникационных, искусственно-интеллектуальных и др.) Но, как известно, последние, в отличие от уголовно-правового потенциала, априори не имеют таких жестких инструментов правовой ответственности, реализация каковых способна лишить субъекта, нарушившего своим деянием права, свободы и законные интересы других субъектов общественных отношений, привычных для него социальных коммуникаций. Максимум, на что сориентированы, даже при всей своей технологической результативности, существующие информационно-коммуникационные ресурсы фактической (не юридической) нейтрализации криминогенных угроз в киберпространстве, — на пресечение криминальной, по своей сути, атаки в киберпространстве, но никак не на привлечение инициировавшего ее лица к какой-либо правовой, а уж, тем более, уголовно-правовой ответственности.

			В итоге, чаще всего и в своем абсолютном большинстве киберпреступники остаются без уголовной ответственности и, соответственно, без уголовного наказания. Таким образом нивелирование отмеченными цифровыми реалиями уголовно-правового принципа неотвратимости уголовной ответственности и уголовного наказания за совершение цифрового преступления приобретает катастрофические масштабы уголовно-правовой безнаказанности, чем еще более обостряет эскалацию преступности цифрового мира. С прискорбием приходится констатировать, что за всю историю преступности у нее не было более благоприятной для своего укрепления и развития атмосферы правоохранительной беспомощности.

			Потому ориентируясь на существующую обеспечительную уголовной ответственностью и уголовным наказанием доктрину уголовного права, принимающую на себя ответственную миссию защиты таким путем государства, общества, личности от преступности, а точнее, от преступника и его преступного деяния, в условиях, когда достичь этой цели в цифровом пространстве с помощью существующего аналогового уголовного правоприменения не представляется возможным, единственно верным решением видится установление для так называемых цифровых преступников цифровой же уголовной ответственности и следующего за ней цифрового уголовного наказания.

			Представляется, что фактически такое уголовное наказание должно быть перевоплощенным (модернизированным) из привычного традиционного формата в онлайн уголовное наказание лицу, совершившему преступление в том самом онлайн пространстве.

			Таким образом, осознавая необходимость цифровой модернизации уголовного права в эпоху глобальной цифровизации, профессиональному сообществу специалистов в области контроля над преступностью предлагается к обсуждению для последующего претворения в законодательном и правоприменительном форматах инновационный высокотехнологичный, не имеющий аналогов в мировой информационно-технологической и правоохранительной практике обеспечения кибербезопасности, авторский научно-исследовательский проект цифрового уголовно-правового контроля над киберпреступностью — цифровое уголовное право.

			Если кратко, без глубокого погружения в достаточно объемный содержательный текст монографии, то обоснованный авторами научно-исследовательский проект определяет целесообразность внесения изменений в Уголовный кодекс Российской Федерации в части дополнения его определениями цифровых преступлений и инновационных цифровых  наказаний за их совершение с последующим созданием для их практической реализации в правоохранительной практике официально принимаемого и далее контролируемого государством соответствующего программного уголовно-правового информационно-технологического продукта, направленного на:

			— автоматическое искусственно-интеллектуальное выявление, предупреждение и нейтрализацию в виртуальном и реальном пространствах информационно-технологических (цифровых) и производных от них криминогенных деяний (кибернасилие, киберкража, кибермошенничество, киберэкстремизм, кибертерроризм и др.), отчасти формально подпадающих под признаки реальных преступлений, предусмотренных соответствующими статьями Особенной части Уголовного кодекса РФ, однако в силу существующего его «аналогового» свойства и «аналогового» же правоприменения не способных быть зафиксированными таковым, что и не позволяет в итоге нынешней правоохранительной системе достичь реального и адекватного антикриминогенного успеха в виртуальном пространстве;

			— назначение и реализацию за совершение цифровых преступлений инновационных цифровых уголовных наказаний по принципу: «цифровому преступнику — цифровую уголовную ответственность и цифровое уголовное наказание». Таковое представляет собой цифровое лишение преступника киберсвободы на определенный срок с применением к нему в сетевом пространстве правоохранительными органами на основе решения суда при помощи специально созданного для этих целей программного информационно-технологического алгоритма длительной блокировки всех его цифровых коммуникаций («забанивание»), технологически создающей для виновного лица препятствие для всякой новой телекоммуникации на весь период лишения киберсвободы, в какой бы юрисдикции и в каком бы пространстве это лицо не находилось и какими бы техническими средствами для восстановления телекоммуникации оно не попыталось воспользоваться вновь.

			По сути, инициируемый авторами проект представляет собой ноу-хау, как имеющий доказанную настоящим персональным авторским интеллектуальным трудом (монографией), именуемым «Цифровое уголовное право», потенциальную социально-правовую ценность для системы уголовного правосудия, наделяющего его уникальным инновационным продуктом, способным взять под цифровой уголовно-правовой контроль если не всю киберпреступность, то, по крайней мере, большую ее часть. Своеобразие инициируемого авторского проекта «Цифровое уголовное право» подтверждается невоспроизведенностью до сих пор его названия, а главное, — соответствующего этому названию инновационного интеллектуального содержания никем из специалистов и нигде в существующей мировой теории и практике уголовного судопроизводства. Обладая, благодаря официальному опубликованию, юридическим качеством безусловного персонифицированного продукта авторского права, как предмета авторской интеллектуальной собственности, новый информационно-технологический концепт цифрового уголовно-правового ресурса, превентивно нацеленного на инновационную преступность, детерминируемую процессами глобальной цифровизации, подразумевает модернизацию (трансформацию, реконструкцию, переформатирование) под цифровые стандарты существующих уголовно-правовых форм воздействия на преступления (преступность), оставляя в них большей частью классическое уголовно-правовое и криминологическое содержание, адаптированное к цифровой реальности.

			Как и ранее, вновь важно подчеркнуть, что реализация проекта позволит оснастить правоохранительную систему доступным и долговременным высокотехнологичным правовым инструментом выявления и анализа криминогенных угроз в киберпространстве и обеспечить необходимую адекватную и оптимальную по своим созданным цифровым ресурсам уголовно-правовую реакцию на их распространение.

			Помимо собственно цифрового уголовно-правового и связанного с ним правоохранительного обеспечения безопасности от преступности в киберпространстве, реализация проекта предполагает формирование и развитие инновационной профессиональной (базовой, переподготовки и повышения квалификации) подготовки специалистов для образования нового юридически и технологически высококвалифицированного кадрового правоохранительного ресурса, способного в условиях стремительного расширения и углубления процессов глобальной цифровизации обеспечить с помощью модернизированных цифровых уголовно-правовых и связанных с ними цифровых уголовно-процессуальных механизмов кибербезопасность от преступности в системе общественной и национальной безопасности Российской Федерации.

			Конечной целью предлагаемого проекта должно стать безусловное снижение масштабов киберпреступлений, развитие эффективной государственной системы кибербезопасности, нацеленной в целом на безопасное развитие информационного общества в Российской Федерации.

			Представляя настоящее издание, авторы, по-прежнему, сознают, что до того времени, пока «аналоговый» текст уголовного закона, включающий в себя определения цифровых преступлений и соответствующих за их совершение цифровых наказаний, не будет переложен, образно говоря, на цифровую партитуру, говорить о сложившемся цифровом уголовном праве нельзя. Потому даже ту часть, каковая формально обнаруживает в себе присутствующие в реальном уголовном праве и, соответственно, в реальном уголовном законе диспозиции с преступлениями, носящими информационно-телекоммуникационный характер, как совершаемыми в сетевом (включая, сеть «Интернет»)2, цифровым уголовным правом можно называть, весьма условно.

			Цифровым, по глубокому авторскому убеждению, в прямом информационно-коммуникационном смысле, может называться только действительно цифровой уголовно-правовой ресурс в прямом смысле этого слова, то есть облаченный в информационно-коммуникационный (цифровой) формат.

			Фундаментальный смысл инновационного авторского цифрового уголовно-правового продукта основывается на логически понимаемом и употребляемом, прежде всего, IT-специалистами, в большинстве случаев, синонимичном характере терминов «информационно-коммуникационный» и «цифровой». «Информационно-коммуникационные технологии (ИКТ) — это широкая и динамичная область, объединяющая цифровые (выделено нами, — С.Л., В.Д.) технологии в повседневной коммуникации и обработке информации. Она включает в себя широкий спектр продуктов, приложений и услуг, которые используются для производства, хранения, обработки, распространения и обмена информацией в электронном виде ... Они играют важнейшую роль в цифровой экономике, способствуя росту цифровых услуг и платформ, повышая производительность труда и способствуя социально-экономическому развитию. Кроме того, навыки владения ИКТ стали необходимыми для большинства профессий, что подчеркивает важность цифровой грамотности в современном мире...»3 Представляется, что такое профессиональное объяснение предопределяет понимание цифрового характера инициируемого уголовно-правового ресурса.

			Разумеется, стремясь к достижению цели криминологической кибербезопасности, авторы непременно рассчитывают на инновационный информационно-технологический потенциал, способный сформировать и в последующем реализовывать в правоохранительной практике основанный на предлагаемой теоретической концепции цифрового уголовного права его материализованный инновационный цифровой уголовно-правовой ресурс — цифровой уголовный кодекс.

			Наконец, важно вновь заметить, что предлагаемые к формированию в ответ на цифровую преступность цифровое уголовное право и его формализованный конструкт цифровой уголовный закон — это инициация не каких-то инновационных подотраслей существующего уголовного права и уголовного закона, а в прямом смысле слова, — цифровых их воплощений, то есть создания программных цифровых алгоритмов уголовно-правового контроля над цифровой (во всех ее проявлениях) преступностью.

			Раскрытию всех этих инновационных нюансов и посвящено содержание нового издания настоящей монографии.


Глава 1. СОЦИАЛЬНО-ПРАВОВЫЕ И ТЕХНОЛОГИЧЕСКИЕ ОСНОВЫ ЦИФРОВОГО УГОЛОВНОГО ПРАВА

§ 1. Социальные, правовые и технологические предпосылки к созданию цифрового уголовного права. Ожидаемые социально востребованные результаты

Во все века и у всех цивилизованных народов уголовное право и его материализованные инструменты — уголовный закон вместе с властной системой его применения — были (и, отчасти, остаются) приоритетным правовым средством обеспечения безопасности государства, общества, личности от признаваемых властью общественно опасными, а следовательно, объявляемых ею уголовно-наказуемыми деяний. При этом, в силу своей традиционной вторичности по ответной реакции на какие-либо всплески обычных акций, юридически называемых преступными, а уж, тем более, на инновационные криминальные деяния, общественная опасность которых, как правило, не поддается быстрому, а тем более, адекватному осознанию не только обществом, но что более важно государством, последнее, как водится, проявляет в своем стремлении обеспечить безопасность от подобных инновационных кошмаров порой весьма неоправданную инертность. Таковая довольно ярко проявляет себя в формировании и, тем более, реализации уголовно-правовой защиты общественных отношений от галопирующей информационно-коммуникационной (цифровой) преступности.

Справедливости ради следует заметить, что отдельные ее образцы все же попали в законотворческий процесс, найдя свое уголовно-правовое закрепление в Уголовном кодексе РФ, большей частью в его главе 28, образовав собой систему преступлений в сфере компьютерной информации, название которых не менялось на протяжении всего времени существования российского уголовного закона, несмотря на существенные изменения в легальной терминологии, имеющей отношение к сфере информационно-коммуникационных технологий. При этом, помимо главы 28 УК РФ, содержащей признаки преступлений в сфере компьютерной информации, в период существования настоящего кодекса было внесено еще около десятка поправок в иные главы и присутствующие в них статьи с закреплением в них некоторых конструктивных или квалифицирующих признаков совершения общественно опасных деяний с использованием электронных и информационно-телекоммуникационных сетей.

Казалось бы, учитывая отмеченные уголовно-правовые новации, на первый взгляд, не стоило подвергать уголовный закон жесткой критике за слабое присутствие в нем нормативных правовых ресурсов контроля над преступлениями, выступающими предметом настоящего авторского исследования. Если бы не одно весьма принципиальное обстоятельство, а именно то, что одним обозначением в уголовном законе таких преступлений, пусть даже с некоторыми терминологическими изъянами (на что можно было бы и не обратить столь пристального внимания, наконец, внесение соответствующих терминологических уточнений в означенные составы преступлений дело несложное), достигнуть цели уголовно-правового обеспечения адекватной безопасности от цифровых преступлений оказывается просто-напросто невозможно.

Остающееся, по сути, «ручным» правоприменение этих норм охватывает собой настолько мизерный объем таких общественно опасных деяний из нарастающей лавины киберпреступности, что объективно выступает безусловным аргументом ничтожности уголовно-правового ресурса в деле защиты от нее4. Причем это касается впрямую как раз уголовно-правовой защиты от преступлений, специально обозначенных в уголовном законе как имеющих отношение к информационно-коммуникационным технологиям. В то же время значительная часть уголовно наказуемых деяний, до сих пор остающихся в сознании правоприменителя образцами исключительно реальной преступности (кражи, вымогательства, деяния, связанные с незаконными оборотами оружия, наркотиков, торговли людьми, сексуальные деликты и даже убийства, список можно продолжить) уже давно перекочевывают в сферу киберпространства, занимая в ней относительно более безопасное от уголовно-правового и связанного с ним правоохранительного контроля место.

Сознавая проблему неадекватности современного уголовно-правового потенциала масштабам и разрушительному качеству инновационных общественно опасных угроз, правоохранительное сообщество обоснованно бьет по этому поводу тревогу. Представляется, что оно уже давно морально готово к серьезной искусственно-интеллектуальной модернизации уголовного закона и практики его применения с учетом насущной потребности в обеспечении действенного правового контроля над реальным и виртуальным пространствами современной метавселенной, подчиненной НБИКС-конвергенциям нынешнего 6-го технологического уклада, каковые довольно широко и достаточно успешно осваиваются и применяются сегодня в различных социально востребованных программах.
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Кстати, давно не секрет, что доступ к ним имеют не только позитивно сориентированные и в целом законопослушные граждане, но и те, кто видит в подобных технологиях качественный прорыв для достижения своих криминальных планов и реализации противоправных возможностей. Несомненно, следует согласиться с утверждением М. М. Бабаева о том, что «...экономические, технические, технологические, информационные, демографические, экологические и иные новации — все они, как известно, обладали и обладают одновременно как созидательным, так и разрушительным потенциалом. Вытекающие отсюда усложнение и «проблематизация» условий жизни людей обострили систему межличностных отношений, оказались все более «насыщенной» средой возникновения напряженности и бесконечных этнических, религиозных и других социальных конфликтов. В конечном счете современный социум (и Россия в том числе) превратился в «общество всеобщего риска», иначе говоря, общество, производящее высокие технологические и социальные риски во всех сферах своей жизнедеятельности — экономической, политической, социальной»5.

Конечно же, подобная универсальная природа любой технологии всегда должна быть ориентиром соответствующей правоохранительной практики, как для организации выявления, предупреждения, раскрытия и расследования связанных с ее использованием преступлений, так и создания собственных инновационно-технологических средств такой технологически ориентированной правоохранительной деятельности, нацеленной на обеспечение криминологической безопасности. Серьезную озабоченность по поводу слабо ориентированной на защиту от киберпреступности современных правоохранительных практик в условиях меняющегося ландшафта угроз выразили участники Глобальной конференции ИНТЕРПОЛА по борьбе с киберпреступностью, проходившей 15–17 октября 2023 года в Сингапуре. В частности, исполнительный директор полицейских служб ИНТЕРПОЛА Стивен Кавана в своем выступлении подчеркнул: «Киберпреступность включает в себя преступные сети, которые высокоорганизованы, взаимосвязаны и приносят доходы, о которых многие законные предприятия могли только мечтать. Они повсюду, очень могущественны и движимы жадностью, недоброжелательностью и финансовой выгодой». Обсуждая на конференции новые области кибератак, специалисты призвали правоохранительные сообщества всех заинтересованных государств разрабатывать меры, направленные на опережение будущих угроз, формирование более безопасного цифрового мира, укрепление межсекторального сотрудничества в целях предотвращения, выявления, расследования и пресечения киберпреступности6.

Еще более яркая оценка распространению киберпреступности была дана Европолом в докладе «Преступность нового поколения, трансформация организованной преступности в ЕС по данным EU-SOCTA 2025». Специалисты Европола отмечают три ключевых вектора новой природы преступности, порождаемой и ускоряемой цифровым миром, искусственно-интеллектуальными технологиями и гибридными инновационными вызовами и угрозами, меняющими, по их оценкам существовавший до сих пор ее (преступности) «генетический код», называя современную криминогенную ситуацию «изменением ДНК преступности»7. При этом Исполнительный директор Европола Кетрин Де Болле охарактеризовала современную киберпреступность как превращающуюся «... в гонку цифровых вооружений, нацеленную на правительства, предприятия и частных лиц. Атаки с использованием искусственного интеллекта становятся все более точными и разрушительными»8. Ко всему прочему, авторы доклада подчеркнули еще одну инновационную составляющую современной киберпреступности, а именно осваивание некоторыми государствами, стремящимися к геополитическому преимуществу, информационно-коммуникационных навыков киберпреступников, использование их в качестве подрядчиков своих противоправных инициатив9.

Согласно исследованию, на которое ссылается Международный валютный фонд10, к 2027 г. глобальные убытки от киберпреступности достигнут 23 триллионов долларов, что на 175% больше, чем в 2022 г.

Статистика только кибератак за 2026 г., формируемая многочисленными мировыми национальными структурами кибербезопасности, оперирует такими цифрами:

— по данным Мэрилендского университета, ежедневно происходит более 2244 кибератак — то есть в среднем одна атака каждые 39 секунд;

— ежедневно обнаруживается около 560 тыс. новых образцов вредоносных программ. Всего же их насчитывается сегодня более 1 миллиарда, среди которых доминируют трояны, составляя около 64,31% из числа всех обнаруженных;

— ежедневно рассылается около 3,4 миллиарда фишинговых писем, а Google блокирует почти 100 миллионов попыток фишинга в день. Около 91% кибератак начинаются с фишинга или других мошеннических действий с использованием электронной почты;

— в 2025 г. компания CrowdStrike сообщила, что злоумышленники, использующие искусственный интеллект, увеличили количество атак на 89% по сравнению с предыдущим годом. ИИ ускорил фишинг и автоматизировал разведку, сократив время от получения первоначального доступа до нанесения ущерба. Он снизил порог вхождения для менее опытных злоумышленников, но расширил возможности самых продвинутых. ИИ значительно сократил разрыв между намерениями злоумышленников и их действиями;

— в 2025 г. среднее время взлома eCrime сократилось до 29 минут, что на 65% быстрее, чем в прошлом году. Самый быстрый взлом занял всего 27 секунд;

— согласно отчету IBM о стоимости утечки данных за 2025 г., 83% организаций сталкивались с более чем одной утечкой данных в течение 12 месяцев;

— 97% организаций, столкнувшихся с инцидентами, связанными с искусственным интеллектом, не имели надлежащих средств контроля доступа к ИИ;

— 63% организаций не имеют официальных политик управления ИИ, которые регулировали бы его использование или предотвращали распространение теневого ИИ11.

Сегодня очевидна тенденция активного ухода человечества от ставших традиционными средств массовой информации (печатной продукции, радио, телевидения) в сферу, образуемую информационно-телекоммуникационными сетями (ИТКС), включая сеть «Интернет»12, которую принято обозначать как «киберпространство»13 (социальными и экономическими вариациями здесь соответственно выступают «метавселенная»14, «блокчейн-платформы»15 и пр. киберпространственные конструкции). Это максимально актуализирует исследования, нацеленные на обеспечение кибербезопасности личности, общества и государства от современных рисков, угроз и опасностей.

В настоящее время известны две группы цифровых криминальных посягательств, связанных с информационно-коммуникационными (цифровыми) технологиями, посягающие на охраняемые Уголовным кодексом РФ общественные отношения.

1. Традиционные преступления с использованием информационно-коммуникационных (цифровых) технологий (кибертехнологий). К таковым можно отнести общественно опасные действия с использованием изначально позитивных коммуникативных возможностей IP-телефонии, мессенджеров или социальных сетей — убийство, совершенное с публичной демонстрацией, в том числе в средствах массовой информации или информационно-телекоммуникационных сетях (включая сеть «Интернет»)16 (п. «о» ч. 2 ст. 105 УК РФ), доведение до самоубийства, совершенное в публичном выступлении, публично демонстрирующемся произведении, средствах массовой информации или информационно-телекоммуникационных сетях (включая сеть «Интернет») (п. «д» ч. 2 ст. 110 УК РФ), склонение к совершению самоубийства или содействие совершению самоубийства, совершенные в публичном выступлении, публично демонстрирующемся произведении, средствах массовой информации или информационно-телекоммуникационных сетях (включая сеть «Интернет») (п. «д» ч. 3 ст. 110¹ УК РФ), организация деятельности, направленной на побуждение к совершению самоубийства, сопряженное с публичным выступлением, использованием публично демонстрирующегося произведения, средств массовой информации или информационно-телекоммуникационных сетей (включая сеть «Интернет») (ч. 2 ст. 110² УК РФ), клевета, содержащаяся в публичном выступлении, публично демонстрирующемся произведении, средствах массовой информации либо совершенная публично с использованием информационно-телекоммуникационных сетей, включая сеть «Интернет» (ч. 2 ст. 128¹ УК РФ), развратные действия (ст. 135 УК РФ)17, мошенничество (ст. 159, 159⁶ УК РФ), вымогательство (ст. 163 УК РФ), заведомо ложное сообщение об акте терроризма (ст. 207 УК РФ), незаконный сбыт наркотических средств, психотропных веществ или их аналогов (ст. 228¹ УК РФ), оборот материалов или предметов с порнографическими изображениями несовершеннолетних (ст. 242¹ УК РФ), возбуждение ненависти либо вражды, а равно унижение человеческого достоинства (ст. 282 УК РФ) и пр.

Совершение отмеченных преступных посягательств, как правило, не сопряжено с наличием у преступников какой-либо информационно-коммуникационной квалификации (киберквалификации), а потому формально они и не рассматриваются специалистами в качестве киберпреступлений.

2. Собственно цифровые преступления (киберпреступления). Для их совершения необходимы программно-аппаратное оборудование и высококлассный информационный технолог (хакер), осуществляющий неправомерный доступ к охраняемой законом компьютерной информации18 (к персональным данным в контексте ст. 272¹ УК РФ), путем использования компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации (совокупность ст. 272 и 273 УК РФ19). Современные технологии дают возможность совершать преступные действия, реализация которых виртуальным способом еще недавно казалась фантастикой20.

К цифровым преступлениям (киберпреступлениям) возможно отнести кражу с банковского счета, а равно в отношении электронных денежных средств (совокупность п. «г» ч. 3 ст. 158 УК РФ и ст. 272/273 УК РФ), мошенничество21, когда преступники обманом побуждают жертву пройти по предлагаемой ими ссылке, чем активизируются вредоносные (фишинговые22 или троянские23) программы (что образует совокупность ст. 159 или 159⁶ и 272/273 УК РФ), вымогательство с использованием программ-вымогателей24 (совокупность ст. 163 и 272/273 УК РФ), незаконное получение сведений, составляющих коммерческую, налоговую или банковскую тайну (совокупность ст. 183 и 272/273 УК РФ) и пр. Таким образом, киберпреступления охватывают собой действия, отраженные в составах ст. 272 и 273 УК РФ, т. е. сопряженные с наличием высокой киберквалификации у преступников.

При этом современная цифровая эпоха добавляет к такому, исчерпывающему до недавнего времени и, соответственно, отчасти, находящемуся под традиционным уголовно-правовым контролем арсеналу киберпреступности новые информационно-технологические условия и ресурсы, без которых традиционные средства предупреждения, раскрытия и расследования преступлений, а равно обращения с преступниками становятся малоперспективными. Потому в условиях беспрецедентного нарастания процессов цифровизации, стремительно поглощающих своим развитием привычные для человека типажи его повседневной деятельности, вполне понятной и обоснованной становится насущная потребность в адекватной современным цифровым угрозам социально-правовой защите существующих и будущих общественных отношений.

То есть, исходя из главной (стержневой) цифровой специфики большинства информационно-коммуникационных технологий и, соответственно, совершаемых с их использованием преступлений, мы можем (и будем) говорить об объективно существующей цифровой преступности, обладающей своими специфическими свойствами и собственным же, криминологически обоснованным персонажем, — личностью цифрового преступника. В этом случае определение «цифровая», служащее обозначением инновационной информационно-коммуникационной преступности, представляет собой некий собирательный образ, вбирающий в себя все инновационно-технологические и высокоинтеллектуальные характеристики так называемой киберпреступности25.

Отмечая важность оптимального уголовно-правового реагирования на цифровую преступность, то есть, как на собственно киберпреступления, так и на традиционные преступления, совершаемые с использованием кибертехнологий, мы изначально сформировали четыре вектора цифровизации уголовного права (и, соответственно, — уголовного закона), нацеленного на охрану существующих общественных отношений, подвергаемых цифровому преступному воздействию:

1) осуществление целевого цифрового анализа текста действующего Уголовного кодекса РФ посредством существующих (и специально разрабатываемых) программ искусственного интеллекта (по сути, осуществление цифровой криминологической экспертизы действующего уголовно-правового законодательства на предмет соответствия его норм характеру и степени общественной опасности цифровых преступлений)26;

2) цифровая модернизация уголовного закона путем внесения ряда изменений в составы преступлений, связанных с использованием кибертехнологий, нацеленных на учет их цифровой специфики в адекватной уголовно-правовой оценке;

3) цифровая модернизация системы уголовных наказаний за цифровые преступления и обоснование механизмов их применения к совершившим таковые преступникам;

4) создание искусственным интеллектом проектов новых законов, отвечающих на вызовы цифровой эпохи.

В данном случае мы подчеркиваем основной социально-правовой и технологический приоритет цифровизации уголовного права (закона) над традиционными современными уголовно-правовыми и правоохранительными инструментами квалификации совершаемых в огромном количестве цифровых преступлений. Кстати, последние отчасти нашли свое объективное отражение в статистических выкладках, к примеру, Лаборатории Касперского. К сожалению, из-за известной, подчеркиваемой неоднократно, правоохранительной недосягаемости, совершившие их цифровые преступники остались вне соответствующей уголовно-правовой реакции. Весьма интересным решением является глобальная облачная сеть Kaspersky Security Network (KSN).
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Kaspersky Security Network

Согласно данным Kaspersky Security Network, «....в 2025 году: было предотвращено более 14 миллионов атак с использованием вредоносного, рекламного или нежелательного мобильного ПО. Самой распространенной угрозой для мобильных устройств традиционно стало рекламное ПО (AdWare) — 62% от всех обнаруженных угроз. Было обнаружено более 815 тысяч вредоносных установочных пакетов, из которых 255 тысяч относились к мобильным банковским троянцам»27. Юристы, безусловно, способны оценить каждый факт подобной «вредоносности» и «нежелательности» в качестве уголовно наказуемого деяния, в большинстве случаев, к сожалению, как правило, остающихся без адекватной уголовно-правовой реакции и следующей за ней уголовной ответственности субъектов, выступающих источниками этих преступлений.

Сравним данные Лаборатории Касперского с официальной статистикой МВД: согласно информации Главного информационно-аналитического центра (ГИАЦ) МВД России, опубликованным в сводном сборнике «Состояние преступности в России за январь-декабрь 2025 года», в указанный период времени преступлений, совершенных с использованием информационно-телекоммуникационных сетей (ИТКС) или в сфере компьютерной информации, зарегистрировано 663 тыс., что по свидетельству правоохранителей, — 11,8% меньше, чем в 2024 году, в том числе категории тяжких и особо тяжких — на 4,6%. Количество дистанционных краж снизилось на 23,6%, дистанционных мошенничеств — на 9%, а преступлений в сфере компьютерной информации — на 42,2%28.

Продолжая уголовно-правовую оценку «вредоносных» и «нежелательных», по свидетельству специалистов Лаборатории Касперского, инцидентов, отметим, что в каждой из кибератак, совершенных посредством вредоносных программ, присутствуют признаки преступлений, предусмотренных ст. 272 и 273 УК РФ. Вновь подчеркнем, что означенная информация Лаборатории Касперского должной реакции со стороны официальных правоохранителей МВД и Судебного департамента РФ не нашла, а ведь учет таких данных, ведущихся с начала 1990-х гг., мог бы определить вектор дальнейшего развития правоохранительной деятельности в определении способов эффективного противодействия инновационному криминалу не только путем легализации антивирусных программ (кибератаки были нейтрализованы, однако правовой оценки они не получили), но и формированием специализированного комплексного правоохранительного ресурса, чего, увы, не произошло. Результат: преступники не выявлены, не задержаны, не привлечены к уголовной ответственности и не наказаны.

Достаточно близко к решению обозначенной проблемы пришли разработчики единой платформы верификации телефонных вызовов (ЕПВВ) «Антифрод», запущенной в декабре 2022 г. Главным радиочастотным центром (ГРЧЦ), подведомственным Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзору), для борьбы с телефонным мошенничеством. Всего за 10 месяцев «Антифродом» на верификацию было направлено 69 млрд телефонных звонков, нейтрализовано, таким образом, 527 млн потенциальных мошенничеств с подменой номера. Система проверяет, действительно ли абонент, с чьего номера происходит вызов, совершает данный звонок. Без подтверждения оператор не пропускает вызов. К «Антифроду» уже подключились более сотни российских операторов связи, включая «большую четверку»29.
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Антифрод

Аналогичной по сути является программа «Антифишинг», нацеленная на недопущение создания злоумышленниками копий вредоносных сайтов. Речь идет о внесудебной процедуре блокирования фишинговых сайтов, маскирующихся под официальные интернет-ресурсы, смогут оперативно выявлять и блокировать, не дожидаясь решения суда. В качестве инициаторов выступили Генеральная Прокуратура РФ (Генпрокуратура) совместно с Министерством цифрового развития, связи и массовых коммуникаций РФ (Минцифры). Проблема в том, что сейчас с момента обнаружения фишингового сайта до его блокировки по решению суда может пройти несколько месяцев, при этом Генпрокуратура сможет выносить решение гораздо быстрее, что защитит пользователей от угроз. Важность оперативной, даже мгновенной блокировки запрещенной информации заключается в том, что создатели ресурсов с противоправным контентом могут в короткое время открывать новые и новые сайты в большом количестве. К примеру, блокируется сайт, при помощи которого распространяются наркотические вещества, а через небольшое время появляется сайт-копия заблокированного, но с немного измененной ссылкой. В данном случае для закрытия сайта-копии необходимо проходить второй круг процесса блокировки. Поэтому необходима оперативная система мгновенной блокировки опасного контента30.

Отметим, что рассмотренные выше решения нацелены лишь на нейтрализацию киберугроз. Эта деятельность является весьма позитивной, однако возникает резонный вопрос: почему лица, стоящие за кибератаками, избегают заслуженного привлечения к уголовной ответственности?

Самое печальное в этой ситуации, что, в сущности, невозможно физически задержать такого киберпреступника и подвергнуть традиционной процедуре, предусмотренной уголовно-процессуальным законом. Получается, что надо действовать в полной мере адекватно действиям злоумышленника, отвечая на атаку моментальной контратакой. К этому есть явные предпосылки научно-практического и правового характера, рассматриваемые нами далее.

К слову, учитывая динамичное развитие искусственного интеллекта, отметим наличие зримой перспективы угроз со стороны киберфизических преступных систем31, а также киберорганических систем — киборгов32, представляющих собой симбиоз био- и когнитивных технологий, по отношению к которым существует научный скепсис33 (к слову, редко когда инновация первоначально не вызывает неприятия). Отмеченные системы искусственного интеллекта изначально выступают в качестве средства или орудия совершения сетевого преступления, а затем, и этого исключать нельзя, при наделении таких систем правосубъектностью, могут выступать и субъектами преступлений, в особенности, когда эти системы понимаются в качестве цифрового двойника (аватара) цифрового, киберфизического или киберорганического отражений реального преступника 
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