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Введение

 
«Срочный сбор ребенку на операцию!», «Посмотри это видео до конца!» – как часто вам

приходят подобные сообщения? Готов поспорить, минимум пару раз в день. Вы их пролисты-
ваете, жмете «переслать» или просто закрываете.

На всякий случай вы никому не доверяете, но иногда все же не можете отделаться от
мысли: а вдруг человеку действительно нужно помочь? Но давайте честно: в девяти случаях из
десяти у вас нет ни навыков, ни инструментов, чтобы разобраться, что перед вами – реальная
просьба о помощи или чья-то циничная манипуляция.

И это еще цветочки. Где-то в интернете спокойно гуляют ваши старые селфи, которые вы
предпочли бы больше никогда не видеть, e-mail десятилетней давности, номер телефона и куча
другой информации, о которой вы вспоминаете только, когда звонят «из службы безопасности
банка».

Один российский фотограф однажды провел эксперимент: фотографировал случайных
людей в метро, а затем за несколько секунд находил их настоящие профили в соцсети – просто
по одному снимку и бесплатному приложению. Ни взлома, ни секретных баз данных – только
то, что люди сами, добровольно выложили в открытый доступ. Через несколько лет похожий
принцип сработал уже в обратную сторону: утечка данных сервиса доставки еды превратилась
в интерактивную карту, где любой мог увидеть имя, телефон и точный адрес конкретного чело-
века, в том числе и адреса реальных знаменитостей. Это не сюжет фильма про хакеров. Это
то, что происходит с обычными людьми – то есть с вами – прямо сейчас, пока вы читаете эти
строки.

Мы живем в мире, где каждый может опубликовать практически
что угодно и с любыми намерениями: от искреннего желания помочь
до попытки выманить у другого человека последние деньги.

Информации стало больше, а вот ориентироваться в ней – сложнее: новости противоре-
чат друг другу, мошенники убедительнее настоящих волонтеров, личные данные оказываются
в публичном доступе, а мы узнаем об этом порой из мемов. И дело не в том, что пострадавший
«сам виноват, потому что не проверил». Нас просто никогда не учили разбираться в инфор-
мации и проверять ее. Пора это исправить.

Если вы впервые слышите слово «OSINT» (Open Source Intelligence – разведка по откры-
тым источникам) и представляете хакеров в худи, что-то очень загадочное и не совсем закон-
ное, сразу хочу вас успокоить: это не так. И спойлер: в этой книге мы ничего не будем взла-
мывать. Даже холодильник.

OSINT для обычного человека – это прежде всего набор вполне практических навыков,
которые можно освоить самостоятельно, даже без специального образования в сфере програм-
мирования. В том числе с помощью этой книги. В ваших руках – практическое руководство
для обычного человека, который умеет пользоваться интернетом и мессенджерами, чувствует,
что «что-то тут не так», когда ему в третий раз за неделю присылают «шокирующее видео»,
и хочет навести порядок в своей цифровой жизни, перестав быть легкой добычей для фейков
и мошенников.

Зачем вам все это?
Во-первых, ради элементарной цифровой гигиены. Чтобы понимать, какие следы вы уже

оставили в сети и кто их может увидеть, вовремя закрывать самые очевидные «дыры» – напри-
мер, открытый профиль с личными данными – и замечать, если кто-то использует ваши фото,
имя или e-mail в своих мутных делах. В этом смысле OSINT похож на лампу в темном подвале:
он не меняет то, что там происходит, но помогает увидеть, где давно течет труба.
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Во-вторых, чтобы вас нельзя было обмануть, играя на эмоциях: вызвать жалость с помо-
щью фальшивого сбора, напугать сенсационной новостью или заманить обещанием «идеаль-
ных инвестиций без риска». Когда у вас есть набор простых приемов и привычка сомневаться,
вы по-прежнему можете помогать, сопереживать и донатить – только уже осознанно, а не всле-
пую.
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