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Аннотация
Цифровая инфраструктура современного общества построена

вокруг постоянного сетевого подключения: облачные хранилища,
веб - сервисы, онлайн -лицензирование программного
обеспечения, удалённая аутентификация. Такая модель
обеспечивает удобство синхронизации и совместной работы,
однако создаёт зависимость пользователя от внешних факторов
- доступности канала связи, политики поставщика услуг,
состояния энергосети и регулирования в сфере передачи
данных.Под автономной работой на персональном компьютере
понимается режим, при котором основные пользовательские
задачи — работа с документами, вычисления, хранение
и обработка информации — выполняются локальными
средствами без обязательного обращения к внешним серверам.
Автономность не означает полного отказа от сети: речь
идёт о сохранении работоспособности критичных функций



 
 
 

при отсутствии подключения или при недоступности внешних
сервисов. О том, как этого добиться и пойдет речь в этой книге.
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Введение

 
Цифровая инфраструктура организаций и учебных заве-

дений во многом опирается на внешнее сетевое подключе-
ние, облачные хранилища, веб-сервисы и удалённую аутен-
тификацию. Эта модель удобна для синхронизации и сов-
местной работы, однако доступность внешнего канала не га-
рантирована: возможны аварии у провайдера, повреждения
линий связи, перегрузки, ограничения маршрутизации, от-
казы оборудования и электропитания. В результате пользо-
ватели могут временно утратить доступ к сервисам, от кото-
рых зависят рабочие и учебные процессы.

Под автономной работой на персональном компьютере
понимается выполнение основных задач — подготовки до-
кументов, вычислений, хранения и обработки информации
— локальными средствами без обязательного обращения к
внешним серверам. Автономность не означает полного от-
каза от сети: её назначение — сохранить работоспособность
критически важных функций при отсутствии Интернета или
недоступности внешних сервисов.

Цель работы — рассмотреть необходимость и практиче-
ские способы организации автономной работы на ПК в усло-
виях сетевой нестабильности. Для достижения цели постав-
лены задачи: определить основные факторы риска; описать
уровни автономности и роль локальной инфраструктуры;



 
 
 

рассмотреть автономную работу с офисными документами
и учебными сервисами; сформулировать требования к без-
опасности, резервному копированию и переходу к автоном-
ному режиму.



 
 
 

 
1. Факторы, обусловливающие

необходимость автономной работы
 

Сбои внешнего канала могут возникать по техническим и
организационным причинам. При использовании облачных
инструментов как единственной среды потеря соединения
становится общей точкой отказа: прекращается доступ к до-
кументам, средствам коммуникации, учебным платформам
и другим внешним ресурсам.

Тип сбоя
Проявление
Возможные последствия

Авария у провайдера
Обрыв магистрали, повреждение кабеля
Потеря внешнего доступа

Перегрузка или атака на сервисы
Повышенная нагрузка, недоступность отдельных узлов
Нарушение доступа к сайтам и облачным сервисам

Ограничения оператора
Фильтрация, блокировка или ограничение трафика



 
 
 

Отдельные ресурсы недоступны при наличии соединения

Нарушение маршрутизации
Недоступность отдельных подсетей или направлений
Не открываются конкретные внешние ресурсы

Отказ сетевого оборудования
Выход из строя маршрутизатора, коммутатора или ка-

бельной системы
Нарушение локальной и внешней связи

Отключение электропитания или перегрев
Прекращение питания рабочих мест и инфраструктуры
Простой соответствующего сегмента

Зависимость от внешних сервисов создаёт также риски
прекращения или изменения услуги, пересмотра тарифов и
функциональности, ограничений по доступу и необходимо-
сти продления лицензий. Передача данных сторонним опе-
раторам требует учитывать условия обработки информации
и применимые требования к её защите. Эти обстоятель-
ства особенно значимы, если организация должна обеспе-
чить непрерывность критических процессов.

Требования информационной безопасности могут пред-
полагать обработку конфиденциальных сведений в контро-
лируемом контуре. Локальная обработка способна сокра-



 
 
 

тить число внешних точек передачи данных, но сама по се-
бе не гарантирует защищённость: необходимы разграниче-
ние доступа, обновления и резервирование. Экономическая
оценка также зависит от сценария использования: подпис-
ки создают регулярные расходы, тогда как локальная ин-
фраструктура требует оборудования и обслуживания. Ло-
кальные вычисления не зависят от пропускной способности
внешнего канала и могут обеспечивать более предсказуемый
отклик в задачах, выполняемых на имеющемся оборудова-
нии.
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