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Аннотация
«Мама, срочно переведи деньги». Голос ребёнка узнаваем, а

времени на сомнения будто нет. Как проверить просьбу, если
звонок или видео могут оказаться подделкой? В книге разобраны
20 вымышленных ситуаций — от семейных обращений до
рабочих распоряжений и звонков «поддержки». На их примере
показано, как связаться с человеком независимым способом и
отдельно проверить саму просьбу, не пытаясь угадать дипфейк по
голосу или лицу.



 
 
 

Содержание
Первые две минуты: «Мама, срочно переведи
деньги»

4

Найдите свой случай 7
Два вопроса вместо поиска «признаков
подделки»

8

Конец ознакомительного фрагмента. 9



 
 
 

Голос близкого, которого
нет. 20 Сценариев
с дипфейками и

поддельными звонками
 

Первые две минуты: «Мама,
срочно переведи деньги»

 
Телефон звонит в неудобное время. Вы слышите испуган-

ный голос ребёнка: он якобы застрял в другом городе, рядом
никого нет, деньги нужны сейчас. Голос узнаваемый. Может
быть слышен плач, шум дороги, обрывки фраз. Собеседник
просит не перезванивать: «Телефон садится. Просто переве-
ди».

Не переводите деньги по реквизитам из этого раз-
говора.Не открывайте присланную платёжную ссылку, не
диктуйте коды и не отправляйте документы. Просьба мо-
жет оказаться настоящей. Но за две минуты можно отделить
желание помочь от непроверенной инструкции, способной
причинить ущерб.

Действуйте так:
1. Остановите именно платёж, а не помощь.Скажите



 
 
 

спокойно: «Я хочу помочь. Сейчас свяжусь с тобой нашим
обычным способом и выясню, что нужно. По этим реквизи-
там без проверки не перевожу».

2. Свяжитесь с ребёнком другим, уже известным
способом.Наберите номер ребёнка, сохранённый до этого
звонка, или откройте ранее сохранённый чат самостоятель-
но, не переходя по новым ссылкам. Если связи нет, попро-
буйте известного вам сопровождающего взрослого, другого
близкого человека или того, кто действительно может быть
рядом. Не пользуйтесь номером, который собеседник только
что назвал «для проверки».

3. Найдите ответы на два разных вопроса.Первый: с
ребёнком ли вы общаетесь и что с ним происходит? Второй:
действительно ли нужна именно такая помощь, этому ли по-
лучателю и в такой ли форме её следует предоставлять? Да-
же если ребёнок подтвердит затруднение, платёжные рекви-
зиты из первого звонка от этого автоматически не станут на-
дёжными.

4. Если возможна непосредственная опасность,
срочно зовите помощь.Когда место ребёнка известно, об-
ращайтесь в экстренную службу этой территории по незави-
симо найденному официальному контакту. Если место неиз-
вестно или в службу другого региона либо страны сразу не
дозвониться, немедленно свяжитесь с экстренной службой
там, где находитесь вы, тоже по проверенному контакту. Рас-
скажите об угрозе, отделите известное местонахождение от



 
 
 

предположений и спросите, кому и как передать сведения
дальше. Параллельно попросите надёжного взрослого, кото-
рый может быть рядом с ребёнком, проверить, как он. Не от-
кладывайте помощь ради попыток распознать голос или пе-
ревести деньги.

5. Если подтвердить не удалось, оставьте перевод
на паузе.Сохраните доступные сведения о контакте и по-
пытках проверки. Повторите самостоятельный поиск чело-
века и помощи по другим достоверным каналам, если обсто-
ятельства этого требуют.

Если уже отправили деньги, немедленно обратитесь в
свой банк через ранее известный официальный канал: сооб-
щите о возможном обмане и уточните срочные меры. Если
вы раскрыли код или предоставили доступ, одновременно
займитесь защитой соответствующего аккаунта через офи-
циальный сервис. Возврат не гарантирован; дополнительные
действия — в чек-листе в конце книги.

Этот порядок годится не только для просьбы ребёнка.
Узнаваемый голос, лицо на видео, знакомый номер и
значок аккаунта сами по себе не дают оснований вы-
полнять просьбу.



 
 
 

 
Найдите свой случай

 
Уже отправили деньги, назвали код или пароль,

предоставили доступ либо переслали сообщение? Сра-
зу откройте чек-лист первых действий: могут понадобиться
несколько его пунктов.

• Семья и близкие:01 — ребёнок и деньги на дорогу ·
02 — больница и родственница · 03 — новый номер сестры
· 04 — опасная поездка по видео · 05 — угроза похищения
· 06 — код для родственника

• Работа и поставщики:07 — срочный платёж по прось-
бе директора · 08 — зарплатные реквизиты · 09 — список
клиентов · 10 — видео директора и удалённый доступ · 11 —
смена счёта поставщика · 12 — подтверждение чужого входа

• Публичные голоса и платформы: 13 — сбор по ро-
лику знаменитости · 14 — «приказ» должностного лица · 15
— взнос за приз · 16 — звонок «поддержки»

• Требования, ссылки и последствия:17 — штраф от
«ведомства» · 18 — QR-код от друга · 19 — пересылка тре-
вожной записи · 20 — перевод и код уже отправлены

Для любой неожиданной просьбы пригодятся схема про-
верки и карточка проверенных контактов.



 
 
 

 
Два вопроса вместо поиска

«признаков подделки»
 

Неожиданное сообщение может быть искренним, оши-
бочным или злонамеренным. Номер звонящего можно под-
менить, голос — воспроизвести с записи, сымитировать или
синтезировать, видео — изменить, а настоящий аккаунт —
захватить. Разговор при этом может идти и вживую. Разли-
чать эти варианты необязательно: помехи, слишком гладкая
речь или странное моргание не позволяют надёжно решить,
можно ли платить или передавать данные.

В каждом эпизоде спрашивайте отдельно:
1. Кто это?Действительно ли сообщение исходит от на-

званного человека или организации? Узнавание голоса —
лишь впечатление, не независимое подтверждение. Входя-
щий звонок, ответ с нового аккаунта и обратный звонок по
номеру из подозрительного сообщения остаются частью того
же непроверенного пути.



 
 
 

 
Конец ознакомительного

фрагмента.
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