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Аннотация
Четвертая книга из серии «Автоэлектрика на пальцах» —

это готовый практический шаблон и пошаговый алгоритм для
мастеров СТО, диагностов и автолюбителей. Прочитав её, вы
узнаете, как устроена штатная защита Keyless Go, как делать
скрытые блокировки датчиков и маскировать микрореле, как
быстро находить причины щелчков стартера и перезаряда
генератора, а также научитесь прозванивать соленоиды и датчики
трансмиссий прямо через главный разъем косы и вычислять
скрытые утечки тока мультиметром на живых примерах из
гаражной практики.
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Сергей Гранин
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Введение.

 
Дорогой читатель! Я искренне благодарен тебе за

то, что ты читаешь мою книгу. Я писал её с одной глав-
ной целью — чтобы этот материал принес тебе макси-
мальную практическую пользу. Надеюсь, что эта кни-
га очень пригодится тебе в работе и станет надежным
шаблоном в твоем деле у капота.

В этой, четвертой по счету книге нашей серии, ты
познакомишься с физикой процессов и четкими ал-
горитмами поиска самых коварных неисправностей.
Мы разберем устройство бортовой сети на молекуляр-
ном уровне и пройдем по четырем главным рубежам
автомобильной электрики:

Анатомия иммобилайзеров и Keyless Go.   Ты узна-
ешь, как блоки управления считывают криптоключи
«по воздуху», почему ЭБУ намертво рубит впрыск при
ошибках синхронизации и как привязать чип с помо-
щью секретных «педальных методов» прямо в гараже.



 
 
 

Нештатные сигнализации и скрытые блокировки.
Мы сравним аналоговое подключение с цифровым
эфиром CAN-шины. Я научу тебя правилам безопас-
ного монтажа, тотальной маскировки микрореле и
хитрым методам шунтирования ДПКВ без вызова
ошибок сканера.

Физика больших Ампер.  Мы уйдем от микротоков
в мир жестких, сварочных нагрузок стартера и гене-
ратора. Ты поймешь, почему втягивающее реле щел-
кает, но не крутит, как ловить падение напряжения
мультиметром и к каким катастрофам приводит пере-
полюсовка АКБ.

Датчики и соленоиды трансмиссий.   Разберем, как
«мозги» командуют давлением масла через ШИМ-
клапаны в VVT-i и автоматах. Научимся прозванивать
датчики валов и температуры ATF прямо через круг-
лый разъем коробки, а также реанимировать сгнив-
шие ингибиторы селектора.

В самом финале книги тебя ждет живой гаражный
практикум. Мы пошагово разберем три реальных кей-
са: классический тупик с крутящим стартером, плава-
ющий хаос перебитой CAN-шины на кочках и профес-
сиональный поиск скрытого «аккумуляторного вам-
пира» мультиметром в режиме 10 Ампер.

Эта книга — твой личный пропуск в высшую лигу
автомобильной диагностики. Заваривай крепкий чай,



 
 
 

устраивайся поудобнее, и давай наконец заставим эти
Амперы работать по нашим правилам!



 
 
 

 
Раздел 1. Противоугонные системы
и штатная защита (Иммобелайзер)

Глава 1. Как машина узнает
хозяина: Иммобилайзер

и система Keyless Go.
 

1. Анатомия штатного иммобилайзера и систем
Keyless Go

Штатный иммобилайзер представляет собой распреде-
ленную противоугонную систему, состоящую из четырех
основных узлов, объединенных цифровыми шинами обме-
на данными. Каждое звено выполняет строго определенную
функцию в общей схеме аутентификации.

Транспондер (Чип в ключе): Микросхема, размещен-
ная в головке ключа или внутри смарт-ключа. Она рабо-
тает по принципу пассивного RFID-тега (за исключением
активных меток систем бесключевого доступа) на частотах
125 кГц или 134.2 кГц. Внутри чипа находятся катушка
индуктивности, конденсатор и микропроцессор со встроен-
ной энергонезависимой памятью, где хранится уникальный
цифровой идентификатор или секретный криптографиче-
ский ключ (например, алгоритмы Megamos Crypto, Texas
Instruments DST+, Philips PCF). Батарейка для базового



 
 
 

считывания не требуется. [1]
Антенна замка зажигания (Катушка связи): Пред-

ставляет собой петлевую катушку индуктивности из тонкого
медного провода, смонтированную непосредственно вокруг
замка зажигания или слота для смарт-ключей. Она служит
физической средой для беспроводного обмена данными.

Приборная панель / Блок IMMO / BCM: Электронный
модуль, выполняющий роль шлюза синхронизации и хра-
нилища разрешенных ключей. В зависимости от архитекту-
ры производителя (например, у группы VAG или Toyota),
база данных прописанных ключей находится в микросхеме
энергонезависимой памяти EEPROM (серии 24Cxx, 93Cxx,
95xxx) внутри щитка приборов или специализированного
блока иммобилайзера. Блок управляет накачкой антенны,
считывает код, дешифрует его и выносит вердикт о подлин-
ности.

ЭБУ двигателя (PCM/ECU): Главный исполнительный
орган под капотом, управляющий всеми процессами ДВС.
ЭБУ жестко привязан к блоку иммобилайзера (или прибор-
ной панели) посредством уникального программного кода
синхронизации (ISN — Individual Structure Number или
Sync-ID). [1]

Сигнал потока данных при успешном цикле опроса:

https://mail.google.com/mail/?extsrc=sync&client=h&plid=ACUX6DM5_3rJHyS82Sw2Sv2AcX8U1GC7zF_noHI
https://mail.google.com/mail/?extsrc=sync&client=h&plid=ACUX6DM5_3rJHyS82Sw2Sv2AcX8U1GC7zF_noHI


 
 
 

2. Программная блокировка под капотом при ошиб-
ках иммобилайзера

Если при проверке цепочки "Чип — Антенна — Блок
IMMO — ЭБУ" происходит сбой (код чипа не совпадает, от-
сутствует синхронизация между блоками, повреждена про-
водка связи), ЭБУ двигателя инициирует защитные алгорит-
мы блокировки:

1. Запрет низковольтного управления форсунками:
Микроконтроллер ЭБУ блокирует подачу управляющего за-
земляющего импульса на базы силовых транзисторов (драй-
веров форсунок). Топливоподача полностью прекращается.

2. Запрет импульсов зажигания: На некоторых типах
систем (например, старые блоки Bosch, Январь) отключают-
ся управляющие сигналы на коммутатор или катушки зажи-
гания, блокируя образование искры.

3. Временной таймаут (Алгоритм «Запуск на 2 се-
кунды»): Характерно для систем VAG и Toyota/Lexus. При
включении зажигания и стартера ЭБУ считывает показания
датчиков синхронизации (ДПКВ и ДПРВ), запускает двига-
тель на остаточном давлении топлива из топливной рампы,



 
 
 

параллельно ожидая цифровой пакет "Разрешение запуска"
по шине данных. Если в течение 1.5–2.0 секунд пакет не
получен или код неверный, ЭБУ жестко отсекает управля-
ющие импульсы. Двигатель мгновенно глохнет. При этом в
памяти ЭБУ фиксируется статическая ошибка: P1570 (Бло-
кирован блок управления двигателя) или B2799 (Неис-
правность системы иммобилайзера) .

3. Гаражные фокусы: Процедурная прописка клю-
чей на примере Toyota/Lexus

На многих автомобилях Toyota и Lexus до середины 2000-
х годов (а на некоторых бюджетных моделях и позже) в блок
IMMO заложена сервисная функция ручной регистрации
транспондеров (чипов 4C и 4D) с помощью штатных органов
управления, без использования диагностического оборудо-
вания.

Важно: Процедура возможна только в том случае, если
у вас в руках есть Мастер-ключ (Master Key) — ориги-
нальный ключ, при включении зажигания которым лампоч-
ка "Security" гаснет сразу. Если у вас в наличии только суб-
ключ (Valet Key — при включении зажигания лампа горит
еще около 2 секунд), запустить процедуру невозможно.

Алгоритм регистрации дополнительного ключа
(«Педальный метод»):

1. Сесть в автомобиль, закрыть все двери. Вставить ори-
гинальный Мастер-ключ в замок зажигания.

2. В течение 15 секунд нажмите на педаль акселератора



 
 
 

(газа) 5 раз.
3. В течение следующих 20 секунд нажмите на педаль

тормоза 6 раз.
4. Вытащите Мастер-ключ из замка зажигания.
5. В течение 10 секунд вставьте в замок новый, подлежа-

щий регистрации ключ (болванку с чипом).
6. Нажмите на педаль акселератора 1 раз . Индикатор

"Security" на панели начнет ритмично моргать, сигнализируя
о запуске процесса записи.

7. Подождите ровно 60 секунд. Не трогайте педали и
ключ. Как только лампа "Security" погаснет, ключ успешно
зарегистрирован в памяти EEPROM.

8. Для выхода из режима программирования нажмите на
педаль тормоза 1 раз.

Алгоритм привязки кнопок центрального замка
(Радиоканал «Дверь-Ключ»):

1. Ключ не в замок, водительская дверь открыта и разбло-
кирована (остальные двери закрыты).

2. Вставьте и вытащите ключ из замка зажигания 2 раза
в течение 5 секунд.

3. Закройте и откройте водительскую дверь 2 раза (оста-
вив её в итоге открытой).

4. Вставьте и вытащите ключ из замка зажигания 1 раз.
5. Закройте и откройте водительскую дверь 2 раза (оста-

вив открытой).
6. Вставьте ключ в замок зажигания и закройте водитель-



 
 
 

скую дверь.
7. Включите и выключите зажигание (из положения

LOCK в ON и обратно) 1 раз для добавления нового ключа
с сохранением старых (или 2 раза для полной перезаписи
памяти).

8. Вытащите ключ из замка. Автомобиль автоматиче-
ски отработает актуаторами центрального замка (закрой-от-
крой), подтверждая вход в режим программирования.

9. На привязываемом брелке зажмите одновременно
кнопки «LOCK» и «UNLOCK» на 1–1.5 секунды, затем сра-
зу нажмите кнопку «LOCK» на 1 секунду. Центральный за-
мок должен щелкнуть один раз в знак успешной привязки.

4. Работа у капота: Диагностика неисправностей
иммо мультиметром  Если на приборной панели непрерывно или часто

моргает индикатор Security / Ключ, стартер вращает коленвал, но импульсов на

форсунках нет, диагностику физического уровня системы проводят по следую-

щему строгому алгоритму.



 
 
 

Шаг 1. Контроль индикации
Внимательно отследите поведение лампы Security при вы-

ключенном зажигании (должна редко мигать — режим охра-
ны). Вставьте ключ и включите зажигание (IGN). Если лампа
продолжает мигать в том же темпе или начинает мигать ча-
ще — блок IMMO не распознает чип, либо отсутствует связь
с антенной.

Шаг 2. Замер сопротивления катушки антенны
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