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В 2024 году мошенники украли со счетов россиян рекордную сумму, а год
спустя рекорд был побит. Каждое второе преступление в стране теперь
совершается с помощью информационных технологий.У мошенника появился
новый инструмент — искусственный интеллект. Он пишет тысячи писем
без единой ошибки, клонирует голос по трём секундам аудио и показывает
на видеозвонке лицо вашего начальника. Старый совет «замечать ошибки
и слушать внимательно» больше не работает.Лучшая защита - простые
правила безопасности. Эта книга — полная система защиты. В ней показано
как мошенники собирают о вас досье, дипфейки, клонированные голоса и
идеальные письма. Как проверить то, чему нельзя верить на глаз. Описаны
главные сценарии обмана и признаки, по которым узнаётся обман. Описаны
принципы информационной безопасности и интернет-гигиены для каждого
человека в цифровом мире.
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Сергей Горбунов
ИИ и ваша безопасность. Как

мошенники используют нейросети
и как защитить себя и близких

 
Введение. Инструмент не выбирает руки

 
В начале XX века врачи предупреждали пассажиров первых автомобилей: скорость выше

тридцати километров в час опасна для здоровья — организм человека «не приспособлен».
Сегодня эти предупреждения вызывают улыбку. Но вот что любопытно: автомобиль действи-
тельно оказался опасным — и остаётся опасным до сих пор. Человечество решило эту про-
блему не отказом от машин, а правилами: ремни, знаки, экзамены на права. Технология оста-
лась. К ней добавилась культура обращения.

Мы находимся ровно в такой же точке истории — только вместо автомобиля у нас искус-
ственный интеллект.

В этой книге я буду называть нейросеть исполнительным механизмом. Это точнее, чем
«разум» или «стажёр»: у механизма нет намерений, лояльности и морали. Он усиливает то,
что делает человек, — любое действие человека. В руках учёного он ускоряет поиск лекарств.
В руках бухгалтера — разбирает выписку. В руках мошенника — пишет тысячу безупречных
писем, клонирует голос и ведёт сто разговоров одновременно, не уставая и не сомневаясь.

Именно поэтому вопрос «хороший ли это инструмент» не имеет смысла. Имеет смысл
другой вопрос: на чьей стороне он работает прямо сейчас?

Эта книга состоит из пяти частей. В первой мы посмотрим на инструмент в чужих руках:
как именно нейросети изменили работу мошенников и насколько велик масштаб происходя-
щего — здесь будут цифры, и они вас удивят. Во второй части мы зайдём на «фабрику подде-
лок»: фотографии, видео и голоса, которых никогда не было, — и разберём, почему на глаз
подделку больше не отличить. Третья часть — о социальной информационной безопасности:
о кнопках, которые мошенник нажимает в человеке, и о навыках, которые эти кнопки отклю-
чают. Четвёртая часть — практика интернет-гигиены: что вводить, куда нажимать, что хранить.
Пятая — о том, как защитить родителей, что делать, если беда уже случилась, и как заставить
тот же самый инструмент работать на ваш бюджет.

Несколько слов о цифрах. Все статистические данные в книге взяты из официальных
отчётов и публикаций: регулятора банковской сферы, правоохранительных органов, отрасле-
вых исследований. Я указываю год к каждой цифре — мир меняется быстро, и к моменту,
когда вы читаете эту книгу, цифры наверняка выросли. Направление у них одно.

Начнём с главного: что именно изменилось, когда у мошенника появился исполнитель-
ный механизм.
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Конец ознакомительного фрагмента.

 
Текст предоставлен ООО «Литрес».
Прочитайте эту книгу целиком, купив полную легальную версию на Литрес.
Безопасно оплатить книгу можно банковской картой Visa, MasterCard, Maestro, со счета

мобильного телефона, с платежного терминала, в салоне МТС или Связной, через PayPal,
WebMoney, Яндекс.Деньги, QIWI Кошелек, бонусными картами или другим удобным Вам спо-
собом.

https://www.litres.ru/book/sergei-gorbunov-34102057/ii-i-vasha-bezopasnost-kak-moshenniki-ispol-zuiut-neiroset-74768453/
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