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Аннотация
В 7:12 вы нажимаете выключатель — и ничего. Интернет

пропал, приложение зависло, свет и отопление не реагируют.
Должен ли умный дом зависеть от чужого сервера?

«Умный дом без облака» — практический путь к
автоматизации, которая работает локально. Начните с задач и
бюджета, а не с покупки гаджетов. Поймите, как связаны сеть,
контроллер, протоколы и устройства; подбирайте совместимые
решения, создавайте ясные сценарии и сохраняйте ручное
управление. Разберитесь с приватностью и резервными копиями,
постепенно устраняйте критичные зависимости от облака. Затем
проверьте всю цепочку без интернета — от сигнала датчика до
нужного действия.

Для тех, кто строит систему с нуля или устал от сбоев.
Результат — не коллекция гаджетов, а понятный, управляемый
дом, который следует вашим правилам, даже когда интернет
недоступен.

Книга создана с помощью ИИ. Обложка: GPT Image -
Лицензия
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Умный дом без облака: принципы

автономности и личные цели
 

В 7:12 утра Даша нажала выключатель в прихожей, но свет
не загорелся.

Она нажала еще раз. Из глубины квартиры донесся сон-
ный голос Антона:

— Ты опять отключила лампу от розетки?
— Я ничего не отключала.
Вера, их девятилетняя дочь, уже стояла у двери с рюкза-

ком и щурилась в сером утреннем полумраке. На телефоне
Даши кружок загрузки вращался так уверенно, будто обещал
решить любую проблему, если подождать еще секунду. По-
том приложение сообщило: «Устройство недоступно». Голо-
совой помощник в гостиной попросил повторить команду.
Роутер горел, электричество было, но провайдерский интер-
нет пропал.

— Умный дом, — сказал Антон, выглянув в коридор, —
который не может включить лампу.

Даша открыла приложение еще раз. Ничего. Тогда она
вручную щелкнула маленьким выключателем на корпусе ум-
ной лампы. Свет вспыхнул. Вера натянула куртку, нашла бо-
тинки, и семейный утренний кризис рассеялся вместе с тем-
нотой. Но вопрос остался: что именно в их доме было ум-



 
 
 

ным?
За год до этого Даша и Антон с энтузиазмом начали авто-

матизировать квартиру. Сначала купили умные лампы: мож-
но менять яркость, включать их с телефона и просить го-
лосового помощника погасить свет. Потом добавили датчик
движения в коридоре, умную розетку для торшера и термо-
статическую головку на батарею. У каждого устройства бы-
ло собственное приложение, собственная учетная запись и
собственное обещание сделать жизнь проще.

Рекламные ролики не врали. Пока все работало, кварти-
ра действительно казалась внимательной. Днем свет в при-
хожей включался, когда кто-нибудь входил. Вечером торшер
загорался к возвращению Даши с работы. Температура в дет-
ской немного снижалась после того, как Вера уходила в шко-
лу. Одной командой можно было выключить лампы перед
сном.

Но утром без интернета выяснилось, что гладкая поверх-
ность скрывала сложный механизм. Датчик движения нахо-
дился в квартире. Лампа тоже. Роутер работал. И все же дат-
чик не мог приказать лампе включиться. В этой конкретной
системе команда сначала уходила через домашнюю сеть на
внешний сервер, там выполнялось правило, а затем возвра-
щалась обратно. Сервер стал невидимым посредником меж-
ду двумя предметами, которые находились в одном коридо-
ре, в трех шагах друг от друга.

Важно: не всякая система устроена именно так. Потеря



 
 
 

доступа в интернет сама по себе не обязана останавливать
домашнюю автоматизацию. Если правила выполняются ло-
кально, датчик может передать событие местному контрол-
леру, а тот — включить свет, не спрашивая разрешения у
далекого сервера. Но некоторые устройства, хотя и стоят в
одной квартире, фактически общаются через облако. Имен-
но это Даша с Антоном и обнаружили.

В тот вечер они решили проверить, насколько их квар-
тира зависит от внешней связи. Не стали выдергивать вил-
ки и устраивать испытание на прочность. В настройках ро-
утера временно отключили интернет, оставив домашнюю
сеть включенной. Телефоны по-прежнему видели устрой-
ства. Свет можно было включить вручную. А вот сценарий
«при движении включить свет на тридцать секунд» не срабо-
тал. Расписание термостата сбилось. Умная розетка сохра-
нила последнее положение, но приложение не могло его из-
менить.

— Значит, датчик сломан? — спросила Вера.
— Нет, — ответила Даша. — Он заметил движение. Про-

сто дальше должен был спросить разрешение у сервера.
Это была первая полезная перемена в их понимании. Они

перестали спрашивать: «Устройство умное или нет?» — и
начали выяснять: «Что происходит между событием и ре-
зультатом?»

Умный дом — не коллекция предметов с приложениями.
Это цепочка решений. Что-то замечает изменение: движе-



 
 
 

ние, температуру, открытое окно, наступившее время. За-
тем правило определяет, что делать. Наконец, исполнитель
включает свет, регулирует отопление или подает сигнал.
Если одно звено отсутствует, зависло или ожидает ответа
извне, красивый сценарий распадается на отдельные устрой-
ства.

Поэтому важно знать не только, что умеет датчик, но и где
живет правило. В самом устройстве? В домашнем контрол-
лере? На сервере производителя? Ответ может скрываться в
мелком шрифте, в описании функций или в поведении си-
стемы при отключенном интернете. Иногда производитель
прямо указывает, какие сценарии работают локально. Ино-
гда это приходится проверять на практике.

— Но приложение же работает дома, — заметил Антон.
— Я подключен к нашей сети. Почему лампе обязательно
нужен интернет?

Даша посмотрела на карту системы, которую они соста-
вили на листе бумаги. Она наконец увидела разницу, ко-
торую раньше смешивала в одно слово «сеть». Домашняя
сеть соединяла устройства внутри квартиры. Интернет со-
единял эту сеть с внешними сервисами. Телефон мог оста-
ваться подключенным к роутеру, даже если провайдер пе-
рестал передавать данные дальше. Однако приложение, кон-
троллер или само устройство могли быть настроены так, что
без внешнего сервера не умели завершить нужную опера-
цию.



 
 
 

— Получается, мы купили не автономность, а удаленное
управление, — сказала она.

Эта фраза изменила их разговор. До сих пор они выбира-
ли устройства по списку возможностей: цветная лампа, го-
лосовое управление, график, управление из поездки. Теперь
они спросили себя, какую именно задачу пытаются решить.

У Даши ночные смены несколько раз в неделю. Когда
она возвращалась поздно, яркий потолочный свет будил Ве-
ру. Ей хотелось, чтобы в коридоре загорался слабый теплый
свет, если кто-то идет к ванной, и гас через короткое вре-
мя. Антон хотел не следить за температурой в детской и не
открывать утром несколько приложений. Вере было важно,
чтобы привычный выключатель оставался понятным и рабо-
тал без объяснений.

Это были не требования к гаджетам. Это были человече-
ские цели: не будить ребенка, меньше думать о батарее, не
зависеть от телефона, когда руки заняты пакетами. С этого
момента выбирать систему стало проще. Не потому, что на-
шлась волшебная коробка, а потому, что появилось мерило:
помогает ли решение в нужной ситуации и продолжает ли
помогать, когда внешняя связь исчезает?

Автономность в данном случае не означала запрет на об-
лачные сервисы. Даша не собиралась объявлять войну ин-
тернету или отказываться от управления домом из отпус-
ка. Облако может быть удобным для уведомлений, удален-
ного доступа, резервного хранения настроек или интеграции



 
 
 

с сервисом, который иначе не подключить. Вопрос был не в
том, существует ли облако, а в том, может ли оно стать един-
ственной опорой для повседневной функции.

Семья решила: базовые действия должны сохраняться
внутри квартиры. Свет в коридоре должен включаться от
местного датчика. Ручной выключатель должен оставаться
понятным. Отопление не должно внезапно терять расписа-
ние из-за перебоя у провайдера. Уведомление на телефон о
протечке полезно, но сам датчик должен уметь подать мест-
ный звуковой сигнал, если это предусмотрено его конструк-
цией. А удаленный доступ пусть будет дополнительной воз-
можностью, а не условием, при котором дом вообще спосо-
бен выполнить команду.

Так они обнаружили еще один скрытый механизм: при-
вычка путать удобство с автономностью. Команда с телефона
кажется простой, потому что пользователь видит только па-
лец и включившуюся лампу. Но за этим жестом могут стоять
приложение, учетная запись, сервер производителя, внеш-
ний канал связи, домашний контроллер и само устройство.
Чем длиннее цепочка, тем больше мест, где что-то может
пойти не так. Это не означает, что длинная цепочка всегда
плоха. Это означает, что ее нужно понимать, особенно если
от результата зависит комфорт или безопасность.

Есть и еще одна причина задуматься о том, где выполня-
ются правила. Дом рассказывает о своих обитателях больше,
чем кажется. Время возвращения, движение по комнатам,



 
 
 

привычки сна, температура в спальне, периоды отсутствия.
Если ради каждой команды данные должны покидать квар-
тиру, это не обязательно катастрофа, но это осознанный об-
мен: удобство в обмен на передачу части домашней жизни
внешнему сервису. Даша и Антон решили, что для включе-
ния коридорного света такая передача им не нужна.

Они не стали немедленно выбрасывать всю технику. Это
тоже было важным открытием. Смена парадигмы не обязана
начинаться с покупки нового оборудования. Сначала полез-
нее определить границы: какие устройства могут общаться
локально, какие функции зависят от сервера, что останется
работоспособным при перебое интернета, а что просто вре-
менно потеряет удаленный доступ. Одно и то же устройство
иногда поддерживает несколько режимов работы. А иногда
обнаруживается, что красивое описание «автоматизации»
означает лишь возможность нажать кнопку в приложении.

Для коридорного света семья сформулировала правило
без рекламных слов: «Если датчик замечает движение между
половиной одиннадцатого вечера и шестью утра, включить
свет на малой яркости. Через сорок секунд без нового дви-
жения погасить. Если человек включил яркий свет вручную,
не перебивать его автоматикой». Здесь есть событие, время,
действие и исключение. Последнее особенно важно: автома-
тизация должна учитывать человека, а не заставлять челове-
ка подстраиваться под нее.

Затем они добавили еще один вопрос: что произойдет при



 
 
 

отказе? Если датчик разрядится, останется выключатель. Ес-
ли интернет пропадет, местное правило продолжит работать.
Если контроллер выйдет из строя, лампу можно будет вклю-
чить обычным способом. Это не признак несовершенства си-
стемы. Это признак того, что система не требует от жильца
веры в ее безотказность.

Для себя Даша записала три вопроса, которые теперь за-
давала перед любым новым сценарием.

Первый: какую конкретную повторяющуюся трудность я
хочу устранить? Не «сделать квартиру умнее», а, например,
«не искать выключатель с занятыми руками» или «не будить
ребенка ночным светом».

Второй: где именно будет приниматься решение? Если от-
вет звучит как «в приложении» или «оно само как-то настро-
ится», стоит выяснить подробнее. Где находится логика — в
устройстве, в местном контроллере или на сервере? Работа-
ет ли правило без внешнего интернета?

Третий: как я выполню задачу, если автоматизация не сра-
ботает? У каждого важного действия должен быть понятный
запасной путь: обычный выключатель, ручная регулировка,
локальный сигнал или сохраненный режим. Для критически
важных систем — например, управления отопительным обо-
рудованием — нельзя полагаться на случайные настройки
умной розетки или на сценарий, который никто не проверял.
Здесь необходимы предусмотренные производителем спосо-
бы безопасной ручной работы.



 
 
 

Через неделю Даша и Антон перенесли управление кори-
дорным светом на локальный контроллер, который поддер-
живал выполнение правил в квартире. Они проверили сце-
нарий снова: отключили интернет-доступ, сохранив питание
роутера и устройств, прошли по коридору, подождали, вклю-
чили свет вручную. Все отработало так, как они ожидали. Не
идеально и не магически. Просто предсказуемо.

Вера присутствовала при проверке и вынесла собствен-
ный вердикт:

— Значит, теперь лампа правда умная?
— Теперь она делает то, что нам нужно, — ответил Антон.
Это не совсем одно и то же. Лампа сама по себе не ста-

ла умнее. Умнее стала система — потому что семья поня-
ла ее устройство, связала автоматику с реальными целями
и предусмотрела, что будет при сбое. Иногда самый умный
элемент дома — не датчик и не голосовой помощник, а
обычный выключатель, который продолжает работать, когда
остальное молчит.

Настоящая автономность не требует, чтобы дом угадывал
желания или принимал решения вместо жильцов. Она тре-
бует ясности: что должно происходить, почему и где испол-
няется правило. Умный дом не тот, которым можно управ-
лять из любой точки мира. Умный дом — тот, который на-
дежно помогает дома, не превращая внешний сервер в обя-
зательного посредника между вами и выключателем.

Вечером Даша вернулась после смены. В квартире было



 
 
 

тихо. Вера спала. Датчик уловил движение, коридор напол-
нился мягким светом и через сорок секунд погас. Даша не
достала телефон, не произнесла команду и не проверила, го-
рит ли на роутере нужный индикатор. Дом не просил внима-
ния. Он просто выполнил договоренность.



 
 
 

 
Инвентаризация дома: задачи,

устройства и ограничения
 

Утром Даша поставила на кухонный стол чашку, блокнот
и карандаш. Вера еще спала, за окном дворник скреб лопа-
той по асфальту, а на телефоне висело уведомление о скидке
на датчики движения.

Даша уже почти нажала на него, но остановилась. Вчера
коридорный свет включился и погас без ее участия. Хорошо.
Но если купить еще три устройства, станет ли дом умнее —
или просто появятся три новых приложения, три батарейки
и три причины однажды ночью искать инструкцию?

Она отложила телефон.
— Сначала посмотрим, что у нас вообще есть, — сказала

она вслух.
Эта фраза звучала просто, почти скучно. Но именно с нее

начинается разумная автоматизация: не с корзины в интер-
нет-магазине, а с инвентаризации. Нужно понять, какие за-
дачи действительно стоит поручить дому, какие устройства
уже выполняют часть работы и что мешает системе быть на-
дежной. Иногда мешает бюджет. Иногда толстая стена. Ино-
гда дверь, которую вечером закрывают, хотя днем она всегда
распахнута.

Даша решила не измерять квартиру до сантиметра. Ей не



 
 
 

нужен был строительный план, а рулетки под рукой все рав-
но не оказалось. Нужна была карта для решений: где люди
ходят, где стоит техника, куда доходит сигнал и что останет-
ся доступным, если интернет исчезнет.

Она достала лист бумаги. Вера проснулась и пришла на
кухню в носках, волоча за собой плюшевого зайца.

— Это карта сокровищ?
— Почти. Только сокровище — чтобы ночью не включал-

ся большой свет.
— Тогда ванная — остров?
— Ванная — место назначения, — сказала Даша. — А

коридор — пролив.
На листе появился прямоугольник, чуть перекошенный.

Даша отметила входную дверь, затем коридор, кухню, гости-
ную, спальню Веры и ванную. Она не старалась угадать про-
порции. Пока хватало понимать, какие комнаты соединены
и через какие двери.

Первое полезное правило такой карты: сначала рисуют не
метры, а связи. Из прихожей можно пройти в кухню? Нет.
Чтобы попасть туда, нужно пройти по коридору и повернуть
направо. Ванная рядом с комнатой Веры или через общий
проход? Через общий проход. Какая дверь обычно открыта,
а какая вечером закрыта? Это уже важнее, чем точная длина
стены.

Даша обозначила двери короткими линиями и нарисовала
дуги, показывающие, куда они открываются. На двери спаль-



 
 
 

ни Веры дуга заняла почти половину коридора: полотно рас-
пахивалось наружу. Даша прежде об этом не думала, но те-
перь увидела: если поставить датчик движения ровно напро-
тив, он может оказаться за дверью, когда та открыта.

Потом они прошли квартиру по обычному маршруту. Не
торопясь, не переступая через вещи, а так, как человек дви-
жется ночью, когда не хочет разбудить остальных. От спаль-
ни до ванной — несколько спокойных шагов вдоль стены,
поворот у комода, еще шаг через порог. От кровати Веры до
выключателя — далеко, зато до двери — рукой подать.

— Не считай, как на физкультуре, — предупредила Да-
ша, когда дочь принялась семенить по коридору. — Иди как
обычно.

Она записывала расстояния не в метрах, а в шагах: «от
двери спальни до поворота — около трех», «от поворота до
ванной — четыре или пять». Это не точная мера. Длина шага
меняется, а с коробкой белья или сонным ребенком человек
идет иначе. Но для карты квартиры без рулетки важнее было
другое: здесь короткий проход, здесь поворот, а вот этот угол
не виден из коридора.

Если под рукой есть лист в клетку, можно рисовать ком-
наты по клеткам, сохраняя хотя бы примерное соотношение.
Если нет, достаточно наброска от руки. Не нужно превра-
щать бытовую задачу в обмеры. Карта должна помогать отве-
чать на вопросы: где датчик заметит движение, где свет ока-
жется слишком ярким, где устройство не достать без стре-



 
 
 

мянки и через какую стену придется пройти сигналу.
На втором проходе Даша отметила то, что не двигается:

холодильник, шкаф, кровати, комод, высокий стеллаж. Ме-
бель важна не меньше стен. Она может закрыть обзор датчи-
ку, заслонить розетку или создать неудобный путь к выклю-
чателю. За холодильником обнаружилась розетка, о которой
Даша почти забыла. В прихожей розетка была занята роуте-
ром. Его спрятали в шкафчик, чтобы не портил вид.

— А вот это может мешать, — сказала Даша и поставила
на карте маленький треугольник.

— Роутеру темно? — спросила Вера.
— Не темно. Закрыто. Между ним и остальной квартирой

дверца и вещи.
Она не стала делать вывод, что беспроводная сеть обяза-

тельно работает плохо. Для этого нужны наблюдения, а не
догадки. Но пометила: «роутер — в шкафчике, проверить
связь в коридоре и у кухни». Карта не обязана сразу давать
все ответы. Ее задача — показать, где вопросы возникают.

Затем Даша нарисовала кружки розеток и квадраты вы-
ключателей. Отдельным знаком отметила лампы, датчик
движения в коридоре и домашний маршрутизатор. У каж-
дого устройства появилась короткая подпись. Светильник в
коридоре питался от обычной электросети. Датчик работал
от батарейки. У маршрутизатора была розетка, но доступ к
нему ограничивала дверца шкафчика.

На полях Даша добавила простую легенду: кружок — ро-



 
 
 

зетка, квадрат — выключатель, треугольник — маршрути-
затор, буква «Д» — датчик, вопросительный знак — то, что
нужно проверить. Вопросительный знак оказался самым по-
лезным символом. Он не позволял неизвестному незаметно
превратиться в уверенность.

Даша знала, что коридорный свет работает вечером, но
не знала, где именно исполняется правило. Датчик посыла-
ет сигнал лампе напрямую? Решение принимает домашний
контроллер? Без интернета правило продолжит работать или
затихнет вместе с приложением? Сейчас все выглядело нор-
мально, но вчерашний удачный вечер не отвечал на эти во-
просы.

В строке рядом с датчиком она написала: «Локальная ра-
бота без интернета — проверить». Рядом с лампой: «Что
происходит при обычном выключении? Проверить». Это не
означало, что устройства плохие. Это означало, что Даша от-
личала известное от предполагаемого.

После рисунка она перешла к задачам. На листе появи-
лись три колонки: «ситуация», «что должен сделать дом»,
«чего не должен делать».

Первая ситуация была знакомой: ночью кто-то идет по ко-
ридору. Дом должен включить мягкий свет примерно на со-
рок секунд. Не должен заливать светом спальню Веры или
оставлять лампу гореть до утра. И обязательно должен со-
хранять обычный способ включить свет вручную.

Вторая задача возникла из недавнего вечера: Вера пошла



 
 
 

в ванную, а коридорная лампа осветила открытую дверь ее
комнаты. Девочка перевернулась, но не проснулась. В следу-
ющий раз может проснуться. Значит, одной задачи «вклю-
чать свет при движении» мало. Нужно учитывать яркость,
направление, открытые двери и время суток.

Третья задача была не такой заметной, зато важной: заме-
тить протечку под кухонной мойкой. Даша не хотела полу-
чать красивое уведомление издалека, если дома в этот мо-
мент никто не услышит сигнал. Сначала требовалось выяс-
нить, есть ли там место для датчика, не мешает ли ему ведро
и будет ли он подавать звук сам, без связи с внешним серве-
ром.

Рядом возникла четвертая строка: «Включать отопление
со смартфона, когда мы не дома». Даша помолчала и зачерк-
нула ее.

— Почему? — спросила Вера.
— Потому что я не понимаю, зачем это нам. Мы и

так включаем отопление, когда нужно. А если придумать
устройству задачу только потому, что оно умеет, получится
покупка ради покупки.

Такой фильтр экономит не только деньги. Он защищает
дом от лишних правил, которые никто не понимает и не за-
мечает, пока они не сработают не вовремя. Для каждой зада-
чи полезно записать четыре вещи: когда она возникает, что
система должна сделать, чего она не должна делать и как че-
ловек справится вручную, если автоматизация не сработает.



 
 
 

Потом Даша проверила границы возможного. Вечером
дверь спальни Веры закрыта. Дверь ванной обычно приот-
крыта. Кухонный пол темный, а в коридоре свет отражается
от белой стены. Выключатель у входа доступен, но в спальне
Веры нет розетки рядом с кроватью. В гостиной есть свобод-
ная розетка, однако до коридора оттуда две стены. На листе
появились пометки: «дверь закрыта ночью», «яркий свет не
нужен», «розетка у входа занята».

Она взглянула на карту и заметила то, чего не ожидала.
Датчик, который уже включал коридорный свет, стоял ближе
к входной двери, а не к повороту на ванную. С открытой две-
рью комнаты Веры он видел часть ее спальни. Даша прежде
считала, что достаточно поставить датчик «в коридоре». Те-
перь стало ясно: у слова «в коридоре» слишком много вари-
антов. Высота, угол обзора, открытая дверь и шкаф меняют
результат.

Чтобы проверить это без ремонта, она поставила телефон
на комод и попросила Веру пройти по маршруту. Телефон
заменял не датчик, а наблюдателя: Даша смотрела, что видно
с предполагаемого места установки. Сначала Вера прошла
из спальни в ванную. Потом открыла и закрыла дверь. Из
одной точки коридора она исчезала за полотном двери на
несколько секунд, из другой была видна почти весь путь.

— А если датчик поставить вот здесь? — Даша указала на
стену рядом с поворотом.

— Тогда он увидит меня, когда я выйду, — сказала Вера.



 
 
 

— Но не когда я еще в комнате.
Это был поворотный момент не потому, что найдено иде-

альное место. Идеального места пока не было. Важно было
понять: один датчик не обязан одинаково хорошо видеть все
маршруты. Возможно, правило придется строить так, чтобы
свет включался при движении в коридоре, а для выхода из
комнаты оставался обычный выключатель. Возможно, пона-
добится другое размещение или дополнительный источник
света. Но покупать второе устройство до проверки первой
задачи теперь казалось Даше преждевременным.

Она записала: «Проверить датчик при закрытой и откры-
той двери. Не направлять в спальню». Рядом добавила: «Не
менять привычный выключатель». Бумажная карта уже по-
могла избежать типичной ошибки: выбрать место по свобод-
ной розетке или по удобству монтажа, не подумав о том, что
именно должно происходить в комнате.

Для проверки беспроводной связи Даша не стала пола-
гаться на палочки уровня сигнала в телефоне. Они годятся
как грубая подсказка, но не гарантируют, что конкретный
датчик будет надежно связываться с нужным устройством.
Она прошла с телефоном к коридору и кухне, отключив пе-
редачу данных через мобильную сеть, и убедилась, что те-
лефон остается подключен к домашней беспроводной сети.
В нескольких местах сигнал заметно слабел, особенно за ку-
хонным холодильником. Это не доказывало, что будущий
датчик там не заработает: разные устройства имеют разные



 
 
 

антенны. Но теперь эти места были отмечены как точки для
проверки, а не как надежные зоны.

Если телефон сообщает, что у сети нет доступа к интер-
нету, это еще не означает, что домашняя сеть исчезла. Внут-
ренние устройства могут продолжать обмениваться данны-
ми. И наоборот: полный значок беспроводной сети не до-
казывает, что автоматизация работает без внешнего серве-
ра. Пока Даша не знала, где принимается решение о вклю-
чении света, она поставила вопросительный знак. Проверять
это нужно будет отдельно, аккуратно и с пониманием, как
вернуть прежнюю работу.

К полудню на листе уместились план квартиры, маршру-
ты, мебель, выключатели, розетки, существующие устрой-
ства и три реальные задачи. Даша открыла блокнот и соста-
вила короткую ведомость.

«Датчик движения в коридоре: батарейный, место извест-
но, зависимость от внешнего сервера не выяснена. Лампа в
коридоре: питание от сети, есть ручной выключатель, пове-
дение при отключении автоматизации не проверено. Марш-
рутизатор: в закрытом шкафчике у входа, питание есть, связь
в дальней части квартиры проверить. Датчик протечки: от-
сутствует. Свободные розетки: кухня и гостиная, но удоб-
ство и качество связи не проверены».

Она не знала марок всех устройств по памяти и не стала
тратить время на поиски коробок. Для начала хватало запи-
сать то, что известно, и выделить неизвестное. Позже можно



 
 
 

было спокойно найти инструкции и выяснить, поддерживают
ли устройства локальное управление, требуют ли регистра-
ции и что происходит при потере интернета. Сегодня задача
была не собрать каталог моделей, а понять, из чего состоит
дом и где у него слабые места.

Карта не была красивой. Коридор вышел шире кухни, ван-
ная оказалась похожа на карман, а стрелки маршрутов пере-
секались у дверей. Зато по ней можно было ответить на во-
просы, которые раньше прятались за словами «поставим где-
нибудь»: кто проходит здесь ночью, какую дверь закрывает,
где есть питание, что перекрывает обзор и какие действия
должны оставаться доступными человеку.

Даша повесила лист на холодильник магнитом. Вера до-
бавила в угол зайца с короной, и карта сокровищ стала за-
конченной.

Теперь у Даши были не список покупок и не коллекция
значков в приложении, а рабочая картина квартиры. В ней
имелись задачи, устройства, ограничения и честно отмечен-
ные неизвестные. Следующий шаг — определить, как дат-
чик, контроллер, лампа и ручной выключатель будут взаи-
модействовать, где именно будет исполняться правило и что
сохранится при исчезновении интернета. Но это уже не гада-
ние о том, что «должно работать». Это проектирование си-
стемы на основе того, что действительно происходит дома.



 
 
 

 
Архитектура локальной

автоматизации: как
компоненты работают вместе

 
Даша еще не успела убрать с холодильника карту кварти-

ры, когда Антон положил на стол телефон.
— Вот смотри. Тут уже всё собрано в один комплект. Ка-

мера у входа, умный замок, лампы, датчики, центральный
блок. Скидка действует до полуночи.

На экране светилась итоговая сумма: 72 800 рублей.
Даша посмотрела на карту, потом на телефон. На карте

коридор был очерчен детскими карандашными стрелками:
Вера идет ночью из спальни в ванную, Даша выходит ей на-
встречу, свет включается у двери. У входа стоял вопроси-
тельный знак. В кухне — еще один: «проверить датчик про-
течки».

— Мы договаривались начать с тридцати пяти тысяч, —
сказала она.

— Я помню. Но если брать по одному, потом окажется,
что они не дружат. А если уж делать, то нормально.

Он говорил спокойно, но слишком быстро. Так говорят,
когда заранее приготовили доводы и боятся, что их не успеют
выслушать.

— Что из этого будет работать, если пропадет интернет?



 
 
 

— Ну, написано, что есть приложение.
— Это не ответ.
Антон отложил телефон. За окном гудел автобус, в бата-

рее тихо постукивала вода. Вера, сидевшая на полу с короб-
кой фломастеров, подняла голову:

— А лампа тогда тоже перестанет включаться?
— Нет, если мы всё правильно выберем, — сказала Даша.
Она не была уверена, что говорит это только дочери.
Карта на холодильнике помогла увидеть, что именно им

нужно. Но теперь обнаружилась другая карта — невидимая:
путь сигнала от датчика до лампы, путь команды через кон-
троллер, путь денег от семейного счета к каждой коробке. И
по всем трем путям пока было слишком много неизвестных.

Антон кивнул на список покупок:
— Я не собираюсь выбрасывать деньги. Я просто не хочу

через месяц опять всё переделывать.
— А я не хочу через месяц обнаружить, что свет включа-

ется только через чужой сервер и только если приложение не
обновилось.

Они замолчали. Спор был не о том, нужен ли им умный
дом. Спор был о том, что считать надежностью.

Даша взяла со стола лист и провела посередине верти-
кальную черту. Слева написала: «Что хотим». Справа: «Что
для этого требуется».

— Начнем не с коробок, — сказала она. — Начнем с дей-
ствия.



 
 
 

В первой колонке появилось: «Ночью в коридоре включа-
ется свет, когда там кто-то проходит». Во второй — не пере-
чень моделей, а цепочка:

движение → контроллер → реле → потолочная лам-
па.

— Вот архитектура, — сказала Даша. — Не приложение
на телефоне, а цепочка, в которой каждая часть отвечает за
свое.

Датчик замечает событие. Контроллер решает, что оно
означает и какое правило нужно выполнить. Исполнитель-
ное устройство — например, реле — включает свет. Сеть
и радиоканал передают данные. Телефон показывает состо-
яние системы и позволяет менять настройки, но не обязан
быть ее мозгом.

— А центральный блок из комплекта? — спросил Антон.
— Может оказаться контроллером. А может — только

шлюзом, который отправляет данные на сервер производи-
теля. Надпись «поддерживает локальное управление» сама
по себе ничего не доказывает.

Это стоило проверить до покупки. Устройства могли ис-
пользовать один и тот же радиопротокол и всё равно не пони-
мать друг друга. Или работать вместе только через облачный
сервис. Важно было выяснить, где исполняются правила: в
квартире или на внешнем сервере. Можно ли добавить дат-
чик и настроить автоматизацию без регистрации? Продол-
жит ли система включать свет при потере интернета? Не по-



 
 
 

надобится ли подписка, чтобы открыть сохраненную запись
или изменить расписание?

Антон снова открыл страницу комплекта и прокрутил
вниз.

— Здесь написано: «управление из любой точки мира».
— Это говорит о доступе извне, — заметила Даша. — Не

о том, что правила выполняются дома.
Они разложили устройства из корзины на бумаге. Замок

отвечал на вопрос, кто может открыть дверь. Камера —
что происходит у входа. Лампы — как управлять освещени-
ем. Датчики — что система замечает. Но центральный блок
в описании был назван «интеллектуальным шлюзом», а о
работе без подключения к интернету сказано было только
в разделе вопросов пользователей. Там нашлось несколько
разных ответов.

— Я выбирал комплект, потому что он готовый, — сказал
Антон. — Купил бы один раз, поставил, и всё.

В этой фразе Даша наконец услышала не желание потра-
тить больше, а усталость от незаконченных дел. Антон ча-
сто брал на себя домашние починки, а потом откладывал их
между работой, поездками и вечерними делами. Он хотел
купить не камеры и лампы. Он хотел купить уверенность,
что проект не превратится в очередной ящик с проводами.

Даша посмотрела на карту.
— А я хочу, чтобы не мне одной приходилось помнить,

выключен ли свет, закрыта ли дверь и не появилось ли новое



 
 
 

приложение, которое надо проверять.
Она не договаривала это раньше. Ей нужна была не кол-

лекция датчиков, а меньше обязанностей, которые незамет-
но закрепились за ней.

— Значит, мы оба хотим, чтобы система не требовала от
нас постоянного внимания, — сказал Антон.

— Да. Только большой комплект сам по себе этого не га-
рантирует.

Они решили проверить каждое устройство по одной про-
стой схеме: какую задачу оно решает, с чем общается, где
исполняется правило, что будет при отказе и что сможет сде-
лать человек вручную. Коробка, которая не проходила эту
проверку, не попадала в список покупок, даже если на ней
обещали «умный комфорт».

Для первой задачи выбрали такую конструкцию. Неболь-
шой домашний контроллер хранит правила и связывается
с радиомодулем. Датчик движения отправляет ему событие
по локальному радиоканалу. Контроллер проверяет условие:
сейчас ночь? Тогда включает реле, подключенное к суще-
ствующей лампе. Если движения нет, например, две мину-
ты, свет выключается. Физический выключатель остается на
стене и работает как обычно.

— Если контроллер перезагрузится, выключатель не ис-
чезнет? — спросил Антон.

— Не должен. Но это зависит от схемы подключения. Реле
нужно выбрать так, чтобы ручное управление сохранилось, и



 
 
 

монтаж поручить электрику, если мы не уверены в проводке.
Они внесли это в план отдельной строкой. Умный дом не

отменял обычную электробезопасность и не делал человека
необязательным. Наоборот, хорошая схема оставляла чело-
веку понятный способ вмешаться.

Затем они проверили варианты отказа. Если пропадет ин-
тернет, локальный контроллер сможет продолжать получать
события от датчика и управлять реле — при условии, что эти
устройства действительно поддерживают локальную работу
и связь не завязана на облачный сервер. Если отключится
роутер, телефон может потерять доступ к панели, а устрой-
ства, общающиеся через домашнюю сеть, могут перестать
отвечать. Но радиосвязь датчика с контроллером способна
сохраниться, если контроллер и радиомодуль работают неза-
висимо от роутера. Если выключится сам контроллер, авто-
матическое правило остановится. Настенный выключатель
останется.

— А если отключат электричество? — спросила Вера.
— Тогда обычная лампа тоже не загорится, — ответил Ан-

тон. — Источник бесперебойного питания может ненадолго
поддержать контроллер и сеть, но не превратит квартиру в
электростанцию.

Это различие им было важно. Иначе слова «работает ав-
тономно» легко превращались бы в обещание, которого си-
стема дать не могла.

Радиомодуль тоже требовал внимания. Некоторые



 
 
 

устройства образуют сеть, где питающиеся от электросети
узлы могут передавать сигналы дальше. Батарейные датчики
обычно не усиливают такую сеть: они берегут заряд и боль-
шую часть времени спят. Поэтому нельзя считать, что любой
новый датчик автоматически улучшит связь в дальнем углу
квартиры. Сначала нужно проверить, где он будет стоять и
доходит ли сигнал.

Телефон в этой схеме был пультом, а не сердцем системы.
Дома его можно подключить к локальной панели управле-
ния. Для доступа извне потребуется отдельное решение, на-
пример защищенное подключение к домашней сети. Но если
пропадет интернет, удаленное управление может стать недо-
ступным, даже когда домашние автоматизации продолжают
работать. Этот вопрос они пока записали на полях: его ре-
шение зависело от домашней сети, а до нее очередь еще не
дошла.

Антон вернулся к общей сумме в корзине.
— Камера и замок тогда совсем не берем?
— Не сейчас. Это другие задачи, другая цена ошибки и

другие требования к безопасности. Сначала проверим, что
контроллер работает локально и что мы умеем управлять од-
ной цепочкой.

— А если потом окажется, что выбранный контроллер не
поддерживает замок?

— Поэтому мы заранее посмотрим список совместимо-
сти. Не будем покупать устройство только потому, что оно



 
 
 

красиво стоит рядом с другими устройствами на сайте.
Он усмехнулся:
— То есть покупаем не «умный дом», а право на расши-

рение?
— Нет. Покупаем первую полезную функцию. А право на

расширение проверяем до покупки.
Чтобы решение не расползалось, они разделили план на

три части: обязательное для первой задачи, желательное и
отложенное. В первой части остались контроллер с локаль-
ным исполнением правил, радиомодуль, датчик движения,
подходящее реле и работа электрика. Во второй — источник
бесперебойного питания для контроллера и роутера. В тре-
тьей — камера, замок, дополнительные лампы и красивый
экран управления.

Антон набросал примерный бюджет. Цены они сразу по-
метили как ориентир: конкретная стоимость зависела от вы-
бранного оборудования, наличия и работ в квартире.

Позиция
Примерная сумма

Локальный контроллер с накопителем
9 000 рублей

Радиомодуль
3 000 рублей



 
 
 

Датчик движения
2 500 рублей

Релейный модуль
3 500 рублей

Установка электриком
5 000 рублей

Источник бесперебойного питания
6 000 рублей

Кабель, крепления и расходные материалы
1 500 рублей

Планируемая сумма
30 500 рублей

До установленного предела оставалось 4 500 рублей на
расхождения в цене и непредвиденные расходы. Если уста-
новка окажется дороже, они не станут незаметно добирать
сумму кредиткой. Они решат, отложить ли источник беспе-
ребойного питания или перенести покупку до следующего
месяца. Контроллер и устройства, необходимые для базовой
функции, при этом останутся приоритетом.



 
 
 

— А роутер? — спросил Антон.
— Пока используем тот, что уже есть. Если выяснится,

что он плохо покрывает квартиру или нестабилен, это будет
отдельная проблема и отдельная строка бюджета.

Она подчеркнула фразу «отдельная строка». Именно так
деньги обычно и расползались: не через одну крупную по-
купку, а через «давай заодно», «раз уж устанавливаем», «без
этого всё равно неудобно».

Перед заказом они добавили к списку короткую проверку:
• Правила исполняются на домашнем контроллере, а не

на сервере производителя.
• Устройства совместимы с выбранной платформой имен-

но для локальной работы.
• Основная автоматизация продолжает выполняться без

интернета.
• При отказе контроллера остается понятное ручное

управление.
• Для обновления и настройки не требуется постоянно

действующая подписка.
• Есть способ сохранить настройки и восстановить их по-

сле сбоя.
• Стоимость монтажа и дополнительных материалов по-

считана до покупки.
Последний пункт оказался особенно полезен. В описании

реле цена выглядела небольшой, но никто еще не проверил,
подходит ли оно к проводке выключателя. Если для монтажа



 
 
 

нужен электрик, работа должна была быть в бюджете с само-
го начала, а не появляться как неприятный сюрприз после
доставки.

На следующий вечер Антон открыл уже не корзину, а
страницу выбранного контроллера и список поддерживае-
мых устройств. Даша позвонила электрику и уточнила, что
нужно проверить в выключателе. Они пока ничего не зака-
зали.

— Странное чувство, — сказал Антон. — Будто мы отло-
жили покупку и всё равно продвинулись.

— Потому что теперь мы знаем, что именно покупаем.
На холодильнике карта квартиры уже не выглядела черно-

виком. Рядом с коридором появился новый лист: стрелка от
датчика к контроллеру, от контроллера — к реле, от реле —
к лампе. Под ним Даша написала: «Свет включается автома-
тически. Выключатель работает всегда. Интернет не нужен».

Это было не обещание, что ничего никогда не сломается.
Это было описание системы, которую можно понять, прове-
рить и починить. Антон убрал из корзины замок и камеры.
Даша сохранила список устройств и общий предел расходов.
Они договорились: следующий шаг — проверить домашнюю
сеть, потому что даже самая разумная схема не будет надеж-
ной, если ее сигналы теряются по дороге.

Карта превратилась в архитектуру, бюджет — в границу, а
покупка перестала быть способом успокоить тревогу. Теперь
у них был план, который можно было расширять только по-



 
 
 

сле того, как первая функция заработает так, как задумано.



 
 
 

 
Домашняя сеть как

основа надёжной системы
 

Антон уже открыл страницу интернет-магазина, когда Да-
ша отодвинула ноутбук.

— Подожди. Мы ещё не знаем, что именно собираемся
улучшать.

На экране был новый маршрутизатор с шестью антеннами
и обещанием покрыть сигналом «каждый угол». Старый, от
провайдера, стоял в прихожей на полке, за коробкой с пер-
чатками и мотком запасного кабеля. Его огоньки отражались
в дверце шкафа.

— В спальне иногда пропадает Wi-Fi, — сказал Антон.
— А мы собираемся поставить датчик в коридоре. Давай

сначала проверим, мешает ли сеть именно этой задаче.
Так они впервые посмотрели на домашний маршрутиза-

тор не как на коробку, от которой зависит интернет, а как на
узел будущей системы. От этого простого поворота многое
изменилось: покупать оборудование стало не первым шагом,
а возможным результатом диагностики.

Сначала выясните, что именно не работает
Словом «сеть» часто называют сразу несколько разных ве-

щей. Интернет — это связь дома с внешним миром. Домаш-
няя локальная сеть — связь устройств друг с другом внутри



 
 
 

квартиры. Wi-Fi — только один из способов подключиться к
этой сети, причём беспроводной. А датчик может вообще не
использовать Wi-Fi: например, передавать данные по Zigbee
на координатор, который связан с локальным контроллером.

Эти различия важны в тот момент, когда что-то перестаёт
отвечать.

Если отключился интернет, это ещё не означает, что до-
машняя автоматизация должна остановиться. Локальный
контроллер может продолжать получать сигналы от датчи-
ков и выполнять правила, если для этого ему не нужен внеш-
ний сервер. Но если сломался маршрутизатор, нарушилась
связь между устройствами по Wi-Fi или пропало питание у
контроллера, последствия будут другими. Одинаковая фра-
за «умный дом не работает» может описывать несколько со-
вершенно разных неисправностей.

— То есть роутер не равен интернету? — спросил Антон.
— Именно. Часто в одном корпусе совмещены маршру-

тизатор, точка доступа Wi-Fi, сетевой коммутатор и DHCP-
сервер. Но это разные функции. Интернет может пропасть,
а домашняя сеть остаться. И наоборот: интернет есть, а
устройства в квартире не могут найти друг друга.

Даша взяла лист и нарисовала простую схему. Кабель про-
вайдера входил в роутер. От роутера по Wi-Fi подключались
телефоны и телевизор. Компьютер стоял рядом и был соеди-
нён кабелем. Будущий контроллер они пока отметили вопро-
сительным знаком.



 
 
 

Карта заняла меньше минуты. Зато стало видно, чего они
не знают: где в этой схеме будет жить контроллер, как к нему
подключится датчик и какие соединения должны сохранять-
ся без интернета.

Шаг первый: нарисуйте путь сигнала
Для каждой автоматизации полезно проследить не только

путь команды, но и весь путь данных. В их случае цепочка
могла выглядеть так:

датчик движения → координатор Zigbee → локаль-
ный контроллер → реле света.

Если контроллер и реле общаются по локальной сети, путь
будет другим:

датчик Wi-Fi → роутер → локальный контроллер →
реле Wi-Fi.

Эти две схемы нельзя считать одинаковыми. В первой дат-
чик Zigbee не подключается напрямую к домашнему Wi-
Fi. Ему нужен координатор, который принимает его сигна-
лы и передаёт их системе управления. Во второй несколько
устройств зависят от покрытия Wi-Fi и от того, разрешает
ли сеть им общаться друг с другом.

Нарисуйте именно ту цепочку, которая нужна для кон-
кретной задачи. Не пытайтесь заранее изобразить все буду-
щие устройства. Для первого сценария достаточно ответить
на четыре вопроса:

1. Где находится датчик?
2. Как он связывается с контроллером?



 
 
 

3. Как контроллер передаёт команду исполнительному
устройству?

4. Что должно продолжать работать, если исчезнет интер-
нет?

Так обнаруживаются лишние зависимости. Если простое
правило «движение — включить свет» проходит через при-
ложение, сервер производителя и обратно, это не та схема,
которую они хотели. Если правило выполняется контролле-
ром дома, а интернет нужен только для удалённого доступа,
зависимость от внешних серверов гораздо меньше.

Шаг второй: осмотрите сеть, прежде чем покупать
новое оборудование

Антон открыл шкаф, чтобы посмотреть, где стоит марш-
рутизатор. Он был задвинут к стене, рядом с металлическим
корпусом электрощита. Кабели тянулись к нему петлями, а
крышка шкафа почти касалась корпуса.

— Вот он и прячется, — сказал Антон.
— И радиосигналу приходится пробиваться через металл

и мебель.
Маршрутизатору не обязательно занимать почётное ме-

сто в центре комнаты, но ему нужна разумная открытая точ-
ка. Закрытый металлический шкаф, полка за телевизором,
толстая стена или соседство с крупными предметами могут
ухудшить Wi-Fi. Иногда достаточно переставить устройство
на открытую полку, чтобы связь стала заметно стабильнее.
Иногда одной точкой доступа не обойтись. Но это выясняют



 
 
 

проверкой, а не числом антенн на рекламном изображении.
Даша прошла с телефоном по коридору и кухне. Важна

была не скорость загрузки видео, а то, оставалась ли связь
устойчивой именно в месте будущих устройств. Полоски на
экране давали приблизительное представление, но не гаран-
тию: телефон и маленький датчик имеют разные антенны и
передатчики. Хороший сигнал на телефоне не доказывает,
что каждый датчик будет работать без сбоев.

Если сеть разрастается, полезно проверить связь в нуж-
ных точках в разное время суток. Если соединение неста-
бильно, сначала меняют положение точки доступа, потом
проверяют настройки и загруженность диапазона. Дополни-
тельный усилитель не всегда решает проблему: он может
просто повторять уже слабый сигнал. Mesh-система бывает
полезна, особенно если между узлами есть надёжное провод-
ное соединение, но это не обязательная первая покупка.

— А если подключить старый роутер из кладовки? —
предложил Антон.

— Можно, если настроить его точкой доступа. Но не как
второй независимый роутер с собственным DHCP-сервером.

Два устройства, которые одновременно раздают адреса в
одной сети, способны создать путаницу: одни приборы полу-
чат один маршрут, другие — другой. Если старый маршру-
тизатор используют для расширения покрытия, обычно его
переводят в режим точки доступа и подключают к основной
сети. Для начала же лучше обойтись одной понятной схемой.



 
 
 

Шаг третий: выберите правильную дорогу для каж-
дого устройства

Wi-Fi удобен, но не всякому устройству он нужен. Стаци-
онарный контроллер, сетевое хранилище или компьютер ча-
сто надёжнее подключить кабелем Ethernet. Это освобожда-
ет беспроводную сеть от части нагрузки и уменьшает число
случайных обрывов.

Для Wi-Fi часто важен диапазон 2,4 ГГц: многие устрой-
ства умного дома поддерживают именно его, а сигнал обыч-
но проходит дальше, чем в диапазоне 5 ГГц. Но 2,4 ГГц ча-
сто занят соседскими сетями и другими приборами. Диапа-
зон 5 ГГц не «лучше вообще»; он просто подходит для дру-
гих условий и устройств. Не нужно без причины разносить
сети по множеству имён или менять настройки, в которых
вы не уверены. Если устройство не подключается, проверьте
его требования: иногда на время настройки ему нужен имен-
но 2,4 ГГц.

И помните: Zigbee — не другое название Wi-Fi. Это от-
дельная беспроводная технология. Zigbee-датчик связывает-
ся с координатором, а не с роутером напрямую. Координатор
может подключаться к контроллеру по USB или по локаль-
ной сети. Поэтому плохой Wi-Fi в спальне не обязательно
означает, что Zigbee-датчик там тоже будет работать плохо.
У этих сетей разные радиоканалы, топология и точки отказа.

Если координатор Zigbee появится рядом с маршрути-
затором или будет подключён к USB-разъёму прямо возле



 
 
 

компьютера, на связь могут влиять помехи. Иногда помогает
короткий USB-удлинитель, который отодвигает координатор
от источника помех. Но и здесь лучше менять по одному па-
раметру и проверять результат, а не передвигать всё обору-
дование сразу.

Шаг четвёртый: наведите порядок с адресами
Каждое устройство в локальной IP-сети получает адрес.

Обычно DHCP-сервер, чаще всего встроенный в марш-
рутизатор, выдаёт его автоматически. Для большинства
устройств это удобно: подключились, получили адрес, рабо-
тают.

Для локального контроллера часто полезно настроить в
роутере резервирование адреса. Тогда по DHCP он будет по-
лучать один и тот же адрес. Это помогает надёжно обращать-
ся к контроллеру из сети и не искать его после перезапус-
ка маршрутизатора. Важно именно зарезервировать адрес в
настройках DHCP, а не вручную назначить устройству слу-
чайное значение: так меньше риск, что два прибора получат
одинаковый адрес.
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