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2. О КНИГЕ (Аннотация для обложки и карточки издания)

Мы живём в эпоху, когда нейросети научились за три секунды копировать любой голос,
подделывать видеозвонок в реальном времени и создавать цифровых двойников, неотличимых
от живых людей. Древняя аксиома «вижу своими глазами и слышу своими ушами — значит,
правда» перестала работать.

В книге «Аналоговое доверие. Цена слова» автор собирает в тихом загородном доме
«Без экранов» шестерых собеседников: Государственного советника, Юриста государственной
структуры, Промышленника, Главного редактора, Пожилого профессора и Молодого инже-
нера-разработчика. Без паники и пустых страхов они ведут открытый разговор глаза в глаза о
том, как подделки меняют правосудие, бизнес, прессу и жизнь обычной семьи — и почему в
мире цифровых иллюзий самой дорогой валютой снова становятся личная встреча, бумажный
документ, живая печать и безупречная репутация человека. В финале книги автор формули-
рует практический Кодекс аналогового доверия для государства, дела и каждого дома.
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3. ОБ АВТОРЕ
Георгий Кандратов — юрист, публицист и исследователь природы власти, права и чело-

веческих отношений на переломе технологических эпох. Обладая многолетним практическим
опытом работы в государственных и правовых институтах, в своих книгах он соединяет глу-
бокое знание закона и реальной жизни с философским поиском нравственных опор для лич-
ности, семьи и общества. Автор цикла книг об аналоговом суверенитете человека.

ОТ АВТОРА
Дорогой читатель!
Перед тобой новая книга нашего большого разговора о том, как сохранить здравый ум,

достоинство и живую душу в мире стремительно умнеющих машин. Сегодня человечество
переступило невидимый порог: впервые за всю историю наши собственные глаза и уши пере-
стали быть безошибочными свидетелями истины. Подделка голоса за три секунды, видеозво-
нок с чужим лицом, искусственные отзывы в сети и цифровые двойники превратили доверие
из естественного состояния души в трудное искусство.

Автор предлагает читателю не пугаться этого нового мира и не прятаться от прогресса.
Эта книга задумана как понятное, живое руководство по личной и семейной самообороне от
цифрового обмана. Вместе с шестью героями — людьми закона, государственной службы, дела,
прессы, науки и семейного опыта — мы разберём по шагам, как именно работают современные
схемы подлогов и какие простые, безотказные правила защитят от них твой дом, твоё дело и
твоё доброе имя.

Георгий Кандратов
ВВЕДЕНИЕ
Дом без экранов и кризис очевидного
Веками человеческая цивилизация опиралась на простое и незыблемое правило: «вижу

своими глазами и слышу своими ушами — значит, правда». На этой аксиоме строились пра-
восудие и торговля, государственное управление и семейный покой. Если человек видел лицо
собеседника, слышал его знакомый голос или держал в руках подписанный документ, у него
не возникало сомнений в подлинности происходящего.

На наших глазах этот древний фундамент дал трещину. Мы вошли в эпоху, когда искус-
ственный интеллект научился за три секунды копировать тембр и интонации любого голоса,
подменять лицо и мимику в живом видеозвонке и создавать цифровых двойников, неотли-
чимых от реальных людей. Граница между подлинником и искусной имитацией истончилась
настолько, что привычная доверчивость стала опасной.

Но главная беда нового времени кроется не в самих алгоритмах, а в том, что происходит
с человеческой душой, правом и обществом, когда люди перестают верить друг другу. Когда
каждый звонок с просьбой о помощи вызывает спазм подозрения, когда в суде и деловом споре
любую видеозапись можно объявить сгенерированной подделкой, а в информационном про-
странстве боты спорят с ботами — общество начинает платить непосильный «налог на недо-
верие». Он измеряется потраченными нервами, затяжными проверками, цинизмом и тихим
распадом связей между людьми.

Чтобы разобраться в этом вызове спокойно, без паники и технологического суеверия,
автор книги собрал шестерых собеседников, представляющих разные рубежи нашей жизни.

Четверо из них — люди, по долгу службы и дела стоящие на защите общественного
порядка, закона, экономики и слова:

• Государственный советник, мыслящий категориями устойчивости страны и обществен-
ного договора;

• Юрист государственной структуры, видящий изнутри, как цифровые подлоги ломают
привычные нормы права и доказательств;

• Промышленник, ежедневно отвечающий капиталом и репутацией за каждую сделку;
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• Главный редактор, знающий цену достоверного факта в мире информационного шума.
Рядом с ними за одним столом сидят двое представителей тех слоёв общества, которые

принимают на себя самый острый удар новой эпохи:
• Пожилой профессор, отец большого семейства, защищающий покой близких от теле-

фонного обмана;
• Молодой инженер, создающий нейросети и честно объясняющий, где проходят границы

возможностей машин.
По неписаному уставу этого дома на входе сдаются все телефоны, часы и диктофоны.

Здесь нет посредников между людьми — только живой огонь в камине, крепкий чай и разговор
глаза в глаза. Вместе с нашими героями мы пройдём путь от первых тревожных столкновений с
цифровыми двойниками до понимания главного парадокса нашего времени: чем совершеннее
становятся подделки, тем выше поднимается цена живого человеческого слова, личной встречи
и безупречной репутации.

ГЛАВА 1. КРУШЕНИЕ ВЕРЫ В ОЧЕВИДНОЕ
Когда глаза и уши перестали быть свидетелями истины
От автора (о чем эта глава): В начале этого разговора автор предлагает читателю

заглянуть в уютную гостиную старой московской квартиры Пожилого профессора, где за
вечерним чаем собрались шестеро давних друзей и людей дела. Отложив телефоны в сто-
рону из уважения к живому общению, они объединяют свой опыт, чтобы разобраться в глав-
ной перемене нашего времени — стремительном исчезновении доверия к привычным чувствам.
Первыми в диалог вступают Промышленник, Пожилой профессор и Молодой инженер-разра-
ботчик. На живых, понятных каждому примерах из жизни и бизнеса они показывают, как
мошенники пошагово проворачивают схемы с подделкой голоса и лица в реальном времени,
почему программные детекторы проигрывают генераторам фальшивок и какую тяжелую
цену платят семьи за постоянную тревогу и проверки. В финале главы автор вместе с чита-
телем честно оценит этот технологический рубеж: какие великие возможности подарили
миру умные алгоритмы, а в чем кроется их серьезная опасность для человеческого покоя.

Просторный кабинет в старой московской квартире Пожилого профессора дышал тиши-
ной и основательностью. Вдоль стен тянулись высокие книжные шкафы с изданиями по исто-
рии, праву и философии, на круглом столе под мягким абажуром стоял заварочный чайник
и ваза с домашним вареньем, а за широким окном светились вечерние огни города. Никто
здесь не прятался и не строил тайн: шестеро давних товарищей и коллег собрались по иници-
ативе Промышленника и Юриста государственной структуры, чтобы за неторопливым вечер-
ним чаем сложить свой опыт воедино и выработать понятные, рабочие правила защиты против
новой беды, с которой каждый из них столкнулся на своём рубеже.

У стола собрались люди разных поколений и профессий: Государственный советник с
неторопливым, взвешенным взглядом человека, привыкшего мыслить масштабами страны;
Юрист государственной структуры, в чьих руках сходились нити современных законов и пра-
вовой практики; Промышленник, построивший с нуля крупное производство; Главный редак-
тор известного издания, знающий цену печатного слова; сам хозяин дома — Пожилой про-
фессор, глава большой семьи с внуками, и его бывший дипломник — Молодой инженер,
создающий нейросети. Телефоны гости просто убрали в карманы пиджаков, договорившись
два часа поговорить по-человечески, не отвлекаясь на звонки.

Разговор начался без долгих предисловий — с того, что еще вчера казалось немыслимым,
а сегодня вошло в каждый дом и в каждое дело. Первым заговорил Промышленник, отставив
чашку с чаем:

— Знаете, господа, за тридцать лет в деле я привык верить фактам, документам и соб-
ственным глазам. Но на прошлой неделе я едва не потерял крупную сумму из-за того, что
поверил собственным ушам. Вечером мне поступил видеозвонок от моего давнего финансо-
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вого директора. На экране — его живое лицо, его кабинет, его привычная манера поправлять
очки и даже легкая хрипотца в голосе после простуды. Он спокойно, со знанием всех закрытых
деталей нашего контракта попросил срочно перевести аванс по новым реквизитам, чтобы не
сорвать поставку оборудования. Я уже готов был дать команду бухгалтерии, но меня удержала
одна мелочь: он не назвал меня по старому дружескому прозвищу, которым мы обмениваемся
двадцать лет. Я положил трубку и перезвонил ему по старому кнопочному аппарату. Оказа-
лось, он в это время вообще летел в самолете и не мог выйти на связь. Со мной говорил не
человек, а его безупречный цифровой двойник.

Пожилой профессор тихо вздохнул и покачал головой:
— В вашем случае на кону стояли деньги компании, а в моем доме месяц назад на кону

стояло сердце моей супруги. Поздно вечером раздался звонок, и в трубке зазвучал голос нашей
младшей дочери — она рыдала, задыхалась от ужаса и кричала, что попала в тяжелую аварию
и срочно нужны деньги на операцию. Жена побледнела, у нее задрожали руки, она уже готова
была отдать все сбережения. Меня спасло только то, что накануне сын заставил нас придумать
семейное кодовое слово — простое, никому не известное слово из нашего детства. Я спросил
это слово в трубку, и на том конце провода мгновенно оборвалась связь. Дочь в это время
спокойно пила чай у себя дома. Но моя жена после этого случая неделю не могла спать. Мы
перестали верить голосу собственного ребенка.

Оба собеседника повернулись к Молодому инженеру, который слушал их с серьезным,
сосредоточенным лицом.

— Вы описали то, что в нашей среде называют крушением главной человеческой акси-
омы: «вижу своими глазами и слышу своими ушами — значит, правда», — негромко сказал
инженер.

— Чтобы обычный человек мог вовремя распознать такую ловушку, нужно понимать,
как именно преступники проворачивают эту схему. Сначала они собирают в открытых сетях
или перехватывают всего три-пять секунд обычного голосового сообщения жертвы — этого
нейросети уже достаточно, чтобы скопировать тембр, дыхание и интонацию голоса. Затем
мошенники выжидают момент, когда руководитель садится в самолет или заходит на закры-
тое совещание, чтобы он не мог сразу ответить на звонок, и наносят удар в состоянии искус-
ственной спешки. Самое же тревожное, о чем мы, разработчики, обязаны говорить честно:
надеяться на то, что скоро появится волшебная программа-детектор, которая сама защитит вас
от обмана, бессмысленно. Гонка «меча и щита» в цифровой среде зашла в тупик. Как только
инженеры создают новый алгоритм проверки файла, генеративные нейросети обучаются на
этом же детекторе и через несколько недель учатся его обходить. Даже попытки вшивать в
камеру телефона «цифровой паспорт» снимка обнуляются в ту же секунду, как злоумышлен-
ник просто переснимает экран на другое устройство. Стопроцентной программной гарантии
подлинности в цифровом мире больше не существует.

— Позвольте уточнить один принципиальный момент, — вступил в беседу Юрист госу-
дарственной структуры, внимательно глядя на Молодого инженера. — Вы говорите о подделке
одного звонка или короткого видеоролика. Но ведь в нашей практике мы уже сталкиваемся с
куда более изощренным явлением: когда с человеком неделями ведет переписку или телефон-
ные беседы не живой мошенник, а автономная программа, которая сама изучает его привычки,
слабости и круг общения.

— Совершенно верно, — кивнул Молодой инженер. — Это и есть эпоха так называе-
мого интерактивного обмана. Современные автономные цифровые агенты способны самосто-
ятельно, без участия человека, месяцами вести долгие переписки, втираться в доверие под
видом старого сослуживца, делового партнера или друга по интересам. Машина анализирует
стиль речи собеседника, подстраивается под его настроение, помнит каждую мелочь из про-
шлых разговоров и терпеливо подводит человека к нужному решению — будь то перевод
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средств, раскрытие служебной тайны или подписание невыгодного документа. Человек уве-
рен, что общается с живой душой, а на другом конце провода работает холодный, неутомимый
алгоритм.

Главный редактор, сидевший в кресле напротив камина, задумчиво потер переносицу:
— И посмотрите, во что это превращает повседневную жизнь обычных людей, далеких

от высоких технологий и больших капиталов. Мы в редакции получаем сотни писем от читате-
лей, которые жалуются на то, что можно назвать хронической усталостью от проверок. Обыч-
ный человек сегодня живет в режиме непрерывной обороны. Любой звонок с незнакомого
номера, любое голосовое сообщение от знакомого с просьбой о помощи, любая ссылка от кол-
леги вызывают мгновенный внутренний спазм недоверия. Люди вынуждены составлять списки
семейных паролей для пожилых родителей и детей, перезванивать друг другу по разным кана-
лам связи, перепроверять каждый шаг.

— Эта постоянная подозрительность медленно отравляет саму атмосферу в обществе,
— веско добавил Государственный советник. — Ведь доверие — это не просто красивое нрав-
ственное понятие, а главный невидимый капитал государства и каждой семьи. Общества, где
люди верят слову друг друга, развиваются легко и стремительно. Когда же общество принуди-
тельно переводят в режим «никому не верь, всё перепроверяй», каждый гражданин и каждая
семья начинают платить тяжелый невидимый налог — налог на недоверие, который измеряется
потраченными нервами, потерянным временем и разрушенным душевным покоем.

Пожилой профессор тихо кивнул, глядя на огонь:
— Самое горькое в этой перемене то, что мы начали подозревать друг друга. Раньше,

услышав родной голос в трубке, человек испытывал радость. Сегодня первая мысль, которая
мелькает в голове: «А точно ли это говорит мой сын? Не ловушка ли это?» Техника дала нам
мгновенную связь через тысячи километров, но отняла у нас простую человеческую уверен-
ность в том, что мы слышим именно близкого человека.
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