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Метод «забрать телефон» больше не работает — он лишь разрушает
доверие и толкает детей к тайным аккаунтам. Эта книга написана как живая,
увлекательная история одной обычной семьи, которая шаг за шагом учится
безопасно жить в цифровом мире. Вместе с мамой Еленой, ее сыном Артемом
и дядей-экспертом по кибербезопасности вы заглянете по ту сторону детского
экрана и поймете, почему родительский контроль — это не тюремная
решетка, а надежный велосипедный шлем.Внутри вас ждут понятные
пошаговые инструкции по настройке смартфонов, роутеров, приставок
и популярных соцсетей, а также готовый шаблон «Семейного цифрового
договора». Вы научитесь защищать ребенка от мошенников, кибербуллинга
и манипуляторов, сохраняя в доме мир и взаимопонимание. Эта книга
станет вашим спокойным проводником, который поможет вовремя настроить
защиту, а затем уверенно передать штурвал повзрослевшему ребенку.
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Глава 1. Добро пожаловать в дивный новый мир (или почему запреты больше не рабо-

тают)
Вечер вторника пах остывшим ужином и тихим, вязким напряжением. За окном ноябрь-

ский дождь лениво чертил мокрые дорожки на стекле, размывая огни соседних многоэтажек. В
просторной кухне горел только мягкий свет вытяжки, выхватывая из полумрака стопку непро-
веренных тетрадей по математике и одинокую чашку с недопитым мятным чаем.

Елена сидела за столом, сжимая в руке гладкий прямоугольник чужого смартфона. Экран
давно погас, но ее пальцы все еще помнили тепло пластикового корпуса — он был горячим
от многочасовой игры. Час назад она вошла в комнату одиннадцатилетнего Артема без стука,
увидела синеватый отсвет монитора в темноте, услышала приглушенный смех из беспроводных
наушников и просто не выдержала.

— Хватит, — сказала она тогда голосом, в котором усталость смешалась с праведным
гневом. — Уроки не доделаны, время десять вечера. Отдавай. На неделю.

Она ждала крика, споров, хлопнувшей двери — привычного сценария, после которого
можно было бы почувствовать себя строгим, но справедливым родителем. Но Артем не стал
спорить. Он молча снял наушники, медленно положил телефон ей на ладонь, отвернулся к
стене и натянул одеяло до самого подбородка. В его спине, замершей под серым пледом, чита-
лось не раскаяние, а глухая, непробиваемая стена.

Именно эта тишина сейчас пугала Елену больше всего.
Она смотрела на черный экран и пыталась вспомнить свое детство. Когда ей было одинна-

дцать, мир ограничивался тремя дворами, школьным коридором и библиотекой на углу. Если
мама запрещала гулять после семи, Елена просто оставалась дома, читала книгу или рисовала.
Наказание работало, потому что вся жизнь происходила здесь, в физическом пространстве, на
виду у взрослых.

Современные дети живут в совершенно иной реальности, где границы между «реальным»
и «виртуальным» стерты до основания. Для взрослого человека интернет — это инструмент:
способ заказать продукты, оплатить счета, прочитать новости или отправить рабочий отчет.
Для ребенка смартфон — это не просто кусок металла и стекла. Это его главная социальная
площадь, клуб по интересам, школьная перемена и личный дневник, упакованные в карман
джинсов.

На следующий день в школьном коридоре разворачивалась совсем другая сцена. На боль-
шой перемене у подоконника собралась привычная компания пятиклассников. Артем стоял
чуть в стороне, засунув руки в карманы, пока его одноклассник Максим листал ленту на своем
телефоне.

— Смотри, Артем, там в клановом чате уже рейд собирают на вечер, — сказал Максим,
поворачивая экран. — Ты идешь?

Артем поморщился и махнул рукой:
— Не, у меня мама вчера трубу забрала. Сказала, до понедельника без телефона.
Максим не удивился и даже не посочувствовал — он лишь понимающе хмыкнул, словно

речь шла о легком насморке.
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— Да ладно, не парься. У меня старый «Самсунг» в рюкзаке лежит, я на нем второй акк
держу. На переменах будешь с него заходить, пароль от школьного вай-фая я введу. А вечером
я за тебя дейлики закрою, чтобы тебя из гильдии не кикнули.

Артем заметно повеселел. Плечи его расправились, и он тут же наклонился к экрану
друга, быстро стуча пальцами по клавиатуре, чтобы залогиниться в свой профиль.

Вот так, за тридцать секунд на школьном подоконнике, рушится самая строгая родитель-
ская блокада.

Когда взрослый использует метод «забрать телефон», ему кажется, что он перекрывает
кислород проблеме. На деле же он лишь перекрывает собственный канал связи с ребенком.
Тотальные запреты в цифровом мире не работают по трем простым причинам:

• Эффект запретного плода и подполье. Ребенок не перестает пользоваться сетью — он
просто делает это с чужих устройств, в гостях у друзей, через старые телефоны, спрятанные
в глубине рюкзака. Родитель теряет даже минимальное представление о том, что происходит
в жизни сына или дочери.

• Разрушение базового доверия. Если ребенок знает, что любая ошибка в интернете при-
ведет к конфискации гаджета, он никогда не придет за помощью, когда столкнется с настоящей
бедой. Шантаж, травля или случайная трата денег с карты будут скрываться до последнего,
пока ситуация не станет критической.

• Отсутствие навыка саморегуляции. Нельзя научиться плавать, если тебя годами не пус-
кают в бассейн. Забирая устройство, взрослый берет контроль на себя, лишая ребенка возмож-
ности научиться вовремя останавливаться самостоятельно.

Вечером того же дня Елена сидела на кухне со своим братом Сергеем, который работал
инженером по информационной безопасности. Она рассказала ему о вчерашнем вечере и о том
странном чувстве поражения, которое не отпускало ее весь день. Сергей выслушал ее молча,
помешивая ложкой остывший кофе, а затем улыбнулся.

— Знаешь, Лен, — сказал он, откидываясь на спинку стула. — Помнишь, как ты учила
Артема кататься на двухколесном велосипеде в парке?

Елена удивленно подняла брови:
— Конечно. Он тогда дико боялся упасть, а я бежала рядом и держала за багажник.
— А ты забрала у него велосипед, когда он впервые заехал в лужу или поцарапал коленку?

— спросил Сергей. — Нет. Ты купила ему нормальный шлем, налокотники и объяснила, где
нужно притормаживать на поворотах. Так вот, родительский контроль и правила цифровой
безопасности — это не тюремная решетка и не наручники. Это шлем.

Он наклонился вперед, опираясь локтями о стол.
— Шлем не мешает ребенку ехать туда, куда он хочет, не закрывает ему обзор и не застав-

ляет его сидеть на лавочке, пока остальные гоняют по дорожкам. Он просто гарантирует, что
если ребенок не справится с управлением на скользком участке, падение не станет фатальным.
Наша задача — не запереть детей в стерильной комнате без интернета, а выпустить их в этот
мир в надежной экипировке и научить держать равновесие.

Елена задумчиво посмотрела на черный прямоугольник Артемова телефона, все еще
лежавший на краю стола. Впервые за последние сутки тяжесть в груди начала отпускать. Ей не
нужно было быть тюремщиком. Ей нужно было стать проводником.

Но прежде чем доставать инструменты настройки и составлять правила безопасности,
Елене — как и любому родителю — предстояло сделать первый и самый важный шаг. Чтобы
выстроить по-настоящему надежную защиту, сначала нужно увидеть интернет глазами самого
ребенка — ведь там, за яркими иконками безобидных на первый взгляд игр и чатов, прячутся
вещи, о которых взрослые даже не подозревают.

Глава 2. Цифровой след: татуировка на всю жизнь
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Вечер четверга пах свежей выпечкой и редким для буднего дня перемирием. На кухон-
ном столе, прямо между тарелкой с горячими сырниками и двумя кружками какао, лежал воз-
вращенный смартфон Артема. Елена не стала ждать конца недели и отдала его раньше, но с
одним условием: полчаса они проведут вместе, разглядывая то, чем живет современный пяти-
классник по ту сторону экрана.

Артем сидел напротив, настороженно поджав губы, словно ждал очередного допроса с
пристрастием. Но Елена не открывала ни переписки, ни историю браузера. Вместо этого она
подвинула к себе блокнот и положила рядом обычный тюбик зубной пасты.

— Слушай, Артем, — начала она спокойно, отхлебнув какао. — Дядя Сережа вчера
рассказал мне одну штуку про интернет. Я сначала не поверила, но потом проверила сама.
Хочешь покажу? Только без лекций, честно.

Артем пожал плечами, косясь на тюбик пасты, но любопытство взяло верх.
— Ну давай. А паста зачем?
— А это вместо интернета, — улыбнулась Елена и протянула ему бумажную салфетку.

— Выдави на нее немного. Прямо полоску, как на щетку.
Мальчик хмыкнул, решив, что мама затеяла странный фокус, но послушно надавил на

тюбик. На белой бумаге выросла аккуратная мятная змейка.
— Отлично, — кивнула Елена. — А теперь засунь ее обратно в тюбик.
Артем замер, глядя на маму так, будто она попросила его достать луну с неба.
— Мам, ты чего? Это невозможно. Она же вся размажется.
— Вот именно, — тихо сказала Елена. — В сети любая картинка, сообщение или ком-

ментарий работают точно так же. Как только ты нажал кнопку «Отправить», паста вышла из
тюбика. Даже если через секунду ты нажмешь «Удалить для всех».

Она повернула к нему свой ноутбук, где была открыта простая схема, которую накануне
набросал для нее Сергей. Чтобы понять, как работает память интернета, достаточно предста-
вить себе не записную книжку с ластиком, а огромный зал с тысячами зеркал и ксероксов.

Когда ребенок отправляет в школьный чат смешную, но нелепую фотографию однокласс-
ника или пишет гневный комментарий в игровом лобби, происходит сразу несколько невиди-
мых глазу процессов:

• Кэширование на серверах. Даже если мессенджер обещает мгновенное удаление, файл
еще несколько дней или недель может храниться на промежуточных серверах компании.

• Мгновенные копии на чужих устройствах. Пока автор сообщения ищет кнопку отмены,
трое участников чата уже успели сделать скриншот, а у двоих телефон автоматически сохранил
картинку в галерею.

• Индексация поисковиками и архивами. Если пост или комментарий был опубликован в
открытом профиле, специальные роботы поисковых систем успевают сфотографировать стра-
ницу и сохранить ее в свой архив.

Артем нахмурился, крутя в руках салфетку с пастой.
— Ну и что? Кому вообще нужны мои старые комменты в игре? Я же не президент какой-

нибудь.
— Пока нет, — согласилась Елена. — Но интернет помнит все годами. Это называется

цифровым следом. Представь, что через десять лет ты пойдешь устраиваться на крутую работу
или поступать в университет. А комиссия вобьет твое имя в поиск и найдет старый форум, где
ты в одиннадцать лет кого-то обзывал или выложил глупое видео на спор. Стереть это уже не
получится. Это как татуировка, которую набили в детстве, а носить придется всю жизнь.

Мальчик задумался. Аргумент про далекое будущее звучал для него слишком
абстрактно, как рассказы про пенсию, но сама механика — невозможность отмотать действие
назад — явно его зацепила.

— Ладно, а давай проверим, — вдруг оживился он. — Как быстро оно разлетается?
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Елена только этого и ждала. Она предложила сыну провести короткий домашний экспе-
римент, который позволяет наглядно увидеть скорость цифрового эха без всяких нравоучений:

1. Тест «Пять секунд». Елена открыла на своем телефоне семейный чат, где были только
она, муж и Артем. Она отправила туда смешную фотку их кота, зевающего во всю пасть, и тут
же нажала «Удалить у всех». Прошло ровно три секунды. Затем она попросила мужа, вошед-
шего на кухню, показать экран своего смартфона. В шторке уведомлений мужа все еще висело
превью фотографии с подписью. Сообщение исчезло из чата, но осталось в памяти чужого
телефона.

2. Поиск по крупицам. Затем Елена попросила Артема открыть его игровой профиль
в открытом доступе и посмотреть на него глазами незнакомца. Вместе они за три минуты
собрали досье: по названию любимой команды в нике легко угадывался город, по фотографии
из окна в старом посте — номер школы напротив, а по поздравлению с днем рождения на стене
— точная дата рождения и имена родителей.

Артем сидел, широко раскрыв глаза, глядя на список фактов о самом себе, который мама
выписала в блокнот за пару минут.

— Ого, — только и выдохнул он. — Я же вообще адрес нигде не писал.
— В том-то и дело, — Елена погладила его по плечу. — Цифровой след складывается из

мелочей, как пазл. Сам по себе один кусочек ничего не значит, но если собрать десять таких
кусочков вместе, о тебе можно узнать почти все.

В тот вечер они впервые за долгое время разговаривали не как начальник и нарушитель,
а как два исследователя, изучающих карту незнакомой местности. Артем сам удалил из откры-
того профиля пару старых снимков, на которых случайно засветился номер дома, и закрыл
страницу от посторонних. Елена не стояла над душой и не диктовала, что делать — она просто
сидела рядом и пила остывшее какао.

Перед сном, когда в квартире уже погас свет, Елена еще раз посмотрела на экран своего
телефона, где мигал индикатор нового сообщения от брата. Она улыбнулась, чувствуя, что
первый лед тронулся: сын понял, что его данные в сети — это реальная ценность, которую
нельзя разбрасывать где попало.

Но одно дело — случайно выложить лишнее самому по невнимательности или азарту,
и совсем другое — когда в тени цифровых улиц за этими данными и карманными деньгами
ведут целенаправленную охоту настоящие профессионалы.

Глава 3. Охотники за вниманием и деньгами: мошенники, фишинг и скам
Субботнее утро в квартире Елены началось не с будильника, а с приглушенного, тревож-

ного стука в дверь спальни. На пороге стоял Артем. Он переминался с ноги на ногу, теребя
край футболки, а в правой руке держал свой смартфон. Вид у него был такой, словно он только
что разбил любимую мамину вазу, но решил признаться сам, пока осколки еще не успели сме-
сти под ковер.

— Мам, ты спишь? — шепотом спросил он. — Я ничего не нажимал, честно. Ну, почти
ничего.

Елена приподнялась на подушках, накинула халат и взглянула на часы. Было половина
девятого. Вспомнив свой главный принцип — не превращаться в грозного прокурора при пер-
вом же тревожном сигнале — она глубоко вздохнула и похлопала ладонью по краю кровати.

— Садись, рассказывай. Что случилось?
Артем плюхнулся рядом и развернул к ней экран телефона. Там было открыто окно мес-

сенджера с ярким, мигающим баннером: на синем фоне крутились золотые монеты из его
любимой игры, а крупная надпись гласила: «Официальная раздача от разработчиков! Забери
5000 бесплатных робуксов прямо сейчас, осталось 4 минуты!».

— Мне это Сашка из параллельного прислал, — быстро заговорил мальчик, словно
оправдываясь. — Я перешел по ссылке, а там сайт точь-в-точь как официальный. Даже логотип
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такой же. И просят ввести логин и пароль от аккаунта, чтобы монеты начислить. А я вспомнил
про пасту из тюбика и подумал — вдруг это ловушка? Но Сашка же не стал бы меня обманы-
вать!

Елена взяла телефон, прищурилась и посмотрела на адресную строку в самом верху брау-
зера. Вместо привычного названия игровой платформы там красовалась странная абракадабра
с лишней буквой в середине и незнакомым окончанием.

— Ты молодец, что пришел, — твердо сказала она, возвращая гаджет сыну. — И Сашка
тебя не обманывал. Просто его самого уже взломали. Теперь мошенники пишут всем его дру-
зьям от его имени, чтобы забрать и ваши аккаунты тоже.

В этот момент на кухне зашумел кофемашиной проснувшийся Сергей, который заехал к
ним в гости на выходные перед утренней пробежкой. Услышав обрывок разговора, он заглянул
в комнату с двумя кружками в руках и одобрительно кивнул племяннику.

— Поздравляю с боевым крещением, боец, — усмехнулся Сергей. — Ты только что
столкнулся с классическим фишингом.

Он присел в кресло у окна и объяснил на пальцах, как устроена эта индустрия. В совре-
менном интернете злоумышленники редко сидят в темных подвалах и взламывают сложные
коды, как показывают в кино. Гораздо проще и быстрее заставить человека самого отдать
ключи от своей двери. Для этого используются методы социальной инженерии — игры на эмо-
циях, жадности, страхе или желании помочь другу.

Детская аудитория для таких «охотников» — идеальная мишень. У детей еще не сформи-
рован здоровый скепсис, зато очень велико желание получить редкий игровой предмет, выде-
литься перед одноклассниками или выручить товарища.

За утренним завтраком Сергей разложил перед Еленой и Артемом три самые популярные
схемы обмана, на которые чаще всего попадаются школьники:

• Сладкая наживка (бесплатная валюта и розыгрыши). Мошенники создают копии
известных игровых порталов или каналов популярных блогеров. Они обещают горы бесплат-
ных монет, редкие скины или закрытый доступ к новой версии игры. Чтобы получить приз,
нужно ввести данные от своего аккаунта или привязать банковскую карту родителей «для про-
верки возраста». В итоге ребенок теряет профиль, в который вкладывал месяцы игры, а с карты
родителей списываются деньги.

• Ловушка на доброту («Проголосуй за меня»). Ребенку приходит сообщение от одно-
классника или друга по двору с просьбой поддержать в конкурсе рисунков, танцев или кибер-
спортивном турнире. Ссылка ведет на поддельную страницу входа в мессенджер или соцсеть.
Как только школьник вводит логин и код из СМС, злоумышленники перехватывают управле-
ние его страницей и рассылают такие же просьбы всем его контактам.

• Фейковые техподдержка и «админы». В игровом чате к ребенку стучится человек с
ником «Модератор» или «Служба безопасности». Он пугает тем, что аккаунт якобы нарушил
правила и через десять минут будет навсегда заблокирован. Чтобы спасти профиль, нужно
срочно продиктовать код подтверждения из сообщения. Напуганный ребенок отдает код, и
мошенник меняет пароль.

Артем слушал, затаив дыхание, даже забыв про остывающий бутерброд.
— А зачем им мой аккаунт в игре? Там же нет настоящих денег!
— Внутриигровые предметы и прокачанные персонажи стоят реальных денег на черном

рынке, — пояснил Сергей. — Их тут же перепродают другим игрокам. Кроме того, многие
дети используют один и тот же пароль везде. Получив доступ к игре, мошенники пробуют тот
же пароль к почте, мессенджерам и даже к привязанному аккаунту магазина приложений, где
может быть сохранена мамина карта.

Елена взяла со стола чистый лист бумаги, яркий фломастер и предложила сыну прямо
сейчас составить их личную «шпаргалку анти-скама», которую можно повесить прямо над ком-
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пьютерным столом рядом с расписанием уроков. Вместе они сформулировали пять простых
правил, по которым легко вычислить любую ловушку в сети:

1. Слишком хорошо, чтобы быть правдой. Никто и никогда не раздает дорогую игровую
валюту, дорогие гаджеты или редкие бонусы просто так. Бесплатный сыр бывает только в циф-
ровой мышеловке.

2. Искусственная спешка. Фразы вроде «Осталось 3 минуты!», «Только для первых
десяти человек!» или «Аккаунт удалят через час!» созданы для того, чтобы отключить голову
и заставить нажать кнопку не думая.
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